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1. Uvod

Tento dokument popisuje funkcionalitu aintegratné APl komponentu
D.Verifier-SVR/XAJES — TXT Plugin a tvori prilohu Pouzivatelskej prirucky SCVA
aplikacie D.Verifier-SVR/XAdES.

SCVA aplikacia D.Verifier-SVR/XAdES predstavuje rieSenie pre automatické
overovanie elektronického podpisu, resp. elektronickej pecate vytvoreného
v sulade s profilom XAdES_ZEP resp. XAdES _ZEPbp a vytvoreného nad
mnozinou réznych formatov dokumentov, resp. typov dat (XML dokumenty, PDF
dokumenty atd’.), pripadne nad lubovolnou kombinaciou podporovanych formatov
dat, ktoré spolu vytvaraju tzv. multipart dokument. Aplikacia tieZz umoZznuje
automatické vytvaranie a overenie pokrocilych foriem formatu XAdES_ZEP resp.
XAdJES_ZEPbp.

Elektronicky podpis, resp. peCat zabezpecCuju integritu podpisanych dat
a nepopieratelnost podpisu. Aplikacia D.Verifier-SVR/XADES tak mdZze byt (spolu
s prislusnou aplikaciou pre vytvorenie podpisu) nasadena v ramci akéhokolvek
systému, kde je potrebné zabezpeCit jednak integritu prenasanych
a spracovavanych dokumentov, ako aj nepopieratefnost identity ich
podpisovatela. Aplikacia D.Verifier-SVR/XAdES overuje akykolvek podpis/pecat,
ktory bol vytvoreny v sulade so schvalenymi formatmi pre zaru€eny elektronicky
podpis/ pecat’

XAdES_ZEP, v1.0 (http://www.ditec.sk/ep/signature formats/xades zep/v1.0),

XAdES ZEP, v1.1 (http://www.ditec.sk/ep/signature_formats/xades zep/vl.1),

XAdES ZEP, v2.0 (http://www.ditec.sk/ep/signature_formats/xades zep/v2.0).

Aplikaciu D.Verifier-SVR/XAdES tvori sada DLL kniznic, ktoré poskytuju pre
klientske .Net aplikacie integraéné API rozhranie. Funkcionalita SCVA je v ramci
aplikacie D.Verifier-SVR/XAdES rozdelena do samostatnych modulov, ktoré je
mozné pri nasadeni aplikacie kombinovat podla pozZiadaviek zakaznika.

Aby bolo mozné postupne budovat podporu pre dalSie typy datovych objektov,
medzi hlavnym modulom D.Verifier-SVR/XAdES a pluginmi bolo takisto navrhnuté
abstraktné API, ktoré musi kazdy plugin implementovat. Hlavny modul komunikuje
s jednotlivymi pluginmi prostrednictvom tohto rozhrania. Architektura aplikacie
D.Verifier-SVR/XAdES je podrobne popisana v Pouzivatelskej priru¢ke D.Verifier-
SVR/XAJES.

Kazdy plugin aplikacie D.Verifier-SVR/XAdES musi pre typ datového objektu, pre
ktory je urCeny, definovat triedu, ktora predstavuje integraéné API pluginu.
VSeobecné poZiadavky na integracné API pluginov, ktoré vyplyvaju z architektary
aplikacie  D.Verifier-SVR/XAdES, su definované v Pouzivatelskej prirucke
D.Verifier-SVR/XAdES. Trieda integracného API pluginu mdze navySe poskytovat
svojmu okoliu dalSie metédy a atributy, ktoré su Specifické pre prislusny typ
podporovaného datového objektu.
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2. Specifikacia funkénosti

Komponent TXT Plugin pre aplikaciu D.Verifier-SVR/XAdES bude poskytovat pre

klientske aplikacie nasledujuce funkcie:

e funkcia pre vytvorenie objektov s verifikatnymi parametrami pre jednotlivé
podpisané TXT dokumenty.

Pre aplikaciu D.Verifier-SVR/XAdES bude zabezpecovat nasledujuce Cinnosti:

e poskytnutie identifikatoru podporovaného typu datovych objektov,

e poskytnutie XML schém pre prislusné XML Struktury, ktoré prinalezia
k podpisanym TXT dokumentom pre XML validaciu celého vstupného XML
dokumentu vytvoreného podla profilu XAdES ZEP

e overenie datovych objektov:

= kontrolu vyslednej vizualizacie TXT dokumentu na nepovolené znaky
(vid’ povolené znaky pre entitu Char -
http://www.w3.0rg/TR/2008/REC-xm|-20081126/#charsets),

= overenie hodnbt elementov Description a Objectldentifier zo
xades:DataObjectFormat elementov,
e poskytnutie udajov, ktoré je potrebné zahrnut pod ds:Signature element pri
vytvarani formatu XAdES ZEP-A.
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3. Integracné API komponentu

D.Verifier-SVR/XAdES — TXT Plugin

Komponent TXT Plugin pre D.Verifier-SVR/XAdES tvori DLL kniznica, ktora pre
klientske .Net aplikacie poskytuje integraéné .Net API rozhranie pre vytvorenie
objektu s verifikaChymi parametrami pre podpisané TXT dokumenty a ich
spracovanie na strane overovatefa (zaru€eného) elektronického podpisu vo
formate XAdES_ZEP. TXT Plugin definuje v ramci tohto integracného rozhrania
triedu pre typ datového objektu TXT dokument, ktora reprezentuje:

e verifikatné parametre pre prislusny podpisany TXT dokument.

Integracné API komponentu D.Verifier-SVR/XAdES — TXT Plugin takto poskytuje
pre vyvojarov Kklientskych aplikacii vyuzivajucich sluzby overenia ZEP/ZEPe
aplikacie D.Verifier-SVR/XAdES rozhranie pre podporu spracovania podpisanych
TXT dokumentov a prislusnych verifikacnych dat.

TXT plugin poskytuje nasledujucu funkcionalitu:
e v ramciintegratného API:
= funkciu CreateVerifParamObject pre vytvorenie objektu
s verifikaCnymi parametrami pre prislusny datovy objekt typu TXT
dokument,

e vramci APl pre integraciu s hlavnym modulom  aplikacie
D.Verifier-SVR/XAdES:

= funkcie implementujuce abstraktné API komponentu
D.Verifier-SVR/XAdES,

= kontrolu vyslednej vizualizacie TXT dokumentu na nepovolené znaky
(vid’ povolené znaky pre entitu Char -
http://www.w3.0rg/TR/2008/REC-xm|-20081126/#charsets),

= overenie hodnét podpisanych verifikacnych dat TXT dokumentu voci
poskytnutym verifikatnym parametrom.

Priklad pouzitia funkcii tohto rozhrania je uvedeny v pouzivatelskej prirucke
aplikacie D.Verifier-SVR/XAdES.

3.1. Integraéné .Net API TXT Pluginu
Pre .Net aplikacie TXT Plugin pre aplikaciu D.Verifier-SVR/XAdES publikuje:
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Triedu:

Ditec.Zep.DVerifierSvrXades.Plugins.TxtPlugin

Metody a premenné:
public TxtPlugin();

public object CreateVerifParamObject
( string objectId

, string objectDescription

, string objectFormatIdentifier

);

public string ErrorMessage { get;}
public int ErrorCode { get;}

3.1.1. Popis funkcii a premennych API pluginu

3.1.1.1. Konstruktor
Vytvorenie inStancie triedy TXT Plugin.

3.1.1.2. CreateVerifParamObject

Umozniuje vytvorit objekt s verifikanymi parametrami pre datovy objekt typu TXT
dokument.

Parametre:

string objectld — objectld datového objektu typu TXT dokument, ku ktorému patria
tieto verifikacné parametre,

string objectDescription — Description datového objektu typu TXT dokument, ku
ktorému patria tieto verifikacné parametre,

string objectFormatldentifier — hodnota Objectldentifier, definujuca typ TXT
dokumentu.

VSetky podpisované informacie o datovom objekte budu overené voci referenénym
udajom evidovanym v ramci IS spracovatela elektronického podpisu.

Navratova hodnota:
Objekt s verifikacnymi parametrami pre TXT dokument triedy TXTODbject.

3.1.1.3. ErrorMessage

V pripade vyskytu chyby vramci procesu vytvarania objektu s verifikaCnymi
parametrami pre datovy objekt typu TXT dokument bude obsahovat prislusnu
chybovu spravu.

3.1.1.1. ErrorCode

V pripade vyskytu chyby v ramci volania metddy integracného API pluginu bude
obsahovat prislusny chybovy kéd (typu int).

3.2. Ciselnik navratovych hodnét

Zoznam navratovych hodndt TXT Pluginu pre aplikaciu D.Verifier-SVR/XAdES je
uvedeny vramci prilohy Ciselnik navratovych kodov aplikacie D.Verifier
SVRXAdES, v3.0 spolu s ich popisom.
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Navratové koédy komponentu TXT Plugin pre aplikaciu D.Verifier-SVR/XAdJES
mozno rozdelit do skupin stavu overenia elektronického podpisu nasledovne:

1) Aplikagna chyba — overenie treba zopakovat”
e 4000 — 4099,

2) Neplatny podpis:
e 4100 - 4999.
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