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1. Úvod 

Tento dokument je určený pre používateľov softvérového komponentu D.Sig 
XAdES Extender .NET a vývojárov aplikácií pre vytváranie a spracovanie 
zaručených elektronických podpisov formátu XAdES_ZEP. 

Komponent D.Sig XAdES Extender .NET je určený na 

 vytváranie štruktúry zloženého elektronického podpisu [6], 
neautorizovaného dokumentu [7] a podania [8], 

 spracovanie podania a získavanie informácií o tejto štruktúre 
a o obsiahnutých podpisoch. 

Dokument popisuje funkcionalitu alternatívnych integračných rozhraní 
komponentu D.Sig XAdES Extender .NET (COM API, ATL COM API a NP API) a 
tvorí prílohu Integračnej príručky aplikácie D.Sig XAdES Extender .NET. Tieto 
rozhrania sú odvodené z .Net API komponentu D.Sig XAdES Extender .NET a sú 
primárne určené na integráciu komponentu v rámci web stránok portálových 
riešení. 
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2. Použité zdroje 

[1] Formát jednoduchého elektronického podpisu XAdES_ZEP, verzia 1.0. 
http://www.ditec.sk/ep/signature_formats/xades_zep/v1.0/  

 

[2] Formát jednoduchého elektronického podpisu XAdES_ZEP, verzia 1.1. 
http://www.ditec.sk/ep/signature_formats/xades_zep/v1.1/  

 

[3] Formát jednoduchého elektronického podpisu XAdES_ZEP, verzia 2.0. 
http://www.ditec.sk/ep/signature_formats/xades_zep/v2.0/ 

 

[4] Formát zloženého elektronického podpisu XAdES_ZEP, verzia 1.0. 
http://www.ditec.sk/ep/signature_formats/xades_zep_data_signatures/v1.0/   

 

[5] Formát zloženého elektronického podpisu XAdES_ZEP, verzia 1.1. 
http://www.ditec.sk/ep/signature_formats/xades_zep_data_signatures/v1.1/   

 

[6]  Formát zloženého elektronického podpisu XAdES_ZEP, verzia 2.0. 
http://www.ditec.sk/ep/signature_formats/xades_zep_data_signatures/v2.0/   

 

[7] XML štruktúra dokumentu bez autorizácie 
http://www.ditec.sk/ekr/unauthorized/v1.0  

 

[8] XML štruktúra podania http://www.ditec.sk/ekr/registration/v1.0  

 

[9] Špecifikácia softvérového komponentu XAdES Extender. 
GOV_ZEP.161.2.140306.Špecifikácia D.Sig.XAdES.Extender.docx 

 

http://www.ditec.sk/ep/signature_formats/xades_zep/v1.0/
http://www.ditec.sk/ep/signature_formats/xades_zep/v1.1/
http://www.ditec.sk/ep/signature_formats/xades_zep/v2.0/
http://www.ditec.sk/ep/signature_formats/xades_zep_data_signatures/v1.0/
http://www.ditec.sk/ep/signature_formats/xades_zep_data_signatures/v1.1/
http://www.ditec.sk/ep/signature_formats/xades_zep_data_signatures/v2.0/
http://www.ditec.sk/ekr/unauthorized/v1.0
http://www.ditec.sk/ekr/registration/v1.0
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3. Systémové požiadavky 

Alternatívne API komponentu D.Sig XAdES Extender .NET sú realizované ako 
nadstavbové knižnice (wrappery) nad .Net implementáciou komponentu D.Sig 
XAdES Extender .NET a sú primárne určené na integráciu komponentu D.Sig 
XAdES Extender .NET v rámci web stránok portálových riešení. 

Systémové požiadavky aplikácie D.Sig XAdES Extender .NET a nadstavbových 
wrapperov pre jednotlivé alternatívne API sú nasledujúce: 

 OS – MS Windows 7, Windows 8.x, Windows 10, Windows 11, 

 platforma – .Net framework, verzia 4.5.1 alebo vyššia, 

 web prehliadač – MS Internet Explorer, v7.0 alebo vyššia  (len 32 bit), Mozilla 
Firefox, v45 – v51, resp. v59 ESR (len 32 bit, s podporou NP API)1 

 prístup na internet (prípadne správne nastavenia pre proxy). 

Pre aplikáciu D.Sig XAdES Extender .NET nie sú potrebné vyššie hardwarové 
požiadavky, ako vyžaduje samotný operačný systém, prípadne platforma .Net 
framework 4.0 alebo vyššia. 

Podrobný popis požiadaviek na prevádzku aplikácie je totožný s požiadavkami na 
prevádzku, ktoré sú špecifikované v rámci dokumentácie produktu 
D.Signer/XAdES .NET. 

                                            
1 Pokiaľ je komponent D.Sig XAdES Extender .NET integrovaný v rámci web stránok web 
portálu. 
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4. Špecifikácia API 

Aplikáciu D.Sig XAdES Extender .NET tvorí sada DLL knižníc, ktoré poskytujú pre 
klientske aplikácie nasledujúce integračné rozhrania: 

 .Net API – pre .Net aplikácie, 

 COM API – wrapper nad .Net API pre iné ako .Net aplikácie, 

 COM API (prostredníctvom ATL knižnice) – wrapper nad COM API (primárne 
pre Internet Explorer) 

 NP API – wrapper pre volanie služieb komponentu D.Sig XAdES Extender .NET 
z prehliadačov s podporou NPAPI rozhrania. 

V nasledujúcich kapitolách sú popísané jednotlivé alternatívne COM API, COM 
ATL API a NP API rozhrania aplikácie. Popis samotných metód a vlastností, ktoré 
jednotlivé API publikujú, je uvedený v rámci integračných príručiek aplikácie D.Sig 
XAdES .NET pre .Net API. 

Knižnica neposkytuje GUI a teda oznamovanie výstupov z knižnice je plne na 
strane volajúcej aplikácie.  

4.1. NPAPI 

4.1.1. Trieda Extender 
ProgId pre ActiveX: DSig.ExtenderFb 

MIME type pre NPAPI: application/x-ditec.zep.dsigxadesextenderfb 

Vlastnosti: 
std::wstring ErrorMessage; 

 std::wstring DataSignatures; 

 std::wstring DocumentUnauthorized; 

 std::wstring Registration; 

 std::wstring RegistrationBase64; 

Metódy: 
long CreateNewDataSignatures( 

const std::wstring& inDataEnvelope,  

const std::wstring& inURI,  

const std::wstring& inID,  

const std::wstring& inDescription,  

const std::wstring& inDataSignaturesVersion 

); 

long CreateNewDataSignatures_2( 

const std::wstring& inDataEnvelope,  

const std::wstring& inURI,  

const std::wstring& inID,  

const std::wstring& inDescription 

); 
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long AddDataEnvelopeToExistingDataSignatures( 

const std::wstring& inDataSignatures,  

const std::wstring& inDataEnvelope 

); 

std::wstring GetDataEnvelopeInfo( 

const std::wstring& inDataEnvelope,  

const long type 

); 

std::wstring GetDataSignaturesInfo( 

const std::wstring& inDataSignatures,  

const long type 

); 

long VerifyDataSignatures(const std::wstring& inDataSignatures); 

long GetDocumentCount(); 

long MoveToDocument(const long index); 

long GetDocumentType(); 

long CreateNewDocumentUnauthorized( 

const std::wstring& inURI,  

const std::wstring& inID,  

const std::wstring& inDescription,  

const std::wstring& objectData,  

const std::wstring& inObjectID,  

const std::wstring& inObjectMimeType,  

const std::wstring& inObjectEncoding,  

const std::wstring& inObjectIdentifier 

); 

std::wstring GetDocumentUnauthorizedInfo( 

const std::wstring& inDocumentUnauthorized,  

const long type 

); 

long CreateNewRegistration( 

const std::wstring& inURI,  

const std::wstring& inID,  

const std::wstring& inDescription,  

const std::wstring& inExternalIdentifier,  

const std::wstring& inBusinessIdentifier 

); 

std::wstring GetRegistrationInfo( 

const std::wstring& inRegistration,  

const long type 

); 

void Initialize(); 

std::wstring OpenFile( 

const std::wstring& title,  

const std::wstring& filter,  

const long readBinary,  
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const long type 

); 

long InsertDataSignatures(const std::wstring& inDataSignatures); 

std::wstring GetVersion(); 

4.1.2. Trieda MessageContainer 
ProgId pre ActiveX: DSig.MessageContainerFb 

MIME type pre NPAPI: application/x-ditec.zep.dsigmessagecontainerfb 

Vlastnosti: 
std::wstring ErrorMessage; 

Metódy: 
void Initialize( 

const std::wstring& messageId,  

const std::wstring& senderId,  

const std::wstring& recipientId,  

const std::wstring& messageType,  

const std::wstring& messageSubject,  

const std::wstring& senderBusinessReference,  

const std::wstring& recipientBusinessReference 

); 

void Initialize_2(const std::wstring& mc); 

bool IsInitialized(); 

long AddXMLObject( 

const std::wstring& id,  

const std::wstring& name,  

const std::wstring& description,  

const std::wstring& classAttr,  

const long isSigned,  

const std::wstring& mimeType,  

const std::wstring& objectData 

); 

long AddBase64Object( 

const std::wstring& id,  

const std::wstring& name,  

const std::wstring& description,  

const std::wstring& classAttr,  

const long isSigned,  

const std::wstring& mimeType,  

const std::wstring& objectDataBase64 

); 

std::wstring GetMessageContainer(); 

std::wstring GetMessageContainerInfo_2(const long type); 

long GetObjectCount(); 

std::wstring GetObjectInfo_2( 

const long i,  

const long type 
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); 

std::wstring GetObjectData(const long i); 

std::wstring GetVersion(); 

4.2. COM API 

4.2.1. Trieda Extender 
ProgId: DSig.Extender 

Vlastnosti: 
 BSTR ErrorMessage; 

       BSTR DataSignatures; 

       BSTR DocumentUnauthorized; 

       BSTR Registration; 

       BSTR RegistrationBase64; 

Metódy: 
long CreateNewDataSignatures( 

[in] BSTR inDataEnvelope,  

[in] BSTR inURI,  

[in] BSTR inID,  

[in] BSTR inDescription,  

[in] BSTR dataSignaturesVersion 

); 

long CreateNewDataSignatures_2( 

[in] BSTR inDataEnvelope,  

[in] BSTR inURI,  

[in] BSTR inID,  

[in] BSTR inDescription 

); 

long AddDataEnvelopeToExistingDataSignatures( 

[in] BSTR inDataSignatures,  

[in] BSTR inDataEnvelope 

); 

BSTR GetDataSignaturesInfo_2( 

[in] BSTR inDataSignatures,  

[in] long type 

); 

long VerifyDataSignatures([in] BSTR inDataSignatures); 

long GetDocumentCount(); 

long MoveToDocument([in] long index); 

long GetDocumentType(); 

long CreateNewDocumentUnauthorized( 

[in] BSTR inURI,  

[in] BSTR inID,  

[in] BSTR inDescription,  

[in] BSTR objectData,  

[in] BSTR inObjectID,  
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[in] BSTR inObjectMimeType,  

[in] BSTR inObjectEncoding,  

[in] BSTR inObjectIdentifier 

); 

BSTR GetDocumentUnauthorizedInfo_2( 

[in] BSTR inDocumentUnauthorized,  

[in] long type 

); 

long CreateNewRegistration( 

  [in] BSTR inURI,  

[in] BSTR inID,  

[in] BSTR inDescription,  

[in] BSTR inExternalIdentifier,  

[in] BSTR inBusinessIdentifier 

); 

BSTR GetRegistrationInfo_2( 

[in] BSTR inRegistration,  

[in] long type 

); 

void Initialize(); 

BSTR OpenFile( 

[in] BSTR title,  

[in] BSTR filter,  

[in] long readBinary,  

[in] long type 

); 

long InsertDataSignatures([in] BSTR inDataSignatures); 

BSTR GetVersion(); 

BSTR GetDataEnvelopeInfo_2( 

[in] BSTR inDataEnvelope,  

[in] long type 

); 

4.2.2. Trieda MessageContainer 
ProgId: DSig.MessageContainer 

Vlastnosti: 
BSTR ErrorMessage; 

Metódy: 
void Initialize( 

[in] BSTR messageId,  

[in] BSTR senderId,  

[in] BSTR recipientId,  

[in] BSTR messageType,  

[in] BSTR messageSubject,  

[in] BSTR senderBusinessReference,  

[in] BSTR recipientBusinessReference 
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); 

void Initialize_2([in] BSTR mc); 

boolean IsInitialized(); 

long AddXMLObject( 

[in] BSTR id,  

[in] BSTR name,  

[in] BSTR description,  

[in] BSTR classAttr,  

[in] long isSigned,  

[in] BSTR mimeType,  

[in] BSTR objectData 

); 

long AddBase64Object( 

[in] BSTR id,  

[in] BSTR name,  

[in] BSTR description,  

[in] BSTR classAttr,  

[in] long isSigned,  

[in] BSTR mimeType,  

[in] BSTR objectDataBase64 

); 

BSTR GetMessageContainer(); 

BSTR GetMessageContainerInfo_2([in] long type); 

long GetObjectCount(); 

BSTR GetObjectInfo_2( 

[in] long i,  

[in] long type 

); 

BSTR GetObjectData([in] long i); 

BSTR GetVersion(); 

4.3. COM API prostredníctvom ATL knižnice 

4.3.1. Trieda Extender 
ProgId: DSig.ExtenderAtl.4.0 

VersionIndependentProgID: DSig.ExtenderAtl 

Vlastnosti: 
BSTR ErrorMessage; 

BSTR DataSignatures; 

BSTR DocumentUnauthorized; 

BSTR Registration; 

BSTR RegistrationBase64;  

Metódy: 
long CreateNewDataSignatures( 

[in] BSTR inDataEnvelope,  

[in] BSTR inURI,  
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[in] BSTR inID,  

[in] BSTR inDescription,  

[in] VARIANT inDataSignaturesVersion 

); 

long AddDataEnvelopeToExistingDataSignatures( 

[in] BSTR inDataSignatures,  

[in] BSTR inDataEnvelope 

); 

BSTR GetDataSignaturesInfo( 

[in] BSTR inDataSignatures,  

[in] long type 

); 

long VerifyDataSignatures([in] BSTR inDataSignatures); 

long GetDocumentCount(); 

long MoveToDocument([in] long index); 

long GetDocumentType(); 

long CreateNewDocumentUnauthorized( 

[in] BSTR inURI,  

[in] BSTR inID,  

[in] BSTR inDescription,  

[in] BSTR objectData,  

[in] BSTR inObjectID,  

[in] BSTR inObjectMimeType,  

[in] BSTR inObjectEncoding,  

[in] BSTR inObjectIdentifier 

); 

BSTR GetDocumentUnauthorizedInfo( 

[in] BSTR inDocumentUnauthorized,  

[in] long type 

); 

long CreateNewRegistration( 

[in] BSTR inURI,  

[in] BSTR inID,  

[in] BSTR inDescription,  

[in] BSTR inExternalIdentifier,  

[in] BSTR inBusinessIdentifier 

); 

BSTR GetRegistrationInfo( 

[in] BSTR inRegistration,  

[in] long type 

); 

void Initialize(); 

BSTR OpenFile( 

[in] BSTR title,  

[in] BSTR filter,  

[in] long readBinary,  

[in] long type 
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); 

long InsertDataSignatures([in] BSTR inDataSignatures); 

BSTR GetVersion(); 

BSTR GetDataEnvelopeInfo( 

[in] BSTR inDataEnvelope,  

[in] long type 

); 
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5. Návratové kódy komponentu 

V nasledujúcej tabuľke sú zhrnuté chybové kódy alternatívnych API: 

Návratový 
kód 

Popis 

0 Operácia bola vykonaná úspešne. 

-100 Nepodarilo sa vytvoriť inštanciu triedy Extender. 

-101 Nepodarilo sa vytvoriť inštanciu triedy 
MessageContainer. 

 

Ostatné funkcie alternatívnych API komponentu D.Sig XAdES Extender .NET 
vrátia identickú návratovú hodnotu ako v rozhraní .NET, alebo v prípade chyby 
prázdny string, resp. hodnotu Null (v závislosti od typu návratovej hodnoty). 
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