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1. Uvod

Tento dokument je urCeny pre pouzivatelov softvérového komponentu D.Sig
XAdES Extender .NET a vyvojarov aplikacii pre vytvaranie a spracovanie
zarucenych elektronickych podpisov formatu XAdES ZEP.

Komponent D.Sig XAdES Extender .NET je urCeny na

e vytvaranie  Struktury  zlozeného  elektronického  podpisu  [6],
neautorizovaného dokumentu [7] a podania [8],
e spracovanie podania a ziskavanie informacii otejto  Strukture
a o obsiahnutych podpisoch.
Dokument popisuje funkcionalitu alternativnych integratnych rozhrani
komponentu D.Sig XAdES Extender .NET (COM API, ATL COM APl a NP API) a
tvori prilohu Integracnej priru¢ky aplikacie D.Sig XAdES Extender .NET. Tieto
rozhrania su odvodené z .Net APl komponentu D.Sig XAdES Extender .NET a su
primarne urcené na integraciu komponentu v ramci web stranok portalovych
rieSeni.
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2.

[1]

[2]

[3]

[4]

[3]

[6]

[7]

[8]
9]

Pouzité zdroje

Format jednoduchého elektronického podpisu XAdES_ZEP, verzia 1.0.
http://www.ditec.sk/ep/signature formats/xades zep/v1.0/

Format jednoduchého elektronického podpisu XAdES ZEP, verzia 1.1.
http://www.ditec.sk/ep/signature_formats/xades zep/v1.1/

Format jednoduchého elektronického podpisu XAdES ZEP, verzia 2.0.
http://www.ditec.sk/ep/signature formats/xades zep/v2.0/

Format zlozeného elektronického podpisu XAdES ZEP, verzia 1.0.
http://www.ditec.sk/ep/signature formats/xades zep data signatures/v1.0/

Format zloZzeného elektronického podpisu XAdES ZEP, verzia 1.1.
http://www.ditec.sk/ep/signature formats/xades zep data signatures/v1.1/

Format zloZzeného elektronického podpisu XAdES ZEP, verzia 2.0.
http://www.ditec.sk/ep/signature formats/xades zep data signatures/v2.0/

XML Struktdra dokumentu bez autorizacie
http://www.ditec.sk/ekr/unauthorized/v1.0

XML Struktura podania http://www.ditec.sk/ekr/registration/v1.0

Specifikacia softveroveho komponentu XAdES Extender.
GOV _ZEP.161.2.140306.Specifikacia D.Sig.XAdES.Extender.docx
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3. Systémoveé poziadavky

Alternativne APl komponentu D.Sig XAdES Extender .NET su realizované ako
nadstavbové kniznice (wrappery) nad .Net implementaciou komponentu D.Sig
XAdES Extender .NET a su primarne urcené na integraciu komponentu D.Sig
XAdES Extender .NET v ramci web stranok portalovych rieseni.

Systémové poziadavky aplikacie D.Sig XAdES Extender .NET a nadstavbovych
wrapperov pre jednotlivé alternativne API su nasledujuce:

e OS - MS Windows 7, Windows 8.x, Windows 10, Windows 11,

e platforma — .Net framework, verzia 4.5.1 alebo vysSia,

e web prehliada¢ — MS Internet Explorer, v7.0 alebo vy$Sia (len 32 bit), Mozilla
Firefox, v45 — v51, resp. v59 ESR (len 32 bit, s podporou NP API)'

e pristup na internet (pripadne spravne nastavenia pre proxy).

Pre aplikaciu D.Sig XAdES Extender .NET nie su potrebné vysSie hardwarové

poziadavky, ako vyzaduje samotny operacny systém, pripadne platforma .Net

framework 4.0 alebo vysSia.

Podrobny popis poziadaviek na prevadzku aplikacie je totozny s poZiadavkami na

prevadzku, ktoré su Specifikované vramci dokumentacie produktu

D.Signer/XAdES .NET.

1 Pokial' je komponent D.Sig XAdES Extender .NET integrovany v ramci web stranok web
portalu.

Systémové poZiadavky -7/16-
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4. Specifikacia API

Aplikaciu D.Sig XAdES Extender .NET tvori sada DLL kniznic, ktoré poskytuju pre
klientske aplikacie nasledujuce integracné rozhrania:

e .Net API — pre .Net aplikacie,

e COM API — wrapper nad .Net API pre iné ako .Net aplikacie,

e COM API (prostrednictvom ATL kniznice) — wrapper nad COM API (primarne
pre Internet Explorer)
e NP APl —wrapper pre volanie sluZzieb komponentu D.Sig XAdES Extender .NET
z prehliadacov s podporou NPAPI rozhrania.

V nasledujucich kapitolach su popisané jednotlivé alternativne COM API, COM
ATL APl a NP API rozhrania aplikacie. Popis samotnych metdd a vlastnosti, ktoré
jednotlivé API publikuju, je uvedeny v ramci integracnych priruciek aplikacie D.Sig
XAdES .NET pre .Net API.

Kniznica neposkytuje GUI a teda oznamovanie vystupov z kniznice je plne na
strane volajucej aplikacie.

4.1. NPAPI

4.1.1. Trieda Extender
Progld pre ActiveX: DSig.ExtenderFb

MIME type pre NPAPI: application/x-ditec.zep.dsigxadesextenderfb

Vlastnosti:
std:
std:
std:
std:
std::

Metody:
long

)
long

)5

:wstring ErrorMessage;
:wstring DataSignatures;
:wstring DocumentUnauthorized;
:wstring Registration;

wstring RegistrationBase64;

CreateNewDataSignatures(

const
const
const
const
const

std:
std:
std:
std:
std:

:wstring& inDataEnvelope,
:wstring& inURI,

:wstring& inlID,

:wstring& inDescription,
:wstring& inDataSignaturesVersion

CreateNewDataSignatures_2(

const std::
const std::
const std::
const std::

Specifikacia API

wstring& inDataEnvelope,
wstring& inURI,

wstring& inID,

wstring& inDescription
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long AddDataEnvelopeToExistingDataSignatures(
const std::wstring& inDataSignatures,
const std::wstring& inDataEnvelope
)s
std: :wstring GetDataEnvelopeInfo(
const std::wstring& inDataEnvelope,
const long type
)s
std::wstring GetDataSignaturesInfo(
const std::wstring& inDataSignatures,
const long type
)
long VerifyDataSignatures(const std::wstring& inDataSignatures);
long GetDocumentCount();
long MoveToDocument(const long index);
long GetDocumentType();
long CreateNewDocumentUnauthorized(
const std::wstring& inURI,
const std::wstring& inID,
const std::wstring& inDescription,
const std::wstring& objectData,
const std::wstring& inObjectID,
const std::wstring& inObjectMimeType,
const std::wstring& inObjectEncoding,
const std::wstring& inObjectIdentifier
)s
std: :wstring GetDocumentUnauthorizedInfo(
const std::wstring& inDocumentUnauthorized,
const long type
)s
long CreateNewRegistration(
const std::wstring& inURI,
const std::wstring& inID,
const std::wstring& inDescription,
const std::wstring& inExternalIdentifier,
const std::wstring& inBusinessIdentifier
)
std: :wstring GetRegistrationInfo(
const std::wstring& inRegistration,
const long type
)
void Initialize();
std: :wstring OpenFile(
const std::wstring& title,
const std::wstring& filter,
const long readBinary,
Specifikacia API -9/16-
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const long type
)s

long InsertDataSignatures(const std::wstring& inDataSignatures);

std::wstring GetVersion();

4.1.2. Trieda MessageContainer
Progld pre ActiveX: DSig.MessageContainerFb

MIME type pre NPAPI: application/x-ditec.zep.dsigmessagecontainerfb

Vlastnosti:
std::wstring ErrorMessage;
Metody:
void Initialize(
const std::wstring& messageld,
const std::wstring& senderlId,
const std::wstring& recipientId,
const std::wstring& messageType,
const std::wstring& messageSubject,

const std::wstring& senderBusinessReference,
const std::wstring& recipientBusinessReference

)
void Initialize 2(const std::wstring& mc);
bool IsInitialized();
long AddXMLObject(
const std::wstring& id,
const std::wstring& name,
const std::wstring& description,
const std::wstring& classAttr,
const long isSigned,
const std::wstring& mimeType,
const std::wstring& objectData
)s
long AddBase640bject(
const std::wstring& id,
const std::wstring& name,
const std::wstring& description,
const std::wstring& classAttr,
const long isSigned,
const std::wstring& mimeType,
const std::wstring& objectDataBase64
)

std: :wstring GetMessageContainer();

std: :wstring GetMessageContainerInfo_2(const long type);

long GetObjectCount();
std::wstring GetObjectInfo_2(
const long i,
const long type

Specifikacia API
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)5
std::
std::

wstring GetObjectData(const long i);
wstring GetVersion();

4.2. COM API

4.2.1. Trieda Extender
Progld: DSig.Extender

Vlastnosti:
BSTR
BSTR
BSTR
BSTR
BSTR

Metédy:
long

)
long

)s
long

)5
BSTR

)

long
long
long
long
long

ErrorMessage;
DataSignatures;
DocumentUnauthorized;
Registration;
RegistrationBase64;

CreateNewDataSignatures(
[in] BSTR inDataEnvelope,
[in] BSTR inURI,
[in] BSTR inID,
[in] BSTR inDescription,
[in] BSTR dataSignaturesVersion

CreateNewDataSignatures_2(
[in] BSTR inDataEnvelope,
[in] BSTR inURI,

[in] BSTR inID,
[in] BSTR inDescription

AddDataEnvelopeToExistingDataSignatures(
[in] BSTR inDataSignatures,
[in] BSTR inDataEnvelope

GetDataSignaturesInfo_2(
[in] BSTR inDataSignatures,
[in] long type

VerifyDataSignatures([in] BSTR inDataSignatures);
GetDocumentCount();
MoveToDocument([in] long index);
GetDocumentType();
CreateNewDocumentUnauthorized(

[in] BSTR inURI,

[in] BSTR inID,

[in] BSTR inDescription,

[in] BSTR objectData,

[in] BSTR inObjectID,

Specifikacia API
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[in] BSTR inObjectMimeType,
[in] BSTR inObjectEncoding,
[in] BSTR inObjectIdentifier
)s
BSTR GetDocumentUnauthorizedInfo_2(
[in] BSTR inDocumentUnauthorized,
[in] long type
)s
long CreateNewRegistration(
[in] BSTR inURI,
[in] BSTR inID,
[in] BSTR inDescription,
[in] BSTR inExternalIdentifier,
[in] BSTR inBusinessIdentifier
)s
BSTR GetRegistrationInfo_2(
[in] BSTR inRegistration,
[in] long type
)s
void Initialize();
BSTR OpenFile(
[in] BSTR title,
[in] BSTR filter,
[in] long readBinary,
[in] long type
)
long InsertDataSignatures([in] BSTR inDataSignatures);
BSTR GetVersion();
BSTR GetDataEnvelopeInfo_2(
[in] BSTR inDataEnvelope,
[in] long type
)
4.2.2. Trieda MessageContainer
Progld: DSig.MessageContainer
Vlastnosti:
BSTR ErrorMessage;
Metody:
void Initialize(
[in] BSTR messageld,
[in] BSTR senderId,
[in] BSTR recipientId,
[in] BSTR messageType,
[in] BSTR messageSubject,
[in] BSTR senderBusinessReference,
[in] BSTR recipientBusinessReference
Specifikacia API -12/16-
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)5
void Initialize 2([in] BSTR mc);
boolean IsInitialized();
long AddXMLObject(
[in] BSTR id,
[in] BSTR name,
[in] BSTR description,
[in] BSTR classAttr,
[in] long isSigned,
[in] BSTR mimeType,
[in] BSTR objectData
)s
long AddBase640bject(
[in] BSTR id,
[in] BSTR name,
[in] BSTR description,
[in] BSTR classAttr,
[in] long isSigned,
[in] BSTR mimeType,
[in] BSTR objectDataBase64
)5
BSTR GetMessageContainer();
BSTR GetMessageContainerInfo_2([in] long type);
long GetObjectCount();
BSTR GetObjectInfo_2(
[in] long i,
[in] long type
)s
BSTR GetObjectData([in] long i);
BSTR GetVersion();

4.3. COM API prostrednictvom ATL kniznice

4.3.1. Trieda Extender

Progld: DSig.ExtenderAtl.4.0
VersionindependentProglD: DSig.ExtenderAtl

Vlastnosti:
BSTR ErrorMessage;
BSTR DataSignatures;
BSTR DocumentUnauthorized;
BSTR Registration;
BSTR RegistrationBase64;
Metody:
long CreateNewDataSignatures(
[in] BSTR inDataEnvelope,
[in] BSTR inURI,

Specifikacia API
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[in] BSTR inID,
[in] BSTR inDescription,
[in] VARIANT inDataSignaturesVersion
)s
long AddDataEnvelopeToExistingDataSignatures(
[in] BSTR inDataSignatures,
[in] BSTR inDataEnvelope
)s
BSTR GetDataSignaturesInfo(
[in] BSTR inDataSignatures,
[in] long type
)s
long VerifyDataSignatures([in] BSTR inDataSignatures);
long GetDocumentCount();
long MoveToDocument([in] long index);
long GetDocumentType();
long CreateNewDocumentUnauthorized(
[in] BSTR inURI,
[in] BSTR inID,
[in] BSTR inDescription,
[in] BSTR objectData,
[in] BSTR inObjectID,
[in] BSTR inObjectMimeType,
[in] BSTR inObjectEncoding,
[in] BSTR inObjectIdentifier
)
BSTR GetDocumentUnauthorizedInfo(
[in] BSTR inDocumentUnauthorized,
[in] long type
)
long CreateNewRegistration(
[in] BSTR inURI,
[in] BSTR inID,
[in] BSTR inDescription,
[in] BSTR inExternalIdentifier,
[in] BSTR inBusinessIdentifier
)s
BSTR GetRegistrationInfo(
[in] BSTR inRegistration,
[in] long type
)s
void Initialize();
BSTR OpenFile(
[in] BSTR title,
[in] BSTR filter,
[in] long readBinary,
[in] long type
Specifikacia API -14/16-
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)s

long InsertDataSignatures([in] BSTR inDataSignatures);
BSTR GetVersion();
BSTR GetDataEnvelopeInfo(

)5

[in] BSTR inDataEnvelope,
[in] long type

Specifikacia API
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5. Navratové kédy komponentu
V nasledujucej tabulke su zhrnuté chybové kody alternativnych API:
Navratovy | Popis
kod
0 Operacia bola vykonana uspesne.
-100 Nepodarilo sa vytvorit’ inStanciu triedy Extender.
-101 Nepodarilo sa vytvorit inStanciu triedy

MessageContainer.

Ostatné funkcie alternativnych APl komponentu D.Sig XAdES Extender .NET
vratia identicku navratovu hodnotu ako v rozhrani .NET, alebo v pripade chyby
prazdny string, resp. hodnotu Null (v zavislosti od typu navratovej hodnoty).

Navratové kddy komponentu
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