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1. Uvod

Tento dokument je urCeny pre pouzivatelov balika aplikacii D.Suite/elDAS, resp.
pre pouzivatelov informaénych systémov a aplikacii, v ramci ktorych su jednotlivé
komponenty balika aplikacii D.Suite/elIDAS pre kvalifikovany elektronicky podpis
(KEP) integrované.

Jednotlivé Casti dokumentacie pre balik aplikacii D.Suite/eIDAS je mozné pouzit
pri tvorbe pouZivatelskych priruciek tychto informacnych systémov po dohode
s vlastnikmi autorskych prav balika aplikacii D.Suite/eIDAS.

Uvod -5/23-
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2. Popis produktu D.Suite/elDAS

Komponenty balika aplikacii D.Suite/eIDAS su ur€ené na vytvaranie a spracovanie
kvalifikovaného elektronického podpisu (KEP, resp. pévodne v sulade so zakonom
€. 215/2002 Z.z. o elektronickom podpise — zaru€eného elektronického podpisu,
ZEP), ktory sluzi na autorizaciu elektronickych podani a elektronickych uradnych
dokumentov podla zakona ¢. 305/2013 Z.z. o e-Governmente a v sulade
s nariadenim Eurépskeho Parlamentu a Rady EU ¢&.910/2014 z 23. jula 2014
o elektronickej identifikacii a déveryhodnych sluzbach pre elektronické transakcie

na vnutornom trhu a o zruSeni smernice 1999/93/ES.

Aplikacie uréené na vytvaranie KEP sU vzhode a spifiaju relevantné
bezpecCnostné, funkéné a obsahové poziadavky na aplikacie pre vytvaranie
elektronického podpisu, ktoré sa nachadzaju v dokumente CEN CWA 14170,
v zakone €. 272/2016 Z.z. o ddéveryhodnych sluzbach a prisludnych vyhlaskach
NBU SR pre oblast kvalifikovaného elektronického podpisu.

Balik aplikacii D.Suite/eIDAS obsahuje nasledujuce komponenty pre vytvaranie
a prezeranie datovych Struktur obsahujucich kvalifikovany elektronicky podpis:

e D.Launcher v1.x — umozriuje pouzivanie jednotlivych aplikacii pre kvalifikovany
elektronicky podpis v internetovych prehliadacoch Google Chrome (pripadne
Chromium), Opera, Mozilla Firefox, Safari (len na Mac OS) a MS Edge (teda
v prehliada¢och nepodporujucich technolégie NPAPI, resp. ActiveX) a sluzi na
vytvorenie spojenia a zabezpeCenie komunikacie medzi webovou strankou
prehliadaca a aplikaciami pre KEP,

e D.Launcher v2.x — spolu snovou verziou kniznic D.Bridge JS, v1.5
a prislusnym rozSirenim webového prehliadaca D.Bridge 2 takisto sluzi na
spustanie a zabezpecCenie komunikacie medzi webovou strankou prehliadaca
a komponentami pre KEP, ktoré su integrované v ramci portalovych rieSeni
informacnych systémov. Zaroveri vSak umoznuje automaticku inStalaciu a
aktualizaciu KEP komponentov na platforme Java, vyzadovaného beziaceho
prostredia Java (JRE), ako aj svoju automaticku aktualizaciu, a rieSi viacero
technologickych problémov, ktoré ma D.Launcher v1.x vyuzitim modernejSich
technoldgii,

e D.Signer/XAdES - certifikovana aplikacia uréena na vytvaranie kvalifikovaného
elektronického podpisu vo formate XAdES, ktory sluzi na autorizaciu
elektronickych podani a elektronickych uradnych dokumentov,

e D.Viewer — aplikacia sluzi na prezeranie datovych Struktur sluziacich na
elektronicku vymenu dat, najma elektronickych podani a elektronickych
uradnych dokumentov,

e D.Signer Tools — komponenty ur€ené na vytvaranie nadstavbovych datovych
Struktar obsahujucich kvalifikovany elektronicky podpis:

Popis produktu D.Suite/eIDAS -6/23-
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= D.Sig XAdES Extender — komponent urleny pre vytvaranie

nadstavbovych  datovych  Struktur obsahujucich  kvalifikovany
elektronicky podpis od zloZzenych podpisov az po Struktary
elektronickych podani,

= ASIiC Factory — komponent urCeny pre podporu vytvarania
a spracovania ASIC kontajnera v baseline profile, ktory sluzi pre
spojenie Struktur elektronickych podpisov a podpisanych datovych
objektov,

e D.Updater — aplikacia sluzi na automaticku kontrolu dostupnosti aktualizacii
(teda novSich verzii) komponentov balika D.Suite/elIDAS pre kvalifikovany
elektronicky podpis, a na ich inStalaciu.

InStalacia tychto klientskych aplikacii, pripadne zasuvnych modulov sa vyZaduje
z dovodu, ze v sucCasnosti nie je pre vSetky povinne podporované webové
prehliadace mozné také rieSenie pre podpisovanie dokumentov kvalifikovanym
elektronickym podpisom, ktoré by bolo funkéné v samotnych webovych
prehliadacoch, bez dalej inStalacie zasuvného modulu, dopinku alebo klientskej
aplikacie.

Aplikacia D.Signer/XAdES je certifikovana Narodnym bezpeénostnym uradom SR
(NBU SR) a vyuziva pri vytvarani KEP bezpeé&né zariadenie pre vyhotovovanie
elektronického podpisu (SSCD — Secure Signature Creation Device), resp.
kvalifikované zariadenie pre vyhotovovanie elektronického podpisu (QSCD -
Qualified electronic Signature Creation Device), ako napriklad ob¢iansky preukaz
s Cipom (elD karta), Cipova karta Starcos a pod. Zoznam SSCD/QSCD zariadeni,
ktoré su certifikované NBU SR, je k dispozicii na webovych strankach dradu.
Potrebny softvér a ovladace pre SSCD/QSCD zariadenie, pripadne pre CitaCku
kariet je spravidla k dispozicii na webovych strankach prisluSnej akreditovanej
certifikacnej autority (ACA), ktora pouzivatelovi vydala kvalifikovany certifikat.
Softvérové vybavenie k obianskemu preukazu s Cipom (elD karta) je zverejnené
na strankach portalu slovensko.sk alebo na internetovom portali Ministerstva
vnutra SR.

Popis produktu D.Suite/eIDAS -7/23-
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3. Systémoveé poziadavky

Systémoveé poZziadavky aplikacii v ramci balika D.Suite/elDAS su nasledujuce:

e OS - MS Windows 7, Windows 8.x, Windows 10, Windows 11,

e Platforma — .Net framework, verzia 4.5.1 alebo vySSia,

e obciansky preukaz s Cipom alebo iné certifikované SSCD/QSCD zariadenie pre
generovanie kfu€ovych parov a vytvaranie elektronického podpisu + CitaCka
a ovladace podla odporuc€ani akreditovanej certifikacnej autority (ACA),

e web prehliada¢ — MS Internet Explorer, v7.0 alebo vySSia (len 32 bit), Mozilla
Firefox, v45 — v51, resp. v59 ESR (len 32 bit, s podporou NP API)!,

e pristup na internet (pripadne spravne nastavenia pre proxy),

e spravne nastaveny aktualny systémovy datum a Cas.

Ak su aplikacie balika D.Suite/elDAS spustané z web portalu pomocou aplikacie

D.Launcher v1.x, tak poziadavky na web prehliada¢ zahffiaju aj prehliadace:

e MS Internet Explorer verzia 10/11 (aj 64 bit), Mozilla Firefox, v45 a vySSia aj
64-bit, Google Chrome v51 alebo vysSia (pripadne Chromium), Opera v38
alebo vyssia, MS Edge v25 alebo vySSia.

64-bit aplikacie balika D.Suite/elDAS je mozné spustat’ vylucne pomocou aplikacie

D.Launcher. Systémové poziadavky pre aplikaciu D.Launcher su Specifikované

v ramci pouzivatelskej priru¢ky pre aplikaciu D.Launcher.

V pripade, Ze sa pre pristup na internet pouziva proxy server, tak je potrebné

zabezpecit, aby pristup na adresy:

e dlauncher.ditec.sk

e dlauncher6.ditec.sk
nebol realizovany cez proxy server.

Na nasledujucom obrazku je zobrazeny priklad nastaveni proxy v ramci
internetového prehliadata MS Internet Explorer — menu Nastroje/Moznosti siete
internet/zalozka Pripojenia/tlaCidlo Nastavenie siete LAN:

1 Pokial su aplikacie balika D.Suite/elDAS integrované v ramci web stranok web portalu.

Systémové poziadavky -8/23-
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F N
Server proxy — nastavenie o . Iﬁ
Servery
!_ . Typ Adresa servera proxy Port
» g
HTTP: proxy.example.com © 3080
Secure: proxy.example.com . 8030
FTP:
Socks:

[7] Pousit' ten isty server proxy pre vEetky protokoly

Vymimky

[ B Mepouzit server proxy pre adresy zadinajice:
I;"P‘

_C dlauncher.ditec.sk; diaunchers. ditec.sk 5 -

Jednotivé polodky oddelte bodko&arkami (; ).

| ok || oz |

Pre pristup k nastaveniam proxy vramci internetového prehliadata Google
Chrome je treba zadat adresu "chrome://settings/" a v ramci rozSirenych nastaveni
v sekcii Siet kliknut tlaCidlo "Zmenit nastavenia proxy":

C | @ chrome://settings

Chrome Mastavenia

Webovy obsah

Nastavenia Velkost pisma: Stredné ¥ || Prispdsobit pisma...
Priblizenie stranky: | 100 % -
Siet

Aplikacia Google Chrome pouziva na pripojenie k sieti nastavenia servera proxy vasho systému.

@lt' nastavenia |:|D

Na nasledujucom obrazku je zobrazeny priklad nastaveni proxy v ramci
internetového  prehliadata Mozilla Firefox - menu Moznosti/volba
Spresnenie/Siet/tlaCidlo Nastavenia:

Systémové poziadavky -9/23-
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Nastavenie pripojenia x

Nastavenie serverov proxy pre pristup k sieti Internet
NepouZivat server proxy
Automatickd detekcia nastaveni tejto siete
Pouzit’ systémové nastavenia serverov proxy
@ Ruéné nastavenie serverov proxy
Server proxy HTTP: | proxy.example.com Port:| 8080

v | Poufit’ tento server proxy pre vietky protokaoly

Server proxy S5L: Port:

Server proxy pre ETP: Port:

Server SOCKS Port:
SOCKS v4 SOCKS v5

NepouzZivat proxy pre:

localhost, 127.0.@er.ditec.sk dlauncherﬁ.@

Priklad: .mozilla.org, .net.nz, 192.168.1.0/24

Adresa URL pre automatické nastavenie serverov proxy:

MewvyZadowvat' zadanie autorizacnych Udajov, ak ich ma prehliadac uloZené

PouZit server proxy pre DNS pri pouZiti SOCKS v5 (L)

. OK || Zrgit | Pomocnik

Pri vytvarani  zaru€eného elektronického podpisu pomocou aplikacie
D.Signer/XAdES .NET sa vyzaduje pouzitie certifikovaného zariadenia
pre generovanie a uloZenie privatneho klu€a a pre vytvorenie zaruCeného
elektronického podpisu (SSCD/QSCD - napr. Cipova karta, USB token apod.)
a pouzitie kvalifikovaného certifikatu, vydaného akreditovanou certifikacnou
autoritou. Ak prislusny pravny ukon vyzZaduje autorizaciu mandatnym
kvalifikovanym certifikatom, pouzivatel musi zvolit mandatny kvalifikovany
certifikat s prislusnym opravnenim pre dany ukon podfa osobitného predpisu.
Zoznam zobrazenych certifikatov, ktoré su k dispozicii pre vytvorenie
elektronického podpisu, je mozné riadit nastavenim filtra certifikatov v okne pre
vyber certifikatu v aplikacii D.Signer/XAdES .NET. Aplikacia D.Signer/XAdES .NET
pristupuje k danému SSCD/QSCD zariadeniu prostrednictvom prislusného CSP
providera (implementacia MS Crypto API pre dané SSCD/QSCD zariadenie).

Systémové poziadavky -10/23-
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Pre aplikacie balika D.Suite/eIDAS nie su potrebné vysSie hardwarové poziadavky,
ako vyZaduje samotny operacny systém, pripadne platforma .Net framework 4.0
alebo vy$Sia. PoZiadavky jednotlivych komponentov balika aplikacii D.Suite/e|IDAS
na volny priestor na disku su nasledujuce:

Komponent Velkost’
D.Launcher 57,3 MB
D.Signer/XAdES .NET 26 MB
D.Signer Tools .NET 6,2 MB
D.Viewer .NET 4,87 MB
D.Updater 5,73 MB

Velkost distribu¢nych, resp. inStalacnych suborov balika aplikacii D.Suite/eIDAS
je uvedena v nasledujucej tabulke.

Komponent Velkost’
D.Suite/elDAS x86 (obe jazykové mutacie) 67,3 MB
D.Suite/eIDAS x64 (obe jazykové mutacie) 66,6 MB

Podrobny popis poziadaviek na prevadzku aplikacie D.Signer/XAdES .NET, teda
poziadaviek na SSCD/QSCD zariadenie, poziadaviek na prevadzkové prostredie
aplikacie, bezpecnostnych poziadaviek apod. je Specifikovany v ramci dokumentu
Poziadavky na prevadzkové prostredie a SSCD.

Specifické systémové poziadavky pre jednotlivé pluginy aplikacie D.Signer/XAdES
.NET su uvedené v ramci prislusnej integracnej prirucky pre dany plugin.

Dalsie informéacie o aplikacii D.Launcher v1.x, resp v2.x s uvedené v ramci
pouzivatelskej priruCky aplikacie D.Launcher v1.x, resp v2.x.

Dalsie informacie o aplikacii D.Viewer .NET su uvedené v ramci pouzivatelskej
dokumentacie k aplikacii D.Viewer .NET.

Dalsie informacie o komponentoch D.Signer Tools .NET si uvedené v ramci
integraénych priruciek prislusnych komponentov D.Sig XAdES Extender .NET
a ASIiC Factory .NET.

Dalsie informéacie o aplikacii D.Updater si uvedené vramci pouzivatelske;
dokumentacie k aplikacii D.Updater.

Systémové poziadavky -11/23-
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4. Instalacia

InStalaény subor balika aplikacii D.Suite/eIDAS odporu€ame stiahnut len
z doveryhodného zdroja a nasledne odporucame tiez overit' jeho integritu. Integritu
inStalacného suboru balika aplikacii D.Suite/eIDAS je mozné overit nahfadom na
vlastnosti inStalacného programu. VSetky inStalacné subory musia byt podpisané
certifikatom spolo¢nosti DITEC, a.s., ktorého vydavatelom je certifikacna autorita
Sectigo, a je na ne vyziadana Casova peciatka. To isté plati aj pre vSetky kniZnice
(dll subory), ktoré tvoria aplikaciu.

Na nasledujucom obrazku je zobrazeny nahlad na aktualny podpisovy certifikat
spolo¢nosti DITEC, a.s.

p Certificate X

General Details Certification Path

] Certificate Information

This certificate is intended for the following purpose(s):

s Ensures software came from software publisher
» Protects software from alteration after publication

* Refer to the certification authority's statement for details.

Issued to: DITEC, a.s.

Issued by: Sectigo Public Code Signing CA R36

Valid from 12. 5. 2022 to 12. 5. 2025

Install Certificate... Issuer Statement

oK

Okrem elektronického podpisu certifikatom spolo€nosti DITEC, a.s. su .Net
assembly zabezpecfené aj pomocou tzv. strong name. Pre prislusny pocita¢, na
ktorom je balik aplikacii D.Suite/eIDAS nainstalovany, resp. pre prislusnu klientsku
aplikaciu musi byt vypnuty tzv. strong name bypass. Dana kontrola sa uplatriuje

InStalacia -12/23-
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napr. pri spusteni komponentu D.Signer/XAdES .NET — aplikacia nacita len také
plugin moduly, ktoré boli podpisané tym istym kli¢om ako hlavna aplikacia.?
InStalacia samotného balika aplikacii D.Suite/eIDAS sa vykona spustenim
inStalacného programu. V pripade, Ze su€astou instalacného balika je aj balicek
s vizualizaciami elektronickych formularov pre aplikaciu D.Viewer .NET, musi byt
prislusny adresar s nazvom visualizations v tom istom adresari, ako instalacny
program balika aplikacii D.Suite/elDAS.

Pre uspeSnu instalaciu musi mat pouzivatel v ramci operaéného systému
administratorské privilégia. V novsich verziach operaéného systému MS Windows
je mozné spustit’ inStalaciu balika aplikacii D.Suite/eIDAS pod administratorskymi
privilégiami z kontextového menu.

Open
4" Run as administrator
Add to Send To menu

Rermowve from Send To menu

Always Available Offline

Restore previcus versions
Send To L

Cut

Copy
Paste

Create Shortcut
Delete

Rename

Properties

Pozor! Kedze pri instalacii jednotlivych komponentov balika aplikacii
D.Suite/XAdES je potrebné zaregistrovat’ vramci operaéného systému
Windows aj komponenty pre integraciu jednotlivych aplikacii balika
D.Suite/eIDAS do web stranok internetovych aplikacii, odporu¢éame pred
spustenim inStalaéného programu zavriet’ otvorené internetové prehliadace.

Po spusteni inStalatného programu sa zobrazi uvodna obrazovka sprievodcu
inStalaciou balika aplikacii D.Suite/eIDAS, v ramci ktorej je potrebné:

2 Toto neplati pre kniZnice tretich strén, ktoré mézu jednotlivé komponenty balika aplikacii
D.Suite/eIDAS vyuzivat. Tieto by mali byt chranené prislusnym certifikatom ich vyrobcu.

InStalacia -13/23-
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e precitat si a potvrdit suhlas s licenénou zmluvou pre aplikaciu D.Signer/XAdES
NET,

e oboznamit’ sa s uzitocnymi informaciami pred inStalaciou produktov pre KEP.

'g D.Suite/elDAS (x86) — indtalacia — X

(AP DSuite/eIDAS (x86)
)

Do vasho poditaca budd naindtalované komponenty balika aplikacii D.Suite/elDAS, ktoré su
uréené na vytvaranie a spracovanie kvalifikovaného elektronického podpisu (KEP), ktory slifi na
autorizaciu elektronickych podani a elektronickych udradnych deokumentov podla zakona ¢
305/2013 Z.z. o e-Governmente a v sulade s nariadenim Eurépskeho Parlamentu a Rady EU ¢
910/2014 z 23, jula 2014 o elektronickej identifikacii a doveryhodnych sluzbach pre elektronické
transakcie na vndtornom trhu a o zrufeni smernice 1999/93/ES.

Predtym, ako budete pokracovat v instalacii, prestudujte si prosim podrobne nasledujice
informacie:

+ Licencné podmienky aplikacie D.Signer/XAdES:
< https://www.ditec.sk/dsuite-lic/sk>

»  Uzitoéné informacie pred instalaciou produktov pre KEP:
<https://www.ditec.sk/dsuite-help/sk>

Preitudoval(a) som si informacie na uvedenych linkach a suhlasim s licenénymi podmienkami
a inétalaciou produktu

Verzia 1.0.20.0 Nastavenia I Glnitalovat’ ] Zavriet’

Kliknutim na tlacidlo InStalovat sa spusti samotna instalacia. InstalaCny program
skopiruje pozadované aplikacné subory do Specifikovaného adresara a zabezpedi
zaregistrovanie vSetkych komponentov balika aplikacii D.Suite/eIDAS v ramci
operacneho systému Windows.

Pouzivatel je o priebehu instalacie informovany v okne instalaéného programu.

V kazdom okamihu je mozné inStalaciu balika aplikacii D.Suite/eIDAS prerusit
kliknutim na tla€idlo Zrusit.

InStalacia -14/23-
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’3' D.Suite/elDAS (x86) — indtalacia — X

a{/’ D.Suite/elDAS (x86)
W

Priebeh instalacie

Spracovava sa: D.Signer/XAdES .NET so zasuvnymi modulmi (x86)

Zrusit’

V ramci inStalacie aplikacie D.Launcher, ktora tvori sucast’ balika D.Suite/elDAS,
na MS Windows 10 bude tiez nainstalovany softvér pre sietovy adaptér
TAP-Windows Provider od OpenVPN Technologies, Inc. Pred instalaciou
sietového adaptéra TAP-Windows Provider sa do MS Windows Certificate Store —
Trusted Publishers naimportuje OpenVPN certifikat, ktorym je podpisany ovladac
pre TAP adaptér, aby si v pripade bezobsluznej inStalacie operacny systém
nepytal od pouZzivatela povolenie na import. (Pozn. pri bezobsluznej instalacii
mobze doménova politika alebo nainstalovany antivirusovy softvér aj tak zablokovat’
automaticky import certifikatu, ktorym je podpisany ovlada¢ pre TAP adaptér.
V takom pripade odporu¢ame vykonat import tohto certifikatu do MS Windows
Certificate Store — Trusted Publishers inym spdsobom, napr. manualne, este pred
spustenim bezobsluznej instalacie aplikacie D.Launcher. OpenVPN certifikat je
sucastou distribuéného balicka aplikacie D.Launcher.)
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=] Zabezpecenie systému Windows x

Cheete nainstalovat tento softvér ovladaca?

. MNazow: TAP-Windows Provider V9 Sietove adaptéry
[3! Vydavatel: OpenVPN Technologies, Inc.

Vidy povaZovat za déveryhodny softvér od Instalovat’ Meinstalovat’

spoleénosti OpenVPN Technologies, Inc.

[ Inétalovat by ste mali len softvér ovladaéa od déveryhodmych vydavatelov. Ako mézem uréit, & je bezpeéné inétalovat urdity
softwér?

Po uspesnom ukonceni inStalacie kliknite na tlaCidlo Spustit pre spustenie
aplikacie D.Launcher.

{ D.Suite/elDAS (x86) — indtalacia — X

(AP DSuite/eIDAS (x86)
&

Insta

acia prebehla uspesne

Aplikacia D.Launcher musi byt spustena na danom pocitaci pre kaidého pouzivatela aspon raz, aby
vygenerovala potrebné S5L certifikaty pre zabezpecenie komunikacie medzi webowvym
prehliadacom a aplikaciou D.Launcher a automaticky pridala certifikat vygenerovanej certifikacne)
autority do ulozZiska certifikitov operacného systému a do vietkych profilov prehliadaca Mozilla
Firefox.

Spustit' D.Launcher Zavriet’

Po instalacii, resp. aktualizacii musi byt aplikacia D.Launcher spustena na danom
pocitaCi pre kazdého pouzivatela aspon raz, aby vygenerovala potrebné SSL
certifikaty pre zabezpeCenie komunikacie medzi webovym prehliadacdom
a aplikaciou D.Launcher a automaticky pridala certifikdt vygenerovanej
certifikacnej autority Ditec D.Launcher CA do uloZiska certifikatov operacného
systému a do vSetkych profilov prehliadac¢a Mozilla Firefox. (Pozn. volba "Spustit
zabezpeli vygenerovanie SSL certifikdtov len pre aktualne prihlaseného
pouzivatela.) Tato operacia méze vyzadovat dodatocné povolenia od operaéného
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systému. Odporu¢ame pred potvrdenim dialégu ukoncit’ vSetky beziace webové
prehliadaCe a zaroven sa uistit, ze vSetky prehliadace, ktoré planujete pouzivat,
boli na vaSom pocitaci a pod vasim pouzivatelskym uctom spustené aspon raz.

V pripade, Ze operacia zlyhala alebo pouzivate nepodporovany prehliadac
s vlastnou spravou certifikatov, je potrebné manualne pridat medzi déveryhodné
certifikacné autority certifikat Ditec D.Launcher CA, ktory sa nachadza na disku
pocCitaCa v subore:

<homedir>\.ditec\dlauncher\certificates\ca.crt.

Ak je vas pocita€ zaradeny do Azure Active Directory (alebo pripojeny k MS
Office 365) a operacia pridania certifikatu vygenerovanej certifikacnej autority
Ditec D.Launcher CA do uloziska certifikatov operacného systému Windows
zlyhala, postupujte podfa instrukcii v Pouzivatelskej priruCke aplikacie
D.Launcher, v1.x, kapitola 8.3.

2 Initalacia certifikatu

Boli vygenerované nové certifikdty pre zabezpecenie komunikdcie medzi webovym prehliadacom a aplikaciou D.Launcher.

Potvrdenim dialdgu sa automaticky prida korefiovy certifikat vygenerovanej certifikacnej autority do UloZiska certifikatov
operacného systému (v pripade 0S GMNU/Linux do (loZiska NSS) a do vSetkych profilov prehliadaéa Mozilla Firefox. Tato
operacia moze vyzadovat' dodatocné povolenia od operaéného systému. Odporicame pred potvrdenim dialdgu ukoncit’
vietky beZiace webové prehliadade a zarover sa uistit, Ze vSetky prehliadace, ktoré planujete pouZivat, boli na Vasom
pocitaci a pod Vasim pouZivatel'skym Uctom spustené aspon raz.

V' pripade Ze operacia zlyhala, alebo pouZivate nepodporovany prehliada s vlastnou spravou certifikatov, je potrebné
manualne pridat’ medzi déveryhodné certifikacné autority certifikat, ktory sa nachadza na VaSom disku v sibore:

C:\Usercmmmm ditec\dlauncher\certificates\ca.crt

Po zobrazeni bezpecnostného upozornenia potvrdte instalaciu novo
vygenerovaného certifikatu Ditec D.Launcher CA na svoj pocitac.
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Security Warning

.. You are about to install a certificate from a certification authority
!  (CA) claiming to represent:

Ditec D.Launcher CA 20170512145203

Windows cannot validate that the certificate is actually from
“Ditec D.Launcher CA 20170512145203". You should confirm its
origin by contacting "Ditec D.Launcher CA 20170512145203". The
following number will assist you in this process:

Thumbprint (sha1): 7382C249 E18FF7F9 B52CC7D9 SBBBB986
65BFBO33

Warning:

If you install this root certificate, Windows will automatically trust
any certificate issued by this CA. Installing a certificate with an
unconfirmed thumbprint is a security risk. If you click "Yes" you
acknowledge this risk.

Do you want to install this certificate?

Yes No

Aplikacia na zaver informuje pouzivatela o Uspesnej instalacii certifikatu Ditec
D.Launcher CA na jeho pocitac.

% D.Launcher

Pridanie certifikatu skoncilo Uspesne.

Prosim restartujte vietky spustené webove
prehliadace.

Zobrazit' detaily...

Pozor! Po prvom spusteni aplikacie D.Launcher je potrebné restartovat’
otvorené web prehliadace.

V pripade, Ze je na operacnom systéme Windows zapnuty firewall, mozZe byt nutné
povolit pre aplikaciu D.Launcher komunikaciu vo vSetkych verejnych

InStalacia -18/23-



Projekt GOV_ZEP A3019_002

Dokument Instala¢na prirucka

Referencia GOV_ZEP.271 Verzia 1

a sukromnych sietach. Na nasledujucom obrazku je zobrazeny priklad takého
dialégu v ramci aplikacie Windows Firewall.

4 Vystraha zabezpecenia systému Windows >

@ Brana Windows Firewall zablokovala niektoré funkcie tejto

aplikacie.

Brana Windows Firewall zablokovala niektoré funkce programu D.Launcher vo vEetkych
verejnych a stkromnych sietach.

( Mazow: 0. Launcher

Vydavatel: Ditec, a.5.
Cesta: C:'program files (x86)\ditec\dlauncher\dlauncher.exe

Povolit’ pre D.Launcher komunikadu v tychto sietach:
SUkromné siete, napriklad domaca alebo pracovna siet’

Verejné siete, napriklad letiskd a kaviarne (neodparida sa,
pretofe tieto siete sl fasto nedostatofne zabezpedens alebo s nezabezpedeng)

Ake =1 rizikd povolenia vstupu aplikaci cez branu firewall?

Povolit’ pristup Zrusit’
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5. Odinstalacia

Pre odinstalovanie balika aplikacii D.Suite/eIDAS otvorte Ovladaci panel a kliknite
na ikonu Programy a sucasti. V zozname nainstalovanych programov najdite
D.Suite/elDAS, kliknite pravym tlacidlom na vyvolanie kontextového menu a zvolte
Odinstalovat.

# D.Launcher (+86) Ditec, a.s. 20.12.2016 67,5ME 1004
# D.Signer/XAdES NET so zédsuvnymi modulri (356) Ditec, a.s. 20,12, 2016 481 MB 401

4 D.Signer/XAdES .NET Tools (x36) Ditec, a.s. 20.12.2016 789 MB 404

4 D.Suite/eIDAS (x36) E— 20.12. 2016 180 ME  1.00

= D.Viewer .NET (:6) OuRstalyyat 3 20.12. 2016 768 ME  4.0.2017
% D.Viewer Java Zmenit 5 7.12. 2016

Operacny systém Windows spusti inStalaény program pre balik aplikacii
D.Suite/eIDAS. Na uvodnej obrazovke kliknite na vofbu Odinstalovat.

*‘3' D.Suite/elDAS (x86) — instalacia - x>

AP D-Suite/eIDAS (x86)
&

/menit’ instalaciu

Opravit E Qdinitalovat’ i Zavriet’

InStalaCny program nasledne odstrani z pocCitaca aplikacné subory vSetkych
komponentov balika aplikacii D.Suite/elDAS.

Pouzivatefl je o priebehu odinstalacie informovany v okne instalacného programu.
V kazdom okamihu je mozné odinstalaciu balika aplikacii D.Suite/eIDAS prerusit
kliknutim na tlacidlo Zrusit.
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'g D.Suite/elDAS (x86) — instalacia — X

(AP DSuite/eIDAS (x86)
)

Priebeh instalacie

Spracovéva sa: D.Signer/XAdES .NET so zasuvnymi modulmi (x86)
| a

Zrusit’

Po uspeSnom odinstalovani balika aplikacii D.Suite/eIDAS kliknite na tlacidlo
Zavriet.
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6. Trademarks

PDF technology in D.Signer/XAdES .NET - PDF Plugin is powered by PDFNet SDK
copyright © PDFTron™ Systems Inc., 2001-2016, and distributed by DITEC a.s.
under license. All rights reserved.

rDFTRON

Microsoft® .NET is software for connecting people, information, systems, and
devices.
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