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1. Uvod

Tento dokument je urCeny pre pouzivatelov aplikacie D.Signer/XAdES .NET,
resp. pre pouzivatelov informaénych systémov a aplikacii, v ramci ktorych bude
aplikacia D.Signer/XAdES .NET pre zaru€eny/kvalifikovany elektronicky podpis
(ZEP/KEP) integrovana.

Jednotlivé Casti dokumentacie aplikacie D.Signer/XAdES .NET je mozné pouzit
pri tvorbe pouzivatelskych priruCiek tychto klientskych informacnych systémov
systémov a aplikacii po dohode s vlastnikmi autorskych prav aplikacie
D.Signer/XAdES .NET.
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2. Zoznam pouzitych skratiek

CRL - Certificate Revocation List; zoznam zneplatnenych certifikatov

HTML - HyperText Markup Language; hypertextovy znaCkovy jazyk na
vytvaranie webovych stranok

HTTPS — HyperText Transfer Protocol Secure; zabezpeleny hypertextovy
prenosovy protokol

KEP — kvalifikovany elektronicky podpis

NBU — Narodny bezpeé&nostny urad

OCSP - Online Certificate Status Protocol

PDF — format dokumentov Portable Document Format
PNG — graficky format Portable Network Graphics

QSCD - AQualified Signature Creating Device; zariadenie na vytvaranie
kvalifikovaného podpisu

SSCD - Secure Signature Creating Device; bezpe¢né zariadenie na vytvaranie
elektronického podpisu

TXT — format textovych suborov

XML - eXtensible Markup Language; rozSiritefny znacCkovaci jazyk pre
Strukturované data
XAdES - XML Advanced Electronic Signatures; format pokrocilého

elektronického podpisu na baze XML
XAdES_ZEP — profil formatu elektronického podpisu XAdES pre ZEP

XAdES_ZEPbp — profil formatu kvalifikovaného elektronického podpisu na baze
XAdES baseline profile

ZEP — ZaruCeny elektronicky podpis

Zoznam pouzitych skratiek -6/37-
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3. Popis aplikacie

Aplikacia D.Signer/’XAdES .NET predstavuje rieSenie pre vytvaranie
zaruCeného/kvalifikovaného elektronického podpisu (ZEP/KEP) nad mnozinou
réznych formatov dokumentov, resp. typov dat (XML dokumenty, PDF dokumenty
atd.), pripadne nad lubovolnou kombinaciou podporovanych formatov dat, ktoré
spolu vytvaraju tzv. multipart dokument. Povolené formaty podpisovanych
elektronickych dokumentov v administrativnom styku Specifikuje Vynos MF SR
€. 55/2014 o Standardoch pre ISVS. Poziadavky na format a obsah
podpisovanych dat stanovuje dokument NBU SR — Upresnenia obsahu a
formalne Specifikacie formatov dokumentov pre ZEP, v1.0.

Zarucenyl/kvalifikovany elektronicky podpis na druhej strane zabezpecuje integritu
podpisanych dat a nepopieratelnost podpisu. Aplikacia D.Signer/XAdES .NET
méze byt teda nasadena vramci akéhokolvek systému, kde je potrebné
zabezpelit' jednak integritu prenasanych a spracovavanych dokumentov, ako aj
nepopieratelnost identity ich podpisovatela.

Aplikacia D.Signer/XAdES .NET pred samotnou procedurou vytvorenia ZEP/KEP
v zmysle zakona €. 215/2002 Z.z. o elektronickom podpise a o0 zmene a doplneni
niektorych zakonov:

e zabezpeCi podpisovatelovi zobrazenie vSetkych podpisovanych dat
jednozna¢nym a adekvatnym spdsobom,

e zaruCi, ze data sa pri podpise nezmenia.

Pre vytvorenie ZEP/KEP musi byt aplikacia pouzita len v sulade s platnou
podpisovou politikou pre ZEP/KEP, ktora bola schvalena NBU SR. Pouzivatel je
pred vytvorenim podpisu povinny presvedCit sa, ze podpisova politika, ktoru
aplikacia pouZziva, je stale platna a nebola zo strany vydavatela predCasne
zruSena. Vyrobca, resp. integrator aplikacie D.Signer/XAdES .NET je povinny
zabezpecit' také nastavenie konfiguracie aplikacie a parametrov volania metod
rozhrania aplikacie, aby aplikacia vytvarala podpis v sulade so Specifikovanou
podpisovou politikou.

Za obsah a sformatovanie vstupnych dat (dokumentov), ako aj za dodrZanie
spravneho postupu vytvorenia ZEP/KEP, definovaného vramci podpisovej
politiky, je zodpovedny podpisovatel. Za spravne vyhodnotenie platnosti
vytvoreného ZEP/KEP aza Specifikovanie parametrov procesu verifikacie
ZEP/KEP v sulade s podpisovou politikou je zodpovedny prijimatel alebo
prevadzkovatel systému, ktory tieto data spracovava.

Poziadavky NBU SR na vytvarany format ZEP/KEP upravuje dokument —
Formaty zarugenych elektronickych podpisov, v3.0. Minimalne poziadavky EU na
cezhraniéné spracovanie dokumentov elektronicky podpisanych prislusnymi
organmi v zmysle smernice Eurdpskeho parlamentu a Rady 2006/123/ES
o sluzbach na vnutornom trhu stanovuje rozhodnutie komisie 2014/148/EU, ktoré
nahradza rozhodnutie komisie 2011/130/EU. Specifikacie tykajlice sa formatov

Popis aplikacie -7137-
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zdokonalenych elektronickych podpisov a zdokonalenych elektronickych pecati,
ktoré mdzu subjekty verejného sektora uznavat ustanovuje Rozhodnutie komisie
2015/1506/EU.

Aplikacia D.Signer/XADES .NET vytvara ZEP v sulade so schvalenymi formatmi
pre zaruceny elektronicky podpis XAdES ZEP, v1.0
(http://www.ditec.sk/ep/signature formats/xades zep/v1.0), XAdES ZEP, v1.1
(http://www.ditec.sk/ep/signature _formats/xades zep/v1.1), XAdES ZEP, v2.0
(http://www.ditec.sk/ep/signature formats/xades zep/v2.0) a KEP v sulade
s profilom pre kvalifikovany elektronicky podpis XAdES ZEPbp, v1.0
(http://www.ditec.sk/ep/signature formats/xades zepbp/v1.0). Aplikacia
D.Signer/’XAdES .NET wvytvara typ podpisu XAdES ZEP-EPES, resp.
XAdES_ ZEPbp-EPES, teda elektronicky podpis rozSireny o informaciu o Case
vzniku ZEP, o explicitnu podpisanu referenciu podpisovej politiky a podpisané
informacie o typoch aformatoch podpisanych datovych objektov, a tiez
XAdES ZEP-T, resp. XAdES ZEPbp-T, teda elektronicky podpis rozSireny
o Casovu peciatku podpisu. Aplikacia D.Signer/XAdES .NET umoZznuje vytvarat’ aj
typ podpisu XAdES ZEPbp-BES, to znamena typ elektronického podpisu bez
explicitne uvedenej referencie podpisovej politiky, v sulade s prislusnymi
nariadeniami komisie 2011/130/EU, 2014/148/EU, 2015/1506/EU a prisluSnym
baseline profilom pre XAdES ETSI TS 103 171.

Aplikacia D.Signer/XAdES .NET mbéze byt pouzita taktiez pre vytvaranie tzv.
obyCajného elektronického podpisu zmysle zakona & 215/2002 Z.z.
o elektronickom podpise.

V sulade s §4, odsek (5) zakona €. 305/2013 Z.z. o e-Governmente v zneni
neskorsich predpisov je aplikacia D.Signer/’XAdES .NET implementovana takym
spésobom, aby poskytovala funkcionalitu vytvorenia ZEP/KEP aj pre osoby so
zdravotnym postihnutim — pre slabozrakych a nevidiacich pomocou technologie
NVDA (http://www.nvaccess.org/).

Aplikacia D.Signer/XAdES .NET je lokalizovana v slovenskom a v anglickom
jazyku.

Popis aplikacie -8/37-
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4. Systémové poziadavky

Systémové poZziadavky aplikacie D.Signer/XADES .NET su nasledujuce:
e OS - MS aWindows 7, Windows 8.x, Windows 10, Windows 11,
e Platforma — .Net framework, verzia 4.5.1 alebo vySSia,

e obcCiansky preukaz s Cipom alebo iné certifikované SSCD/QSCD zariadenie
pre generovanie kluCovych parov a vytvaranie elektronického podpisu +
Citalka a ovladaCe podfa odporucani akreditovanej certifikacnej autority
(ACA),

e web prehliada¢ — MS Internet Explorer, v7.0 alebo vySSia (len 32 bit), Mozilla
Firefox, v45 — v51, resp. v59 ESR (len 32 bit, s podporou NP API)!,

e pristup na internet (pripadne spravne nastavenia pre proxy),
e spravne nastaveny aktualny systémovy datum a Cas.

Ak je aplikacia D.Signer/’XAdES .NET spustana z web portalu pomocou aplikacie
D.Launcher v1.x, tak poziadavky na web prehliada¢ zahffiaju aj prehliadace:

e MS Internet Explorer verzia 10/11 (aj 64 bit), Mozilla Firefox, v45 a vySSia aj
64-bit, Google Chrome v51 alebo vysSia (pripadne Chromium), Opera v38
alebo vyssia, MS Edge v25 alebo vyS$Sia.

D.Signer/’XAdES .NET x64 je mozné spustat vyluéne pomocou aplikacie
D.Launcher. Systémové poziadavky pre aplikaciu D.Launcher su Specifikované
v ramci pouzivatelskej priru¢ky pre aplikaciu D.Launcher.

Pri vytvarani zaru€eného/kvalifikovaného elektronického podpisu pomocou
aplikacie D.Signer/XAdES .NET sa vyzaduje pouzitie certifikovaného zariadenia
pre generovanie  a uloZenie privatneho kflu¢ca apre  vytvorenie
zaruceného/kvalifikovaného elektronického podpisu (SSCD/QSCD - napr. Cipova
karta, USB token apod.) a pouzitie kvalifikovaného certifikatu, vydaného
akreditovanou certifikaCnhou autoritou. Ak prislusny pravny ukon vyzaduje
autorizaciu mandatnym kvalifikovanym certifikatom, pouzivatel musi zvolit
mandatny kvalifikovany certifikat s prisluSnym opravnenim pre dany ukon podfa
osobitného predpisu. Zoznam zobrazenych certifikatov, ktoré su k dispozicii pre
vytvorenie elektronického podpisu, je mozné riadit nastavenim filtra certifikatov
vokne pre vyber certifikatu v aplikacii D.Signer/XADES .NET. Aplikacia
D.Signer/XAdES  .NET  pristupuje kdanému SSCD/QSCD zariadeniu
prostrednictvom prislusného CSP providera (implementacia MS Crypto API pre
dané SSCD/QSCD zariadenie).

Pre aplikaciu D.Signer/XAdES .NET nie su potrebné vySSie hardwarové
poziadavky, ako vyzaduje samotny operacny systém, pripadne platforma .Net

1 Pokial je aplikacia D.Signer/XAdES .NET integrovana v ramci web stranok web portalu.
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framework 4.0 alebo vysSia. Poziadavky aplikacie na vofny priestor na disku su
nasledujuce:

Komponent Velkost

D.Signer/XAdES .NET 4,45 MB

D.Signer/XAdES .NET — XML Plugin 1,67 MB

D.Signer/XAdES .NET — PDF Plugin? 19,4 MB

D.Signer/XAdES .NET — TXT Plugin 170 KB

D.Signer/XAdES .NET — PNG Plugin 197 KB

Aplikacia D.Signer/XAdES .NET méze byt distribuovana na instalatnom CD
alebo vramci klientskej aplikacie, ktora komponent pre zarueny/kvalifikovany
elektronicky podpis pouziva, €i uz v ramci jej inStalacnych suborov alebo priamo
cez Internet na HTTPS strankach danej web aplikacie. Velkost distribu€nych,
resp. inStalacnych suborov jednotlivych komponentov aplikacie D.Signer/XAdES
.NET je uvedena v nasledujucej tabulke.

Komponent Velkost
D.Signer/XAdES .NET x86 15,5 MB
D.Signer/XAdES .NET x64 15,5 MB

Podrobny popis poziadaviek na prevadzku aplikacie D.Signer/XAdES .NET, teda
poziadaviek na SSCD/QSCD zariadenie, poziadaviek na prevadzkové prostredie
aplikacie, bezpe€nostnych poziadaviek apod. je Specifikovany v ramci dokumentu
Poziadavky na prevadzkové prostredie a SSCD.

Specifické  systémové poziadavky pre jednotlivé  pluginy aplikacie
D.Signer/XAdES .NET su uvedené v ramci prislusnej integracnej prirucky pre
dany plugin.

2 PDF technology in D.Signer/XAdES .NET - PDF Plugin is powered by PDFNet SDK
copyright © PDFTron™ Systems Inc., 2001-2016, and distributed by DITEC a.s. under license. All
rights reserved.
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5. Instalacia

InStalacia aplikacie D.Signer/XAdES .NET zavisi primarne od spbsobu distribucie

komponentov aplikacie:

1) inStalacia zdistribuéného CD — spustenim inStalacného programu
z distribuéného CD,

2) inStalacia vramci klientskej aplikacie — spustenim inStalatného programu
klientskej aplikacie (ktora komponent pre ZEP/KEP vyuziva a v ramci ktorej
sa distribuuje),

3) instalacia z Internetu — spustenim instalacie z web stranky Internetove;j
klientskej aplikacie, ktora komponent pre ZEP/KEP vyuZziva.

Integritu inStalacnych suborov aplikacie je mozné overit nahfadom na vlastnosti
inStalaéného programu (setup.exe alebo prislusného msi balicka). VSetky
inStalacné subory musia byt podpisané certifikatom spolo¢nosti DITEC, a.s.,
ktorého vydavatelom je certifikacna autorita Sectigo, a je na ne vyZiadana ¢asova
peciatka. To isté plati aj pre vSetky kniznice (dll subory), ktoré tvoria aplikaciu.

Na nasledujucom obrazku je zobrazeny nahlad na aktualny podpisovy certifikat
spolo¢nosti DITEC, a.s.

InStalacia -11/37-
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p Certificate X

General Details Certification Path

] Certificate Information

This certificate is intended for the following purpose(s):

s Ensures software came from software publisher
» Protects software from alteration after publication

* Refer to the certification authority's statement for details.

Issued to: DITEC, a.s.

Issued by: Sectigo Public Code Signing CA R36

Valid from 12. 5. 2022 to 12. 5. 2025

Install Certificate... Issuer Statement

oK

Okrem elektronického podpisu certifikatom spolo€nosti DITEC, a.s. su .Net
assembly zabezpefené aj pomocou tzv. strong name. Pre prislusny pocita¢, na
ktorom je aplikacia D.Signer/XAdES .NET nainStalovana, resp. pre prislusnu
klientsku aplikaciu musi byt vypnuty tzv. strong name bypass. Dana kontrola sa
uplatiuje napr. pri spusteni aplikacie D.Signer/XAdES .NET — aplikacia nacita len
také plugin moduly, ktoré boli podpisané tym istym kli¢om ako hlavna aplikacia.?

5.1. Instalacia z distribucného CD

InStalacia samotnej aplikacie D.Signer/XAdES .NET sa vykona spustenim
programu SETUP.EXE. Pre uspeSnu inStalaciu musi mat pouzivatel v ramci
operacneho systému administratorské privilégia. V novSich verziach opera¢ného

3 Toto neplati pre kniZnice tretich stran, ktoré méze aplikacia D.Signer/XAdES .NET
vyuZivat. Tieto by mali byt chrdnené prislusnym certifikatom ich vyrobcu.

InStalacia -12/37-
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systému MS Windows je mozné spustit inStalaciu aplikacie D.Signer/XAdES

NET pod administratorskymi privilégiami z kontextového menu.

|
i

Open

4" Run as administrator
Add to Send To menu
Remowve from Send To menu
Always Available Offline

Restore previous versions
Send To k

Cut

Copy
Paste

Create Shortcut
Delete

Rename

Properties

Pozor! Kedze pri inStalacii aplikacie D.Signer/XAdES .NET je potrebné
zaregistrovat’ vramci operacéného systému Windows aj komponenty pre
integraciu aplikacie D.Signer/XAdES .NET do web stranok internetovych
aplikacii, odporuéame pred spustenim instalaéného programu zavriet
otvorené internetové prehliadace.

Po spusteni inStalaCného programu sa zobrazi uvodna obrazovka sprievodcu
inStalaciou aplikacie D.Signer/XAdES .NET.

InStalacia -13/37-
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ﬁ D.Signer/XAdES NET so zasuvnymi modulmi (x86) — instalacia — e

Vita vas Sprievodca instalaciou
programu D.Signer/XAdES .NET so
zasuvnymi modulmi (x86)

Sprievodca instalaciou naintaluje program D.Signer/XAdES
.NET so zasuvnymi modulmi (x86) v poéitadi. Ak chcete
pokracovat, kliknite na tlagidlo Dalej. Ak chcete Sprievodcu
instaldciou ukonéit, Kiknite na tladidlo Zrusit.

V nasledujucom kroku je potrebné precitat si a potvrdit suhlas s licen¢nou
zmluvou pre aplikaciu D.Signer/XAdES .NET.

ﬁ D.Signer/XAdES .NET so zasuvnymi modulmi (x86) — indtalacia — bt
Licentna zmluva koncového pouZivatel'a ,
Pozorne si precitajte nasledujicu licenénd zmluvu
Licenéna zmluva ~

uzavretd podla zikona &. 185/2015 Z. z., Autorského zidkona, v zneni
neskordich priavnych predpisov (dalej len ,,autorsky zikon*)
(dalejlen ,,Zmluva®)

Tato Zmluva je uzatvorena medzi spolo&nostou

Ohchodné meno: DITEC, a.s.
Sidlo: Plynarenska 7/C, 821 09 Bratislava v
[]’Siihlasim s podmienkami licenénej zmluvy

Tlaéit Spat’ Dalej Zrugit’

InStalacia -14/37-
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V dalsom kroku potvrdte tlagidlom "Dalej" predvoleny adresar, pripadne zvolte
iny adresar, do ktorého bude aplikacia D.Signer/XAdES .NET nainstalovana.

ﬁ D.Signer/XAdES NET so zasuvnymi modulmi (x86) — indtaléacia — x

Ciel'ovy priecinok ,
Ak chcete program nainstalovat’ do predvoleného priecinka, kliknite na tladidlo ...

Instalovat’ program D.Signer/XAdES .NET so zasuvnymi modulmi (x86) do priecinka:

C:\Program Files (x86)\Ditec\DSigner .NET",

Zmenit'...

Spat’ . Dalej - Zrusit

V dalsSom kroku potvrdte tlaCidlom “"InStalovat" inStalaciu  aplikacie
D.Signer/XAdES .NET so zasuvnymi modulmi (pluginmi) pre podpisovanie
datovych objektov XML, PDF, TXT a PNG na vas pocitac.
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ﬁ D.Signer/XAdES .NET so zasuvnymi modulmi (x86) — indtalacia — bt

Pripraveny na instalaciu programu D.Signer/XAdES .NET so zasu... ’

Ak cheete spustit’ instalaciu, kliknite na tlagidlo InStalovat. Ak chcete skontrolovat’ alebo
zmenit niektoré z nastaveni instaldcie, kliknite na tlacidlo Spat’. Kliknutim na tlacidlo Zrusit
ukonéite sprievodcu.

Spat’ E !; Inétalovat’ i Zrusit’

Kliknutim na tlacidlo "InStalovat" sa spusti samotna instalacia. Instalacny
program skopiruje pozadované aplikacné subory do Specifikovaného adresara
a zabezpeCi zaregistrovanie komponentov aplikacie D.Signer/XAdES .NET
v ramci operacného systému Windows.

Pouzivatel je o priebehu instalacie informovany v okne instalaéného programu.
V kazdom okamihu je mozné indtalaciu aplikacie D.Signer/XAdES .NET prerusit
kliknutim na tlacidlo "Zrusit".
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ﬁ D.Signer/XAdES NET so zasuvnymi modulmi (x86) — inStalécia  — bt

Instaluje sa program D.Signer{XAdES .NET so zasuvnymi modulmi (x,

Pockajte, kym Sprievodca instalaciou nainstaluje program D.Signer/XAdES .NET so zasuvnymi

modulmi (x86).
Stav: Publikuji sa informacie o produkte
P

Po ukondéeni inStalacie kliknite na tladidlo "Dokondit™.

ﬁ D.Signer/XAdES NET so zasuvnymi modulmi (x86) — instalacia — e

Sprievodca instalaciou programu
D.Signer/XAdES .NET so zasuvnymi
modulmi (x86) bol dokonceny

Kliknutim na tlacidlo Dokonéit’ ukonéite Sprievodcu inStalaciou.

InStalacia
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5.2. Instalacia v ramci klientskej aplikacie

V pripade instalacie aplikacie D.Signer/XAdES .NET v ramci inStalacie klientskej
aplikacie (ktora komponent pre zaru€eny/kvalifikovany elektronicky podpis
vyuziva avramci ktorej sa distribuuje), musi spravne nainStalovanie
a zaregistrovanie jednotlivych komponentov aplikacie D.Signer/XAdES .NET
zabezpecit’ vyrobca klientskej aplikacie. Odporu¢ame, aby pouzivatel postupoval
podla inStalacnej prirucky danej klientskej aplikacie.

5.3. Instalacia z Internetu

V pripade pouzitia aplikacie D.Signer/XAdES .NET v ramci Internetovej aplikacie
(webového portalu) doporuCujeme, aby tvorca Internetovej aplikacie spristupnil
na strankach svojej aplikacie aj inStalacné subory jednotlivych komponentov
D.Signer/XAdES .NET, najlepsSie zabezpecené protokolom HTTPS. Pouzivatel si
bude méct takto instalacné subory bezpecne stiahnut' a spustit na svojom PC.
Opat je potrebné zabezpeclit, aby pouzivatel, ktory inStaluje komponenty
aplikacie D.Signer/XAdES .NET z Internetu mal pocCas instalacie administratorske
prava. OdporuCame, aby pouzivatel postupoval podla instalacnej prirucky
prislusnej Internetovej aplikacie.
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6. Uzivatel'ské nastavenia

Obrazovka s uzivatel'skymi nastaveniami aplikacie D.Signer/XAdES .NET je
pristupna z hlavného okna aplikacie D.Signer/XAdES .NET prostrednictvom
tlacCidla "Nastavenia".

2 D.Signer/XAdES NET - -

i) Dokument nie je podpisany 4] ¥ |22 12 2022 19:55:02—= 7

Pozor! Do vasho podpisu, autorizacie, bud( zahmuté vietky zobrazované datové objekty, dokumenty, a parametre
elektronickeho podpisu. Vzhladom k tomu, Ze vytvorenim autorizacie, vyjadrujete svoj sihlas s obsahom jednotlivych
dokumentov, je vo vasom zaujme, aby ste sa dokladne oboznamili s obsahom vietkych zobrazenych datovych objekiov.

Ziadost' o prihlas... ]
Ziadost o prihl&senie vozidla do evidencie

Ziadost’ o prihlasenie vozidia do evidencie A
Identifikaéné Gdaje vozidlaBLBESFY
) vin: 1234567878896587
Udaje o Ziadatelovi
priezviskoNazov: Test
Udajeoziad_Priezvisko21: Testovaci
datumNarodenialCO: 2013-11-06
rodneCislo: 8510094565
. Udajeoziad_Obchodneme21: obchodne meno
|Udaje o dritelovi uvedenom pri prevode driby vozidla

typSubjektu_01:1
Fyzicka osoba
Fyzickaoso_Meno23: Adam
Fyzickaoso_Priezvisko23: Ditekac v
< >
™ Zalomit text Xmiddta | Verifikagné dita |

Podpisat | | zsie |

6.1. VSeobecné nastavenia aplikacie

V ramci vSeobecnych nastaveni aplikacie D.Signer/XAdES .NET m&zZe pouzivatefl
zmenit’:

e nastavenie jazyka aplikacie,

e nastavenia kontroly zneplatnenia podpisového certifikatu pred podpisom.
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# Nastavenia *

{ Veeobecne nastavenia | Sietové nastavenia |

Lokalizacia

Jazyk aplikicie: [sovendina -

Kontrola zneplatnenia certifikatu

¥ Kontrolovat zneplatnenie podpisového certifikatu

Predvoleny algoritmus odtlacku pre OCSP poziadavku: |SHA1 -
Vymazat dofasné subory
0K Zrusit

Jazyk aplikacie D.Signer/XAdES .NET vybera pouzivatel v ramci procesu
inStalacie aplikacie. Nastavenie nového jazyka sa aplikuje pri dalSom spusteni
aplikacie D.Signer/XAdES .NET. V pripade vynutenia jazyka aplikacie
D.Signer/XAdES .NET z prostredia klientskej aplikacie nebude konfiguraéné
nastavenie jazyka aplikacie pre pouZzivatela pristupné.

Aplikacia D.Signer/’XAdES .NET pred vytvorenim elektronického podpisu
kontroluje, i zvoleny podpisovy certifikat nebol zneplatneny, resp. revokovany.
V pripade, Ze napriklad aplikacia nema pristup na internet, je mozné tuto kontrolu
v GUI Nastavenia aplikacie D.Signer/XAdES .NET vypnut. Aplikacia vtom
pripade vyZaduje potvrdenie vypnutia kontroly zneplatnenia certifikatu.

# Nastavenia 4
MNaozaj chcete Oplne vyprit” kontrolu zneplatnenia certifikatu?

Vypnutie kontroly zneplatnenia podpisoveho cedifikatu méZe mat’ za nasledok vytvorenie
neplatného podpisu

Ano, vypnit kentrolu Zrusit

Pozor! Odporuc¢ame nevypinat’ v konfiguracnych nastaveniach kontrolu
zneplatnenia podpisového certifikatu. Vypnutie kontroly zneplatnenia
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podpisového certifikatu méze mat’ za nasledok vytvorenie neplatného
podpisu.

V nastaveniach kontroly zneplatnenia certifikatu je takisto mozné zmenit
predvoleny algoritmus odtlacku pre OCSP pozZiadavku v pripade, Ze certifikacna
autorita, ktora vydala podpisovy certifikat podporuje pre OCSP sluzbu iny
algoritmus odtlacku pre OCSP poziadavku.

Tlacidlo "Vymazat doCasné subory" sluzi na vymazanie ulozenych informacii
o stave zneplatnenia podpisovych certifikatov.

6.2. Siet'ové nastavenia

Konfiguracia sietovych nastaveni umoZznuje spravne nastavit pristup K sieti
internet. MozZnosti nastavenia pristupu su nasledujuce:

e automaticka detekcia,

e priame spojenie,

¢ manualne nastavenie proxy servera,

e automaticka konfiguracia proxy pomocou suboru PAC.

# Nastavenia *

Vieobecné nastavenia Sietové nastavenia

Nastavenia pristupu k sieti Internet

{+ Automaticks detekcia
" Priame spojenie
(" Manuélne nastavenie proxy servera

Proxy server: | Port: |0 E|

NepouZival praxy pre: |

(" Automaticka konfigurdcia proxy pomocou siboru PAC

Umiestnenie sdboru: |

OK Zrudit

Odporu¢ame ponechat Standardné nastavenie — Automaticka detekcia a len
v pripade potreby nestandardnej konfiguracie pristupu k sieti internet sa obratit
na administratora vasej lokalnej siete, ktory vam detaily nastavenia pristupu na
internet cez proxy server poskytne.
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7. Vytvorenie ZEP/KEP pouzivatelom

7.1. Naditanie vstupnych parametrov

Po zavolani funkcie pre vytvorenie elektronického podpisu, aplikacia
D.Signer/XAdES .NET vykona validaciu vstupnych parametrov (teda jednotlivych
podpisovanych c&asti multipart dokumentu) a zobrazi hlavné dialégové okno
aplikacie. Spracovanie vstupnych parametrov, najma rozsiahlych dokumentov,
moze vyzadovat isty Cas, poCas ktorého je zobrazeny tzv. splash screen.

“ Cakaijte prosim ...

D.SignenXAJES .NET 4.0.0.0

7.2. Zobrazenie podpisovanych dat

Pokial vSetky kontroly vstupnych parametrov prebehli uspesne, na jednotlivych
zalozkach hlavného okna su zobrazené Casti podpisovaného multipart
dokumentu. Pouzivatel ma moznost' prezriet vSetky podpisované datové objekty
a dalSie parametre podpisu.

Pozor! Do vasho podpisu, autorizacie, budu zahrnuté vSetky zobrazované
datové objekty, dokumenty, a parametre elektronického podpisu. Vzhladom
k tomu, ze vytvorenim autorizacie, vyjadrujete svoj suhlas s obsahom
jednotlivych dokumentov, je vo vasom zaujme, aby ste sa dékladne
oboznamili s obsahom vSetkych zobrazenych datovych objektov.
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# D.Signer/XAdES .NET — pd
i) Dokument nie je podpisany | 5] W |27.12. 2022 114659 = (&) X (7

Pozor! Do vasho podpisu, autorizacie, budd zahmuté vietky zobrazované datové objekty, dokumenty, a parametre
elektronického podpisu. Vzhladom k tomu, Ze wytvorenim autorizécie, vyjadrujete svoj sihlas s obsahom jednotlivych
dokumentov, je vo vasom zaujme, aby ste sa dokladne oboznamili s obsahom vietkych zobrazenych datovych objekiov.

Ziadost o prihlas... I Technicky preukaz
Zi evidencie

. , , , , , A
Ziadostoprihlasenievozidladoevidencie

Ziadostoprihlasenievozidladoevidencie_ldentifikacneudajevozidla
Evidencné cislo: BL86IFY

VIN:: 1234567878896987

< >
Xmiddta | Verifikatné dita |

Podpisat I ; | Zrudit |

Pokial sa vyskytli pri kontrole vstupnych parametrov chyby, aplikacia
D.Signer/XAdES .NET zobrazi chybovu spravu.

# Chyba

@ Neplatné vstupné data.

X

Detail >> || Zavnet I

V takomto pripade sa tiez zobrazi hlavné okno aplikacie D.Signer/XAdES .NET,

ale nebude mozné uskutoCnit vytvorenie podpisu (tlaCidlo "Podpisat" bude
nepristupné).
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# D.Signer/XAdES .NET - *
i) Dokument nie je podpisany ¥ |22 12 2022 2024 == [ & (7)

Pozor! Do vasho podpisu, autorizacie, bud( zahmuté vietky zobrazované datové objekty, dokumenty, a parametre
elektronickeho podpisu. Vzhladom k tomu, Ze vytvorenim autorizacie, vyjadrujete svoj sihlas s obsahom jednotlivych
dokumentov, je vo vasom zaujme, aby ste sa dokladne oboznamili s obsahom vietkych zobrazenych datovych objektov.

V ramci hlavného okna aplikcacie D.Signer/XAdES .NET je tiez zobrazeny stav
podpisovaného dokumentu, ktory méze nadobudat’ nasledujuce hodnoty:

e Dokument nie je podpisany
¢ Dokument bol podpisany

V zavislosti od stavu dokumentu su jednotlivé tlacidla hlavného okna aplikacie
D.Signer/XAdES .NET pristupné alebo nepristupné.

Aplikacia D.Signer/XAdES .NET sluzi na vytvaranie elektronického podpisu nad
mnozinou réznych formatov dokumentov, resp. typov dat (XML dokumenty, PDF
dokumenty atd’.), pripadne nad lubovolnou kombinaciou podporovanych formatov
dat, ktoré spolu vytvaraju tzv. multipart dokument. Pre jednotlivé pozadované
formaty dokumentov musi mat’ pouzivatel nainstalované prislusné plugin moduly
aplikacie D.Signer/XAdES .NET. Informacia o nainstalovanych plugin moduloch
je pouzivatelovi pristupna prostrednictvom tlacidla "O aplikacii" (pravy horny roh
okna aplikacie D.Signer/XAdES .NET).
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O aplikacii s

Nazov: D.Signer/XAJES NET (x86)
vﬂ’ Verzia: 4.0.0.10

Autor: DITEC, as.
Zoznam aktiviych pluginov:
1. Ditec.Zep .DSigXades Plugins PdfBpObject. 4.0.0.11
2. Ditec.Zep DSigXades Plugins.PngBpObject, 4.0.0.7

3. Ditec.Zep.DSigXades . Plugins. TxtBpObject, 4.0.0.7
4. Ditec.Zep .DSigXades.Plugins XmiBpObject, 4.0.0.13

PDF technology in D.Signer/XAdES .NET - PDF Plugin is powered by
PDFNet SDK copyright ® PDFTron™ Systems Inc., 2001-2014, and
distributed by DITEC a.s. under license. All rights reserved.

7.2.1. Zobrazenie dokumentov

Zobrazenie dokumentov je realizované v ramci aplikacie D.Signer/XAdES .NET
pomocou prislusného pluginu pre dany typ dat, ktory poskytuje aplikacii
D.Signer/XAdES .NET funkcie pre vizualizaciu dat daného typu. Jednotlivé
podpisované datové objekty (resp. dokumenty) su zobrazené na samostatnych
zalozkach, ktorych nazov blizSie urCuje obsah prislusného dokumentu.
Pouzivatel ma takto moznost pred vytvorenim elektronického podpisu prezriet
obsah vSetkych podpisovanych dokumentov.

Na nasledujucom obrazku je priklad zobrazenia XML dokumentu v HTML
vizualizacii v ramci aplikacie D.Signer/XAdES .NET.
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# D.Signer/XAdES .NET - X
i) Dokument nie je podpisany | 4] V|22 12 2022 20.31:10= [ X (7)

Pozor! Do vasho podpisu, autorizacie, budl( zahmuté vsetky zobrazované datove objekty, dokumenty, a parametre
elektronického podpisu. Vzhladom k tomu, Ze wytvorenim autorizacie, vyjadrujete svoj suhlas s obsahom jednotlivych
dokumentov, je vo vadom zaujme, aby ste sa dékladne oboznamili s obsahom véetkych zobrazenych datovych objektov.

Ziadost o prihlas... I

Ziadost o prihlasenie vozidla do evidencie

. , , , , , A
Ziadostoprihlasenievozidladoevidencie

Ziadostoprihlasenievozidladoevidencie_ldentifikacneudajevozidla
Evidencné cislo: BL86IFY

VIN:: 1234567878896987

< >

Xl dita | Verifika&né dita |

Podpisat | | znsic |

7.3. Nastavenie datumu ac¢asu vytvorenia
podpisu

Aplikacia D.Signer/XAdES .NET umoziiuje pouzivatelovi v pripade potreby
nastavit pomocou ovladacich prvkov, ktoré su umiestnené v hornej liste okna
aplikacie, datum a €as vytvorenia podpisu. PouZivatel méze takto deklarovat
vytvorenie elektronického podpisu v Specifikovanom datume a €ase, pricom tento
deklarovany datum a Cas vytvorenia podpisu je zahrnuty do podpisovanych
atributov vytvaraného elektronického podpisu a nasledne vyhodnocovany na
strane overovatela. Je teda potrebné, aby pouZzivatefl pri vytvarani elektronického
podpisu nastavil taky datum a cCas vytvorenia podpisu, ktory neznemozni
spracovanie vytvoreného elektronického podpisu na strane overovatela.

Aplikacia umoznuje pouzivatelovi deklarovat ako Cas vytvorenia podpisu:

e bud aktualny systémovy datum a Cas, ak je zvolené v zaskrtavacom poliCku
pouzitie systémového datumu a ¢asu,

e alebo manualne nastavit deklarovany datum a €as vytvorenia podpisu, ak je
v zaSkrtavacom poli¢ku pouzitie systémoveho datumu a ¢asu odznacené.
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V prvom pripade nie je mozné manualne nastavit deklarovany datum a Cas
vytvorenia podpisu. Pouzivatel mdze iba prostrednictvom prislusného tlacidla

nastavit systémovy datum a €as (ak ma na to prislusné opravnenia v ramci
systému Windows).

# D.Signer/XAdES .NET - *

i) Dokument nie je podpisany | 5] - @12.2:;22:32;;1—' P+ 7]

Pozor! Do vasho podpisu, autorizacie, budd zahmute vietky zobrazovaneé datove objekty, dokumenty, a parametre
elektronického podpisu. Vzhladom k tomu, Ze vytvorenim autorizacie, vyjadrujete svoj sihlas s obsahom jednotiivyich
dokumentov, je vo vasom zaujme, aby ste sa dokladne oboznamili s obsahom véetkych zobrazenych datovych objektov.

2iadost' o prihlas... ]
Ziadost o prihlasenie vozidla do evidencie
Ziadostoprihlasenievozidladoevidencie "
Ziadostoprihlasenievozidladoevidencie_ldentifikacneudajevozidla
Evidencné cislo: BL869FY
VIN:: 1234567878896987
v
< >
Xmidsta | Verifikainé dita |

Podpisat I | Zrudit |

V druhom pripade sa pouzivatelovi spristupni deklarovany datum a Cas
vytvorenia podpisu na editovanie.
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# D.Signer/XAdES .NET - *

i) Dokument nie je podpisany | 4] @12. 2022 21:}:33:9 @

Pozor! Do vasho podpisu, autorizacie, bud( zahmuté vietky zobrazované datové objekty, dokumenty, a parametre
elektronického podpisu. Vzhladom k tomu, Ze vytvorenim autorizacie, vyjadrujete svoj suhlas s obsahom jednotlivych
dokumentov, je vo vasom zaujme, aby ste sa dokladne oboznamili s obsahom vietkych zobrazenych datovych objektov.

Ziadost' o prihlas... ]
Ziadost o prihldsenie vozidla do evidencie

- - - - - - 8
Ziadostoprihlasenievozidladoevidencie

Ziadostoprihlasenievozidladoevidencie_ldentifikacneudajevozidla
Evidencné cislo:: BLB6OFY

VIN:: 1234567878896987

< >

Xmiddta | Verifikagné dita |

Podpisar | | zsie |

Pozor! Pri vytvarani elektronického podpisu odpori¢ame pouzit’ spravne
nastaveny aktualny systémovy datum a cas.

V pripade, Zze vramci danej klientskej aplikacie nie je potrebné do parametrov
podpisu zahrnut' aj pouzivatelom deklarovany datum a Cas vytvorenia podpisu,
nemusia byt prislusné ovladacie prvky pre jeho nastavenie k dispozicii. Ich
zobrazenie zavisi na zavolani prislusnych funkcii aplikacného rozhrania aplikacie
D.Signer/XAdES .NET z klientskej aplikacie.
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# D.Signer/XAdES .NET — *
i) Dokument nie je podpisany 4] A (7)

Pozor! Do vasho podpisu, autorizacie, bud( zahmuté vietky zobrazované datové objekty, dokumenty, a parametre
elektronického podpisu. Vzhladom k tomu, Ze vytvorenim autorizacie, vyjadrujete svoj suhlas s obsahom jednotlivych
dokumentov, je vo vasom zaujme, aby ste sa dokladne oboznamili s obsahom vietkych zobrazenych datovych objektov.

Ziadost' o prihlas... ]
Ziadost o prihldsenie vozidla do evidencie

- - - - - - 8
Ziadostoprihlasenievozidladoevidencie

Ziadostoprihlasenievozidladoevidencie_ldentifikacneudajevozidla
Evidencné cislo:: BLB6OFY

VIN:: 1234567878896987

< >

Xmiddta | Verifikagné dita |

Podpisat | | zsie |

7.4. Podpisanie dokumentu

V pripade uspesného nacitania vSetkych Casti podpisovaného dokumentu je
pristupné tlaCidlo "Podpisat”, ktoré aktivuje proces vytvorenia elektronického
podpisu dokumentu. Prvym krokom procesu vytvorenia podpisu je vyber
certifikatu, ktorym bude dany dokument podpisany. Na nasledujucom obrazku je
znazorneny dialég pre vyber certifikatu podpisovatela.
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# WWber certifikatu *

Vyberte cerifikat, ktory cheete poudit. Zoznam zobrazenych cedifikatov, kioré su k dispozicii pre vytvorenie
elektronického podpisu, je moZné riadit’ nastavenim filtra cerifikatov.

Potvrdenim vyberu certifikatu podpisete dokument!

Pre wytvorenie kvalfikovaného elektronického podpisu alebo pedate musi byt poudity kvalfikovany cerifikat uloZeny na
zaradeni na vyhotovenie kvalfikovaného elektronického podpisu alebo pecate. Ak prislusny pravny Gkon vyZaduje
autorizaciu mandatnym kvalfikovanym certifikatom, vyberte mandatny kvalfikovany certifikat s prislusnym opravnenim pre
dany ukon podla osobitného predpisu.

Filtrovat zoznam certifikatov: |‘u‘"setk)' kvalfikované cedifikaty pre podpis j

Vydany pre Vydavatel Platny do

DITEC Test CA 12.12. 2024 10:33:14

V ramci zoznamu osobnych certifikatov na danom PC su zobrazené polozky:
e meno subjektu, pre ktory bol certifikat vydany,

e meno vydavatela certifikatu,

e datum konca platnosti certifikatu.

Aplikacia D.Signer/’XAdES .NET ponukne na vyber len certifikaty, ktorym este
neuplynul datum exspiracie. Detaily zvoleného certifikatu je mozné prezriet
kliknutim na tlacidlo "Zobrazit’ certifikat".

Integrator aplikacie D.Signer/XAdES .NET mdze spolu s aplikaciou distribuovat
tieZ nastavenia filtra pre zobrazenie len urditych certifikatov, ktoré spifaju
definované pravidla. V uvedenom dialégu pre vyber certifikatu podpisovatefa su
napriklad zobrazené len kvalifikované certifikaty vydané v sulade so slovenskou
legislativou.

Pre vytvorenie  zaru€eného/kvalifikovaného elektronického podpisu  musi
podpisovatel zvolit zo svojho personalneho uloziska certifikatov kvalifikovany
certifikat, ktory bol vydany poskytovatelom déveryhodnej sluzby vydavania
kvalifikovanych certifikatov. Ak prisluSsny pravny uUkon vyzaduje autorizaciu
mandatnym kvalifikovanym certifikdtom, pouzivatel musi zvolit mandatny
kvalifikovany certifikat s prisluSnym opravnenim pre dany ukon podfla osobitného
predpisu. Ak prislusny pravny ukon umoznuje pouzit kvalifikovany certifikat pre
uznany spbsob autorizacie, pouzivatel si ich méze zobrazit nastavenim filtra
certifikdtov na polozku "Len kvalifikované certifikaty pre uznany spdsob

Vytvorenie ZEP/KEP pouzivatelom -30/37-
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autorizacie". Pre vytvorenie obyCajného elektronického podpisu nie je potrebné
pouzit kvalifikovany certifikat.

Zoznam zobrazenych certifikatov, ktoré su k dispozicii pre vytvorenie
elektronického podpisu, je mozné riadit nastavenim filtra certifikatov v okne pre
vyber certifikatu v aplikacii D.Signer/XADES .NET.

# \Vyber certifikatu e

\yberte certifikat, ktory cheete pouiit’. Zoznam zobrazenych cedifikatov, ktoré su k dispozicii pre vytvorenie
elektronického podpisu, je moZné radit' nastavenim filtra cerifikatov.

Potvrdenim vyberu cerifikatu podpisete dokument!

Pre wytvorenie kvalifikovaného elektronického podpisu alebo pecate musi byt' poudity kvalifikovany cerdifikat uloZeny na
zariadeni na vyhotovenie kvalifilkovaného elektronického podpisu alebo pecate. Ak prislusny pravny Ukon vyZaduje

autorizaciu mandatnym kvalifikovanym certifikatom, vyberte mandatny kvalifikovany cerifikat s prisiusnym opravnenim pre
dany ukon podla osobitného predpisu.

Filtrovat zoznam certifikétov: |Vgeﬂ(y kvalfikované certfiikéty pre podpis ;l
[ Ziadny fiter ]
Vaetky kvalfikované cerffikaty
Kevin Strateny Len kvalifikovane certifikaty pre uznany spsob autorizacie
- Len kvalfikované cerifikaty pre kvalfikovany el. podpis
Len mandétne kvalfikované cerifikaty
Len kvalfikované cerdifikaty pre kvalfikovant el. pedat’

Zobrazit certfikat | ok | znsic |

A

Po zvoleni podpisového certifikatu a potvrdeni vyberu tlaCidlom "OK" aplikacia
D.Signer/XAdES .NET vykona kontrolu stavu zneplatnenia podpisového
certifikatu.# Primarne aplikdcia vykona kontrolu zneplatnenia zvoleného
podpisového certifikatu pomocou sluzby OCSP. Ak je kontrola neuspesna, napr.
z dévodu nedostupnej sluzby OCSP, tak aplikacia vykona kontrolu zneplatnenia
zvoleného podpisového certifikatu aj pomocou CRL.

4 V pripade, Ze kontrola zneplatnenia podpisového certifikatu je v konfiguraénych
nastaveniach aplikacie D.Signer/XAdES .NET zapnuta.
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# Kontrola platnosti certifikatu s

Ak aplikacia zisti, ze certifikat bol zneplatneny, tak o tom informuje pouzivatela
s odporu¢anim, aby poziadal vydavatela svojho certifikatu o jeho opatovné

vydanie, a nepokracuje vo vytvoreni elektronického podpisu.

# Chyba

Q

Podpisovy certifikdt je neplatny! Certifikét bol zneplatneny

10. 120 2022 9:563:44.

Pre uspeiné vytvorenie platného podpisu certifikdtu poZiadajte
vydavatela vasho certifikatu o jeho opatovné vydanie.

>

Ak je kontrola zneplatnenia zvoleného podpisového certifikatu neuspedna, tak
aplikacia zobrazi upozornenie, Ze nebolo mozné overit stav zneplatnenia
podpisového certifikdtu ateda certifikdt nemusi byt platny. Zaroven ponukne
pouzivatelovi moznosti:

e Ano, pokragovat — vo vytvoreni podpisu,

e Nie — nepokracCovat vo vytvoreni podpisu.

Vytvorenie ZEP/KEP pouzivatelom
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# Neuspeina kontrola zneplatnenia s

Nebolo moiné overit’ stav zneplatnenia podpisového certifikatu a teda
nemusi byt platny .
Cheete napriek tomu pokracovat' vo vytvoreni podpisu?

Detail >> Ano, pokradovat Nie

Ak kontrola zneplatnenia podpisového certifikatu trva prilis§ dlho napr. z dévodu
slabého internetového pripojenia, pouzivatel ma moznost kontrolu zneplatnenia
zruSit' kliknutim na tlacidlo "ZruSit kontrolu". Vtedy aplikacia D.Signer/XAdES
NET upozorni pouzivatela, Ze zruSenie kontroly méze mat za nasledok
vytvorenie neplatného podpisu a vyzaduje potvrdenie zruSenia kontroly
zneplatnenia, teda zobrazi okno s moznostami:

e Ano, zrusit kontrolu,
e Pokracovat v kontrole.

# Kontrola platnosti certifikatu x
Naozaj chcete zrusit’ kontrolu certifikatu?

Zrugenie kontroly mbZe mat’ za nasledok vytvorenie neplatného podpisu.

Pozor! Odporué¢ame nerusit’ kontrolu zneplatnenia podpisového certifikatu.
Zrusenie kontroly zneplatnenia podpisového certifikatu méze mat’ za
nasledok vytvorenie neplatného podpisu.

Ak aplikacia pomocou kontroly zneplatnenia zisti, Zze certifikat je platny, vykona
proces vytvorenia elektronického podpisu. Aplikacia D.Signer/’XAdES .NET
vytvori reprezentaciu podpisovanych dat a parametrov podpisu — digitalny
odtlatok. Pomocou rozhrania MS CryptoAPI a prislusného SSCD/QSCD
zariadenia, na ktorom je uloZeny privatny kfu¢ patriaci k zvolenému podpisovému
certifikatu, vytvori hodnotu elektronického podpisu. Spristupnenie privatneho
kfu€a na SSCD/QSCD zariadeni méze vyZadovat autentifikaciu pouzivatela —
zadanie BOKu® a/alebo PINu.®

5 Bezpecnostny osobny kod.
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Podpisanie dokumentu p 4
Zadajte KEP PIN
00000 6 ciferny kod
N3hodné rozloZenie kldvesnice »

b ol

Aplikacia D.Signer/XAdES .NET nasledne vytvori a sformatuje vystupny
podpisany dokument v sulade s profilom XAdES ZEP, resp. XAdES_ZEPbp.
V pripade chyby vramci procesu vytvorenia podpisu sa zobrazi prislusné
chybové hlasenie. Ak sa dokument podarilo podpisat, v hlavhom okne sa zmeni
stav dokumentu a niektorych tlacidiel (spristupnia sa tlac¢idla tych funkcii, ktoré je
mozné vykonat len nad podpisanym dokumentom).

6 Nastavenia SSCD/QSCD (napr. timeout pre PIN, dizka PIN apod.) su v sprave
pouzivatela SSCD/QSCD zariadenia. Aplikacia D.Signer/XAdES .NET neumozZiiuje menit tieto
nastavenia.
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# DSigner/XAdES NET - x
i) Dokument bol podpisany | 4] =] X W |26 12 2022165326— (&) & (7

Pozor! Do vasho podpisu, autorizacie, budd zahmuté vietky zobrazované datové objekty, dokumenty, a parametre
elektronického podpisu. Vzhladom k tomu, e vytvorenim autorizacie, vyjadrujete svoj sihlas s obsahom jednotlivych
dokumentov, je vo vasom zaujme, aby ste sa dokladne oboznamili s obsahom vsetkych zobrazenych datovych objektov.

Ziadost o priblas... ]
Ziadost o prihlasenie nového vozidla do evidencie

Ziadostoprihlasenienovehovozidladoevidencieimporteromvozidla

Ziadostoprihlasenienovehovozidladoevidencieimporteromvozidla_lden
VIN:: 7876546576576

Ziadostoprihlasenienovehovozidladoevidencieimporteromvozidla_Uda

Meno:: Adam Vv
< >

Xmiddta | Verifikatné dita |

| oK | znasit |

Po uspesnom vytvoreni elektronického podpisu je podpisany dokument
odovzdany klientskej aplikacii az po kliknuti na tlacidlo "OK".

7.5. Zobrazenie parametrov podpisu

Pouzivatel, resp. podpisovatel si mdze pred alebo po podpisani dokumentu
zobrazit parametre podpisu (ikona s ozubenym kolieskom v hornej Casti).
V pripade ich zobrazenia pred vytvorenim podpisu, resp. po vymazani podpisu
(tlacidlo "Zmazat podpis" — s ikonou s ¢ervenym krizikom v hornej €asti okna),
zobrazené informacie nebudu uplné, pretoze niektoré z nich su zavislé na vybere
podpisového certifikatu.

Na nasledujucom obrazku je zobrazené dialégové okno s parametrami podpisu
pred podpisanim dokumentu.
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# Parametre podpisu *

Specifikacia formétu podpisu: hitp//www ditec sk /ep/signature_formats/xades_zepbp/v1.0
Identifik&tor algoritmu transformacie podpisovanych informacii: hitp://www.w3.0rg/TR/2001/RECxml-c14n-20010315
Identifik&tor algortmu digtalneho podpisu: http://www w3.org/2001/04/xmidsig-more#rsa-sha256

Hodnota digitéineho podpisu; 7TWitBNEVYRypW SBb3Kqq3tHSx205030n0INjRR240KBGUBms
+DvUKYGGESeXyEURR2mxObPLX ¥vOwF 3NESATI Vv TyNuzk 538 Kdbv /F 2WOOKp Efcpw.i2aMYVXyd9C 248 /PLd3e WVCr
CMKggiVdoOK682NH9 7 KVO4Yr1Bm4BJgH52Gfq/g236halDb0zl IngmSuP
+YulzJ11e8A0lGb UR4uOidarQilJPp DF 8r0X5aLaPa/3MJJXKC/2ViOhJ3

+mFMCIP3z00b Uz0RMAKnGdpk ZuBYQ8TGkyzcse 2qe Xxd6Q/41U0W Tab9UzNalyqoxPauRf 110dF 1KetL2w==

Identifikacia cerifikatu podpisovatela:
Vydavatel: OID.2.5.4 57=NTRSK-31385401, OU=5SWD, L=Bratislava. CN=DITEC Test CA, O="DITEC, as.". C=5K
Sérove Cislo: 10
N&zov subjektu: L=Bratislava, CN=Kevin Strateny, SN=5trateny, G=Kevin, C=5K, SERIALNUMBER=PNOSK-8008262322

Dé&tum a &as vytvorenia podpisu: 26. 12. 2022 16:53:23

Ulozit || Zavriet |

V pripade, Ze podpis je z nejakého dévodu potrebné zrusit, tak je toto umoznené
kliknutim na ikonu s Cervenym krizikom v hornej Casti — ZruSit' vytvoreny podpis
a uviest tak aplikaciu do vychodzieho stavu.
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8. Trademarks

PDF technology in D.Signer/’XAdES .NET - PDF Plugin is powered by PDFNet
SDK copyright © PDFTron™ Systems Inc., 2001-2020, and distributed by DITEC
a.s. under license. All rights reserved.

Microsoft® .NET is software for connecting people, information, systems, and
devices.
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