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1. Úvod 

Tento dokument je určený pre používateľov softvérového komponentu ASiC 
Factory Java a vývojárov aplikácií pre vytváranie a spracovanie zaručených 
elektronických podpisov formátu XAdES_ZEP. 

Komponent ASiC Factory Java je určený iba pre XML podpisy, t.j, jediný 
podporovaný formát je XAdES. Komponent slúži na: 

 kontrolu kontajnera v súlade s profilom ASiC BP [2], 

 spracovanie kontajnera a získavanie informácií o jeho štruktúre 
a o obsiahnutých podpisoch, 

 spájanie dvoch kontajnerov do jedného. 

Komponent je určený na integráciu do komplexnejších systémov ako pomocná 
knižnica a neposkytuje užívateľské rozhranie, takže jej popis je zredukovaný na 
zoznam funkcií a ich vstupno-výstupné charakteristiky (popísané v časti 5). 

Systémové požiadavky sú zhrnuté v časti 3 a príklady použitia komponentu sú 
uvedené v časti 6. 
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3. Systémové požiadavky 

Systémové požiadavky aplikácie ASiC Factory Java sú nasledujúce: 

 operačný systém – MS Windows 7 / 8 / 10, Mac OS X: 10.12 – 10.15, 
GNU/Linux: Mint verzia 13, 17.x, 18; Debian verzia 8; Ubuntu verzia 
12.04 LTS, 14.04 LTS, 16.04 LTS, 20.04 LTS; Fedora: verzia 23, 24, 25, 

 Oracle Java 8 (https://www.java.com/en/download/manual.jsp), pozn. 
kombinácia OpenJDK a IcedTea nie  je podporovaná, 

 Java plugin do webového prehliadača, Java Web Start a Java FX verzia 
2.1 a vyššia (súčasť inštalácie Oracle Java), 

 web prehliadač podporujúci spúšťanie Java appletov[1] – MS Internet 
Explorer v7.0 alebo vyššia (len 32 bit), Mozilla Firefox, v45 – v51, resp. v59 
ESR(len 32 bit, s podporou NP API), Safari 9, 

 prístup na internet (prípadne správne nastavenia pre proxy). 

Ak je aplikácia ASiC Factory Java spúšťaná z web portálu pomocou aplikácie 
D.Launcher, tak požiadavky na web prehliadač zahŕňajú aj prehliadače: 

 MS Internet Explorer verzia 10/11 (aj 64 bit), Mozilla Firefox, v45 a vyššia aj 
64-bit, Google Chrome v51 alebo vyššia (prípadne Chromium), Opera v38 
alebo vyššia, MS Edge v25 alebo vyššia. 

V tomto prípade je Java plugin vyžadovaný pre MS Internet Explorer 7/8/9, 
voliteľný pre MS Internet Explorer 10/11; môže byť nutné ho v prehliadači 
MS Internet Explorer povoliť pomocou voľby Tools/Manage add-ons. Systémové 
požiadavky pre aplikáciu D.Launcher sú špecifikované v rámci používateľskej 
príručky pre aplikáciu D.Launcher. 

 

                                            
[1]           Ak je aplikácia ASiC Factory Java spúšťaná ako Java applet. 



Projekt GOV_ZEP  A3019_002 

Dokument Integračná príručka 

Referencia GOV_ZEP.191 Verzia 13 

 

 

Architektúra -10/32- 

 

 

 

4. Architektúra 

4.1. Postavenie v rámci nadradenej aplikácie 
Tento komponent poskytuje volajúcej aplikácii rozhranie na vytváranie a 
spracovanie dátových kontajnerov ASiC definovaných v špecifikácii [1] a [2]. 
V prípade XAdES podpisov ku tomu volajúca aplikácia poskytuje všetky potrebné 
údaje a teda nie je potrebná interakcia s inými komponentami. 

 

Systém pre spracovanie elektronicky podpísanch dokumentov

XAdES Signer XAdES Verifier ASiC Factory CAdES VerifierCAdES Signer

Obr. 1: Komponent ASiC Factory v rámci systému na spracovanie elektronicky 
podpísaných dokumentov. 

 

4.2. Vnútorná architektúra 
Funkčné požiadavky na komponent ASiC Factory vymedzujú iba jednoduché 
úlohy, ako napr. extrakcia informácií z existujúceho ASiC-u alebo spájanie dvoch 
vstupných ASiC-ov. Vzhľadom na fakt, že tieto úlohy nevyžadujú dátovú štruktúru 
a iba jednoducho spracovávajú vstupné dáta, bude vytvorená iba jedna trieda, 
ktorá neobsahuje špeciálne dátové štruktúry.  
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5. Špecifikácia API 

Na základe technológie volajúcej aplikácie je možný prístup k metódam buď priamo 
referencovaním (Java trieda sk.ditec.zep.asic.ASiCFactory), alebo pomocou 
vytvorenia  appletu Extendera (triedy 
sk.ditec.zep.dsigner.xades.extender.applet.XAdESExtenderApplet) a volaním 
jeho metódy createASiCFactory(), ktorej návratovou hodnotou je ASiCFactory 
wrapper pre prístup ku funkcionalitám ASiCFactory 
(sk.ditec.zep.dsigner.xades.extender.applet.ASiCFactoryAppletWrapper). 

Knižnica neposkytuje GUI a teda oznamovanie výstupov z knižnice je plne na 
strane volajúcej aplikácie.  

Ak je pre integráciu aplikácie ASiC Factory Java použité Java API, tak pre správne 
fungovanie logovania je potrebné, aby integrátor poskytol implementáciu SLF4J 
(https://www.slf4j.org/). 

5.1. Princípy integračného rozhrania Java applet 
API 

5.1.1. Detekcia pripravenosti appletu 
Integračné rozhranie Java applet API umožňuje volanie služieb komponentu ASiC 
Factory Java priamo z prostredia webového prehliadača. Ak je potrebné v rámci 
web stránky detegovať pripravenosť appletu, tak je potrebné do objektu window 
priradiť callback funkciu s jedným parametrom a pri nasadzovaní appletu treba 
pridať parameter onLoadCallbackName s názvom vytvorenej funkcie: 
 

<APPLET ....> 

    <PARAM name="onLoadCallbackName" value="<meno funkcie"> 

</APPLET> 

 

Po úspešnej inicializácii applet zavolá túto funkciu s hodnotou svojej inštancie. 

5.1.2. Spracovanie dlhých reťazcov 
Z dôvodu spracovania dlhých reťazcov, applet pri svojej inicializácii vloží do 
objektu window prototyp objektu ditec.WrappedString, ktorý slúži na obaľovanie 
dlhých (rádovo 1MB) JavaScript reťazcov. V prípade že Applet API predpisuje 
dátový typ Object, tak skutočný typ môže byť buď JavaScript String (do 1MB) alebo 
ditec.WrappedString (ľubovoľná dĺžka). 

Pre konverziu JavaScript Stringu na ditec.WrappedString je potrebné vytvoriť jeho 
inštanciu pomocou: 

https://www.slf4j.org/
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var s = new ditec.WrappedString(<hodnota JavaScript retazca>); 

 

Pre získanie hodnoty ditec.WrappedString je potrebné zavolať jeho metódu: 
s.str(). 

5.1.3. Notifikácia o ukončení Java applet API funkcie 
pomocou callback 

Rozhranie jednotlivých objektov je koncipované ako asynchrónne. Ak funkcia 
vracia návratovú hodnotu, tak funkcia Java applet API je navrhnutá podľa schémy: 
 

public boolean funkcia 

( <parametre zodpovedajucej funkcie v Java API> 

, final JSObject callback 

); 

 

Posledný parameter musí byť JavaScript objekt reprezentujúci callback funkciu, 
ktorá je definovaná podľa nasledujúceho vzoru: 
 

var callback_object = { 

 onComplete : function(value, instace) { 

  //value [lubovolny typ]: navratova hodnota volanej metody 

  //instance [applet]: instancia apletu, ktory zavolala 

callback 

 }, 

 

 onException : function(msg, stackTrace, instance) { 

  //msg [String]: chybova hlaska, ktora vznikla pri volani 

metody 

  //stackTrace [String]: detial chyby 

  //instance [applet]: instancia apletu, ktory zavolala 

callback 

 } 

} 

 

Callback funkcia musí byť objekt, ktorý obsahuje metódy onComplete 
a onException. V prípade, že daná operácia skončila korektne (teda aj v prípade, 
ak jej návratový kód reprezentuje chybu), je zavolaná metóda onComplete, pričom 
výsledok operácie je poskytnutý ako parameter value tejto metódy. V prípade 
neošetrenej výnimky je zavolaná metóda onException s technickými detailmi 
o vzniknutej chybe. 

Dátový typ value zodpovedá JavaScript reprezentácii príslušného typu návratovej 
hodnoty v Jave. Java  dátový typ java.lang.String sa vždy mapuje na JavaScript 
objekt ditec.WrappedString, z ktorého je možné získať jeho hodnotu zavolaním 
metódy s.str().  

Pri volaní funkcií Java applet API rozhrania je možné volať vždy len jednu metódu. 
Kým nie je ukončené jej vykonávanie spätným zavolaním funkcií onComplete 
alebo onException callback objektu, nie je možné volať iné funkcie Java applet API 
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rozhrania. V prípade, že toto nastane, funkcia vráti okamžite false bez vykonania 
svojej činnosti, ale už neoznámi svoje ukončenie prostredníctvom príslušných 
funkcií callback objektu. 

5.2. Java API 
Hlavná trieda:  

sk.ditec.zep.asic.ASiCFactory 

Konštruktor: 
public ASiCFactory(); 

Metódy: 
public void initialize(String appIdentification); 
public void initialize(String appIdentification, byte[] asic); 
public void initialize(String appIdentification, String asicB64); 
public void initialize(String appIdentification, byte[] asic, String fileName); 
public void initialize(String appIdentification, String asicB64, String 
fileName); 
public int checkContainer(); 
public int joinContainers( 

byte[] asicA,  
byte[] asicB,  
byte[][] joinedAsic 

); 
public int joinContainers( 

String asicAB64,  
String asicBB64 

); 
public String getJoinedAsicB64(); 
public ASiCInfo getInfo(); 
public String getInfo(int type); 
public AsicType getType(); 
public String getErrorMessage(); 
public boolean isInitialized(); 
public String getVersion(); 
 

5.3. Applet API 
Hlavná trieda:  

sk.ditec.zep.dsigner.xades.extender.applet.ASiCFactoryAppletWrapper 

Metódy:  
public boolean initialize( 

final Object appIdentification,  
final JSObject callback 

); 
public boolean initialize( 

final Object appIdentification,  
final Object asicB64,  
final JSObject callback 

); 



Projekt GOV_ZEP  A3019_002 

Dokument Integračná príručka 

Referencia GOV_ZEP.191 Verzia 13 

 

 

Špecifikácia API -14/32- 

 

 

 

public boolean initialize( 
final Object appIdentification,  
final Object asicB64,  
final Object fileName, 
final JSObject callback 

); 
public boolean checkContainer(final JSObject callback); 
public boolean joinContainers( 

String asicAB64,  
String asicBB64,  
final JSObject callback 

); 
public boolean getJoinedAsicB64 (final JSObject callback); 
public boolean getInfo( 

final int type,  
final JSObject callback 

); 
public boolean getType(final JSObject callback); 
public boolean getErrorMessage(final JSObject callback); 
public boolean isInitialized(final JSObject callback); 
public boolean getVersion(final JSObject callback); 
 

5.4. Triedy použité ako výstupné hodnoty metód 
public class ASiCInfo { 
 
    AsicType type; 
    String fileName; 
    int signatureFileCount; 
    int signatureInfoListCount; 
    List<SignatureInfo> signatureInfoList; 
    int unsignedObjectInfoListCount; 
    List<UnsignedObjectInfo> unsignedObjectInfoList;    
} 
public enum AsicType { 

    Unknown, ASiCsCMS, ASiCeCMS, ASiCsXAdES, ASiCeXAdES 

} 
public class SignatureInfo { 
 
    String signatureId; 
    String signatureVersion; 
    List<ProductInfo> ProductInfos; 
    String signaturePathName; 
    int signedObjectInfoListCount; 
    List<SignedObjectInfo> signedObjectInfoList; 
    String X509CertificateDataBase64; 
    Date time; 
} 
public class ProductInfo { 
 
    String ProductName; 
    String ProductVersion; 
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} 
public class SignedObjectInfo { 
 
    String objectPathName; 
    String objectIdentifier; 
    String description; 
    String mimeType; 
    String data; 
    String encoding; 
} 
public class UnsignedObjectInfo { 
 
    String objectPathName; 
    String mimeType; 
    String data; 
} 
 

5.5. Popis funkcií JAVA 
Nasleduje stručný popis metód hlavnej JAVA triedy.  

5.5.1. Inicializácia komponentu 
Pri využití funkcionality komponentu ASiC Factory musí klientska aplikácia vytvoriť 

inštanciu triedy AsiCFactory, ktorej následne pomocou metódy initialize() 

odovzdá identifikátor klientskej aplikácie a nepovinne aj ASiC kontajner. 

Následne musí klientska aplikácia zavolať metódu isInitialized, aby zistila, či 

bola štruktúra ASiC kontajnera syntakticky správna a inštancia je korektne 
inicializovaná. Ak to tak nie je, klientska aplikácia nesmie volať iné metódy 
komponentu ASiC Factory na tejto inštancii, okrem getErrorMessage, prípadne 
opätovnej inicializácie.. 

5.5.1.1. konštruktor 

vstupné parametre:  

žiadne 

Vytvorenie inštancie triedy. 

5.5.1.2. metóda initialize 

vstupné parametre: 

 textový reťazec appIdentification - identifikátor klientskej aplikácie 

pre použitie v auditných záznamoch, 

Metóda vytvorí prázdnu inštanciu triedy. Slúži iba na spájanie kontajnerov. 
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5.5.1.3. metóda initialize 

vstupné parametre: 

 textový reťazec appIdentification - identifikátor klientskej aplikácie 

pre použitie v auditných záznamoch, 

 binárny reťazec asic – vstupná obálka vo formáte ASiC,  

Spoločný popis funkčnosti je v poslednej metóde initialize. 

5.5.1.4. metóda initialize 

vstupné parametre: 

 textový reťazec appIdentification - identifikátor klientskej aplikácie 

pre použitie v auditných záznamoch, 

 textový reťazec asicB64 – vstupná obálka vo formáte ASiC,  

Spoločný popis funkčnosti je v poslednej metóde initialize. 

5.5.1.5. metóda initialize 

vstupné parametre: 

 textový reťazec appIdentification - identifikátor klientskej aplikácie 

pre použitie v auditných záznamoch, 

 binárny reťazec asic – vstupná obálka vo formáte ASiC, 

 string fileName – názov kontajnera. 

Spoločný popis funkčnosti je v poslednej metóde initialize. 

5.5.1.6. metóda initialize 

vstupné parametre: 

 textový reťazec appIdentification - identifikátor klientskej aplikácie 

pre použitie v auditných záznamoch, 

 textový reťazec asicB64 – vstupná obálka vo formáte ASiC, 

 string fileName – názov kontajnera.  

popis: 

Ak je na vstupe kontajner, tak sa zistí typ kontrajnera volaním getType(). 

V závislosti od typu kontajnera sa vykonajú nasledovné kritické kontroly: 

A) XAdES-S – žiadne kontroly, 

B) XAdES-E – žiadne kontroly, 

C) CAdES-S – skontroluje sa, či v root-adresári nie je viac ako jeden objekt. 
Ak áno, tak inicializácia skončí s chybou, 

D) CAdES-E – skontroluje sa prítomnosť súboru ASiCManifest.xml. 
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5.5.1.7. isInitialized 

vstupné parametre:  

žiadne 

návratová hodnota:  

 bool 

popis: 

Metóda vráti true, ak je inštancia korektne inicializovaná, teda ak počas 
konštruktora a následnej inicializácie nebola zistená závažná chyba v štruktúre 
kontajnera. Inak vráti false a aplikácia nesmie volať žiadne iné metódy (okrem 
getErrorMessage a opätovnej inicializácie). 

5.5.2. metóda getType 
Metóda zistí typ kontajnera a typ podpisov, ktoré sa vyskytujú vo vstupnom 
kontajneri. 

vstupné parametre:  

žiadne 

výstupné parametre:  

žiadne 

návratová hodnota:  

 AsicType type – jedna z hodnôt { Unknown (ak je výstupom celé číslo, tak 
0), ASiC-s CMS (1), ASiC-e CMS (2), ASiC-s XAdES (3), ASiC-e XAdES 
(4) }. 

popis: 

Metóda nazrie do adresára META-INF a skontroluje prítomnosť súborov 
„*signatures*.xml“ (t.j. XML typ podpisov), „timestamp.tst“, alebo „signature.p7s“ 
(teda CMS typ podpisov). Tiež skontroluje prítomnosť súboru  „ASiCManifest*.xml“ 
(teda typ kontajnera ASiC-e).  

Ak sa v kontajneri nachádzajú oba typy (XML aj CMS), alebo žiaden, alebo nastane 
prípad, že kontajner obsahuje aj „*timestamp*.tst“ aj „*signature*.p7s“ 
a neobsahuje „ASiCMainfest*.xml“ tak výstupom je hodnota „Unknown“ (resp. 0 
pre rozhrania, kde je výstupom iba celé číslo). 

Ak je v kontajneri len súbor „timestamp.tst“, alebo „signature.p7s“ a zároveň 
kontajner neobsahuje súbor „ASiCManifest*.xml“, tak vráti “ASiC-s CMS“ (resp. 1). 

Ak kontajner obsahuje súbor „ASiCManifest*.xml“, tak vráti “ASiC-e CMS“ (resp. 
2). 

Ak sú v kontajneri len súbory „*signatures*.xml“, tak typ kontajnera sa identifikuje 
prioritne podľa:  

1) obsahu súboru  

A) ak sa v kontajneri nachádza viacero súborov s podpismi, alebo viacero 
dátových súborov, tak sa nastaví ASiC-e XAdES, 
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B) ak sa nachádza len jeden súbor s podpisom a jeden dátový objekt 
a v podpise je element ds:Reference použítý bez atribútu Uri (implicitná 
referencia), tak sa nastaví ASiC-S XAdES, 

C) ak nenastala žiadna z predchádzajúcich, tak sa pokračuje bez určenia 
typu, 

2) súboru mimetype, 

A)   obsahuje string „application/vnd.etsi.asic-s+zip“, tak sa nastaví ASiC-s 
XAdES 

B) obsahuje string „application/vnd.etsi.asic-e+zip“, tak sa nastaví ASiC-e 
XAdES 

C) mimetype sa v kontajneri nenachádza, tak sa pokračuje bez určenia typu, 

3) koncovky súboru (.scs, .asics, .sce, .asice) tak sa nastaví príslušný typ ASiC-s 
alebo ASiC-e XAdES. 

Ak tieto hodnoty nesedia, tak typ sa určí v bode s vyššou prioritou a do internej 
premennej ErrorMessage sa nastaví príslušná chyba „Nekorektný obsah súboru 
mimetype.“, alebo „Nekorektná koncovka v názve kontajnera.“. Ak by nastal 
prípad, že typ sa určí v bode 1 a je chybný aj mimetype aj koncovka, tak sa vráti 
len chyba s vyššou prioritou.   

Ak sa uvedenými metódami nepodarilo presne určiť typ kontajnera (koncovka 
nebola daná a mimetype sa nenachádza), tak sa vráti hodnota „ASiC-e XAdES“ 
a do ErrorMessage sa nastaví chyba „Nie je špecifikovaný mimetype kontajnera.“ 

5.5.3. metóda getErrorMessage 
Metóda vráti posledné chybové hlásenie, ktoré nastalo pri volaní niektorej 
z ostatných metód. Je ekvivalentom .NET metódy ErrorMessage. 

vstupné parametre:  

žiadne 

výstupné parametre:  

žiadne 

návratová hodnota:  

 reťazec znakov – popis poslednej chyby. 

popis: 

Metóda vráti na výstup obsah internej premennej ErrorMessage. 

5.5.4. metóda checkContainer 
Metóda skontroluje korektnosť vstupného kontajnera podľa špecifikácie, pričom 
nekontroluje typ kontajnera (.sce, .scs) ani obsah mimetype súboru. Predpokladá 
sa, že vstupom je buď ASiC-s, alebo ASiC-e. 

vstupné parametre:  

žiadne 
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výstupné parametre: 

 žiadne 

návratová hodnota:  

 chybový kód 

popis: 

Ak bola inštancia triedy AsiCFactory vytvorená bez vstupného parametra asic, 

vráti chybový kód: “Nepovolený typ operácie.“ 

Metóda vykoná tieto kroky: 

1) určí typ podpisov (XAdES/CMS) a pre CMS aj typ kontajnera (S/E) volaním 

metódy getType(), 

2) v prípade XAdES:  

A) metóda ďalej prehľadá súbory s podpismi (*signatures*.xml v adresári 
META-INF), validuje ich vzhľadom na XAdESSignatures schému 
a skontroluje prítomnosť referencovaných dátových súborov. 

B) pre typ kontajnera „ASiC-e XAdES“ metóda skontroluje prítomnosť súboru 
„manifest.xml“ v adresári META-INF, ak ho nenájde, vráti chybu,   

C) V prípade, ak „manifest.xml“ v kontajneri je, tak sa validuje voči príslušnej 
XML schéme a skontroluje, či referencuje všetky súbory mimo adresára 
META-INF a či nereferencuje sám seba, t.j. „/META-INF/manifest.xml“. 
V súbore manifest.xml skontroluje prítomnosť položky <file-entry> 
s atribútom full-path rovným „/“. 

D) Do internej premennej sa zapíše počet nájdených XML podpisov 
(elementov ds:Signature prítomných v root-ovom elemente každého 
*signatures*.xml súboru – teda vnorené podpisy nespracováva!1). 

3) v prípade CMS štruktúry metóda ďalej prehľadá súbory ASiCManifest*.xml, 
validuje vzhľadom na ASiCManifest.xsd a zároveň skontroluje prítomnosť 
odkazovaného súboru s podpisom a aj referencovaných podpisovaných 
súborov. Skontroluje sa, či názvy súborov s podpisom vyhovujú predpisu 
„*signature*.p7s“ alebo „*timestamp*.tst“. 

Ak kontajner neobsahuje ASiCManifest*.xml súbory, tak sa skontroluje 
prítomnosť práve jedného z „timestamp.tst“ alebo „signature.p7s“ a prítomnosť 
jediného dátového objektu v koreňovom adresári (okrem prípustného súboru 
mimetype). 
Do internej premennej sa zapíše počet nájdených CMS štruktúr, ktoré sú 
referencované z nejakého ASiCManifest súboru. 

                                            
1 V prípade, ak by sme povolili spracovávanie vnorených ds:Signature elementov by sme museli 
analyzovať, či nie sú obsiahnuté v podpísaných dátach – ktoré môžu obsahovať ľubovoľný text 
a teda nemusia byť v súlade s XSD schémou. 
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4) v prípade typu Unknown sa vráti chyba „Kontajner neobsahuje len špecifikovaný 
typ podpisu XAdES/CMS.“ 

Možné chybové hlásenia: 

1) OK. 

2) ASiC-S neobsahuje práve jeden dátový súbor. 

3) ASiC-S obsahuje viacero podpisových súborov. 

4) Kontajner neobsahuje len špecifikovaný typ podpisu XAdES/CMS. 

5) Súbor (jeho meno) nie je validný vzhľadom na XAdESSignatures schému. 

6) Súbor (meno) nie je validný vzhľadom na ASiCManifest schému. 

7) (Meno referencujúceho súboru): V kontajneri chýba súbor (meno 
referencovaného súboru).  

8) (Meno referencujúceho súboru): Chybná referencia na podpísaný objekt, 
porušená integrita údajov. (meno referencovaného súboru). 

9) ASiC kontajner neobsahuje manifest.xml. 

10) manifest.xml nie je validný vzhľadom na schému. 

11) manifest.xml nereferencuje všetky súbory mimo adresára META-INF. 

12) manifest.xml referencuje sám seba. 

13) Nepovolený typ operácie. 

14) Inicializácia bola neúspešná. 

15) manifest.xml neobsahuje korektný element <file-entry> pre koreňový 
element kontajnera. 

16) Nekorektný obsah súboru mimetype. 

17) Nekorektná koncovka v názve kontajnera. 

18) Manifest (meno manifest-súboru) odkazuje na signature/timestamp s 
chybným názvom: (meno referencovaného súboru). 

5.5.5. metóda joinContainers 
vstupné parametre: 

 binárne reťazce asicA, asicB – vstupné obálky vo formáte ASiC, 

výstupné parametre:  

 binárny reťazec joinedAsic – výstupná obálka vo formáte ASiC-e, 

návratová hodnota:  

 chybový kód 
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príklad: 

Pri volaní tejto metódy musí volajúca aplikácia vytvoriť a poslať tretí parameter ako 
pole s jedným prvkom typu byte[].  

Príklad volania: 
byte[][]joinedAsic = new byte[1][]; 

             //zavolanie  

             joinContainers(asicA, asicB, joinedAsic); 

Výsledok metódy je uložený na prvom mieste v joinedAsic[0]. 

popis: 

Ak bola inštancia triedy AsiCFactory vytvorená so vstupným parametrom asic, 

vráti chybový kód: “Nepovolený typ operácie.“ 

Metóda vykoná tieto kroky: 

1) skontroluje korektnosť oboch vstupných kontajnerov volaním metódy 

checkContainer() a pokračuje len v prípade, ak sú oba „OK“, 

2) zistí typy podpisov v oboch kontajneroch volaním metódy getType() 

a pokračuje len v prípade, ak je návratová hodnota: 

 “ASiC-e CMS“ (2). 

 “ASiC XAdES“ (3) 

3) v prípade CAdES metóda vráti „Nepovolený typ operácie.“ 

 

4) v prípade XAdES podpisov sa najprv skontroluje manifest.xml, či nie je 
podpísaný niektorým z podpisov. Ak je, tak metóda skončí s chybou „Kontajner 
obsahuje podpísaný manifest.xml.“. Následne skontroluje, či niektorý 
z kontajnerov neobsahuje element ds:Reference bez atribútu URI (prípad ASiC-
S). Ak áno, tak skončí s chybou  „Nezlúčiteľné typy ASiC kontajnerov.“.  Potom: 

I) zmení (ak existuje) obsah mimetype súboru v asicA na hodnotu 

„application/vnd.etsi.asic-e+zip“, 

II) skopíruje prvý kontajner asicA do výstupného joinedAsic, zistí 

informácie o obsahu prvého kontajnera pomocou getInfo(asicA) 

a ak sa tam nenachádzal súbor „/META-INF/manifest.xml“, tak ho 
vytvorí aj s platnými dátami (podľa špecifikácie [12]), pričom hodnotu 
mimetype zistí z príslušného podpisu z elementu DataObjectFormat. 

Druhý kontajner asicB spracováva postupne po každom 

„*signatures*.xml“ súbore: 

a) najprv zistí, či sa daný „*signatures*.xml“ už v kontajneri asicA 

nachádza. Ak áno, tak ho preskočí a pokračuje ďalším. Ak sa tam 
nenachádzal, tak skontroluje, či ho možno skopírovať, 

b) potom zistí, či daný súbor „*signatures*.xml“ treba premenovať, ak 
áno, tak ho premenuje, 
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c) nakoniec skopíruje (premenovaný) „*signatures*.xml“ a aj 

príslušné dátové súbory. Ak v asicB existoval „manifest.xml“, tak 

do výstupného „manifest.xml“ skopíruje príslušné položky <file-
entry>. Ak neexistoval, tak ich vytvorí podľa špecifikácie [12], 
pričom hodnotu mimetype zistí z príslušného podpisu z elementu 
DataObjectFormat.  

 

Súbor „*signatures*.xml“ možno skopírovať, ak:  

i) neobsahuje také podpisy, ktorých atribút Id je zhodný s Id 
niektorého podpisu vo výstupnom kontajneri, 

ii) neobsahuje také dátové súbory, ktoré sa s rovnakým menom, 
rovnakou cestou a rôznym obsahom už vyskytujú vo 
výstupnom kontajneri. 

Ak súbor nemožno skopírovať, metóda vráti chybové hlásenie a skončí. 

Súbor „*signatures*.xml“ treba premenovať, ak sa vo výstupnom 
kontajneri už nachádza súbor s rovnakým názvom. V takom prípade sa 
rozparsuje suffix mena „*signatures*“ a určí sa taký suffix, ktorý sa tam 
ešte nenachádza. 

5) Ak nenastala žiadna chyba, metóda vráti na výstupe obálku vo formáte ASiC-e 
a návratovú hodnotu „OK“. 

Možné chybové hlásenia: 

1) Kontajnery obsahujú rôzne podpisy s rovnakým Id. 

2) Kontajnery obsahujú rôzne dátové súbory s rovnakým názvom a cestou. 

3) Kontajnery obsahujú rôzne manifesty, podpisy alebo časové pečiatky 
s rovnakým názvom a cestou. 

4) Nezlúčiteľné typy ASiC kontajnerov. 

5) Kontajner obsahuje podpísaný manifest.xml. 

6) Nepovolený typ operácie. 

7) Inicializácia bola neúspešná. 

5.5.6. metóda joinContainers 
vstupné parametre: 

 textové reťazce asicAB64, asicBB64 – vstupné obálky vo formáte 

string base64, 

výstupné parametre:  

 textový reťazec joinedAsicB64 – výstupná obálka ASiC-e vo formáte 

string base64,  
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návratová hodnota:  

 chybový kód 

popis: 

Preťažená metóda určená primárne pre jednoduchšie rozhrania NPAPI, COM 
a JavaApplet-u.  

5.5.7. metóda getInfo 
vstupné parametre:  

žiadne 

výstupné parametre:  

žiadne 

návratová hodnota:  

 štruktúra AsicInfo – obsahujúca všetky informácie o vstupnom 

kontajneri 

popis: 

Metóda naplní štruktúru ASiCInfo a vráti ju na výstup. V prípade, ak niektoré 
položky štruktúry nemožno vyplniť (v podpise sa nenachádzajú, alebo daný atribút 
nemajú), tak sa vyplnia prázdnym reťazcom. 

Metóda najprv zaradí všetky dátové objekty (t.j. všetko v root-adresári okrem 
adresára META-INF a súboru mimetype) do zoznamu nepodpísaných. Potom 
prechádza postupne všetky podpisy v META-INF (pre ASiC-e CMS prechádza 
ASiCManifest súbory) a dátové súbory referencované z podpisu presúva do 
príslušnej štruktúry v SignatureInfo pre daný podpis. Ak sa referencovaný dátový 
súbor nenájde, tak sa vráti chyba. Ak sa nenájde podpis, tak sa pokračuje ďalším. 

Štruktúra ASiCInfo obsahuje: 

  AsicType type – typ podpisov (rovnako ako výstup GetType()), 

 String FileName – názov kontajnera, 

  int SignatureFileCount – počet súborov s podpismi, 

  int SignatureInfoListCount – počet podpisov (v jednom súbore môže 

byť viac podpisov), 

 List<SignatureInfo> SignatureInfoList – zoznam podpisov,  

 int UnsignedObjectInfoListCount – počet nepodpísaných súborov 

v kontajneri, 

 List <UnsignedObjectInfo> UnsignedObjectInfoList – zoznam 

nepodpísaných súborov v kontajneri. 

Štruktúra SignatureInfo obsahuje: 

 string SignatureId – Id atribút konkrétneho podpisu (vyplní sa len 

v prípade XAdES podpisov), 
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 string SignatureVersion – identifikátor verzie podpisu z elementu 

xzep:SignatureVersion v štruktúre podpisu, 

 List<ProductInfo> ProductInfos – identifikátory produktov, ktoré boli 

použité pre vytvorenie podpisu, a ich verzie z elementu xzep:ProductInfos 
v štruktúre podpisu, 

 string SignaturePathName – cesta a názov súboru podpisu alebo 

časovej pečiatky v rámci ASiC kontajnera 

 int SignedObjectInfoListCount – počet podpísaných objektov, 

 List<SignedObjectInfo> SignedObjectInfoList – zoznam 

podpísaných súborov/objektov (v prípade CMS ASiC-e sa tento zoznam 
získa z príslušného ASiCManifest.xml, v prípade CMS ASiC-s sa 
k podpisu alebo časovej pečiatke vzťahuje vždy len jeden dátový objekt), 

 string X509CertificateDataBase64 – podpisový certifikát v base64, 

 date Time – čas, v ktorom bola vydaná časová pečiatka (vyplní sa len 
v prípade timestamp tokenu). 

Štruktúra ProductInfo obsahuje: 

 string ProductName – meno produktu, 

 string ProductVersion – verzia produktu. 

Štruktúra SignedObjectInfo obsahuje, v závislosti od typu podpisu: 

 string ObjectPathName – cesta a názov súboru v rámci daného ASiC, 

 string ObjectIdentifier – identifikátor objektu (iba pre XAdES, 

nepovinné), 

 string Description – popis objektu (iba pre XAdES, nepovinné), 

 string MimeType – mimetype objektu, 

 string DataB64 – dáta objektu v base64 kódovaní, 

 string Encoding – kódovanie dát v objekte (iba pre XAdES, nepovinné). 

Pozn. Pre XML údaje sa v tejto metóde vráti vždy len referencovaný objekt. Nie sú 
vykonané dodatočné Transformácie, ktoré môžu jeho obsah ďalej zmeniť. Presné 
podpísané údaje (t.j. po vykonaní všetkých transformácií) vracia komponent 
DVerifierSvrXadesBP aplikácie D.Verifier-Svr/Xades. 

Štruktúra UnsignedObjectInfo obsahuje zoznam súborov, ktoré nie sú podpísané 
(v prípade XML to znamená, že do nich nesmeruje žiadna referencia) a informácie 
o nich: 

 string ObjectPathName – cesta a názov súboru v rámci daného ASiC, 

 string MimeType – metóda skúsi určiť typ dátového objektu na základe 

prípony a súboru mimetypes.xml, 
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 string DataB64 – dáta objektu v base64 kódovaní. 

Zoznam UnsignedObjectInfoList sa získa tak, že sa inicializuje zoznamom 
všetkých súborov v kontajneri mimo adresára META-INF a vyškrtnú sa všetky 
súbory, do ktorých smeruje nejaká referencia z nejakého podpisu. 

5.5.8. metóda getInfo 
vstupné parametre:  

 celé číslo type – určuje požadovaný typ výstupu 

výstupné parametre:  

žiadne 

návratová hodnota:  

 reťazec znakov AsicInfo – obsahujúca všetky informácie o vstupnom 

kontajneri vo formáte XML alebo JSon 

popis: 

Preťažená metóda naplní štruktúru ASiCInfo a vráti ju v požadovanom výstupnom 

formáte XML (ak type bol rovný nule), alebo JSon (ak type bol rovný jednej). 

5.5.9. metóda getVersion 
vstupné parametre:  

žiadne 

výstupné parametre:  

žiadne 

návratová hodnota:  

 reťazec znakov – obsahujúci informácie o verzii komponentu ASiC 
Factory. 

popis: 

Výstupný reťazec bude vo formáte JSON a bude obsahovať tieto informácie: 

 name – celý názov komponentu, 

 version – verzia komponentu. 

5.6. Popis metód pre Applet 
Metódy rozhrania JAVA Applet sú prispôsobené požiadavkám zo strany 
klientskych aplikácií, konkrétne využívajú jednoduchšie dátové typy pre svoje 
vstupné a výstupné parametre. Funkcionalita ostáva rovnaká, ako pre vyššie 
uvedené metódy hlavnej triedy. Pre získavanie výstupu sa využíva objekt callback, 
pre jeho použitie viď kapitolu 5.1. 
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5.6.1. Inicializácia komponentu 
Pri využití funkcionality komponentu ASiC Factory musí klientska aplikácia vytvoriť 

inštanciu triedy AsiCFactory, ktorej následne pomocou metódy initialize() 

odovzdá identifikátor klientskej aplikácie a nepovinne aj ASiC kontajner. 

Následne musí klientska aplikácia zavolať metódu isInitialized, aby zistila, či 

bola štruktúra ASiC kontajnera syntakticky správna a inštancia je korektne 
inicializovaná. Ak to tak nie je, klientska aplikácia nesmie volať iné metódy 
komponentu ASiC Factory na tejto inštancii, okrem getErrorMessage, prípadne 
opätovnej inicializácie.. 

5.6.1.1. konštruktor 

vstupné parametre:  

žiadne 

5.6.1.2. metóda initialize 

vstupné parametre: 

 textový reťazec appIdentification - identifikátor klientskej aplikácie 

pre použitie v auditných záznamoch, 

 JSObject callback – viď kapitolu 5.1 

5.6.1.3. metóda initialize 

vstupné parametre: 

 textový reťazec appIdentification - identifikátor klientskej aplikácie 

pre použitie v auditných záznamoch, 

 textový reťazec asicB64 – vstupná obálka ASiC vo formáte base64,  

 final JSObject callback – viď kapitolu 5.1 

Volaním metódy checkContainer() sa overí syntaktická správnosť kontajnera. 

Ak sa zistí syntaktická chyba, poznačí sa, že inštancia nie je korektne 
inicializovaná. 

5.6.1.4. isInitialized 

vstupné parametre:  

 JSObject callback – viď kapitolu 5.1 

návratová hodnota:  

 bool 

popis: 

Metóda vráti true, ak je inštancia korektne inicializovaná, teda ak počas 
konštruktora a následnej inicializácie nebola zistená žiadna chyba v štruktúre 
kontajnera. Inak vráti false a aplikácia nesmie volať žiadne iné metódy (okrem 
getErrorMessage a opätovnej inicializácie). 
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5.6.2. metóda getType 
Metóda zistí typ kontajnera a typ podpisov, ktoré sa vyskytujú vo vstupnom 
kontajneri. 

vstupné parametre:  

 JSObject callback – viď kapitolu 5.1 

výstupné parametre:  

žiadne 

návratová hodnota:  

 celé číslo type – jedna z hodnôt {0,1,2,3}. 

popis: 

Funkcionalita je identická s hlavnou triedou JAVA. 

5.6.3. metóda getErrorMessage 
Metóda vráti posledné chybové hlásenie, ktoré nastalo pri volaní niektorej 
z ostatných metód. 

vstupné parametre:  

 JSObject callback – viď kapitolu 5.1 

výstupné parametre:  

žiadne 

návratová hodnota:  

 reťazec znakov – popis poslednej chyby. 

popis: 

Metóda vráti na výstup obsah internej premennej ErrorMessage. 

5.6.4. metóda checkContainer 
Metóda skontroluje korektnosť vstupného kontajnera podľa špecifikácie, pričom 
nekontroluje typ kontajnera (.sce, .scs) ani obsah mimetype súboru. Predpokladá 
sa, že vstupom je buď ASiC-s, alebo ASiC-e. 

vstupné parametre:  

 JSObject callback – viď kapitolu 5.1 

výstupné parametre: 

 žiadne 

návratová hodnota:  

 chybový kód 

popis: 

Funkcionalita je identická s hlavnou triedou JAVA. 
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5.6.5. metóda joinContainers 
vstupné parametre: 

 textové reťazce asicAB64, asicBB64 – vstupné obálky vo formáte 

string base64, 

 JSObject callback – viď kapitolu 5.1 

výstupné parametre:  

žiadne 

návratová hodnota:  

 chybový kód 

popis: 

Metóda určená primárne pre jednoduchšie rozhrania NPAPI, COM a JavaApplet-
u. Jej fungovanie je identické ako pre hlavnú JAVA triedu popísanú vyššie (v časti 
5.5).  

Výsledný kontajner sa zapíše do internej premennej joinedAsicB64, ktorá je 

prístupná volaním metódy getJoinedAsicB64(). 

5.6.6. metóda getJoinedAsicB64 
vstupné parametre: 

 JSObject callback – viď kapitolu 5.1 

výstupné parametre:  

žiadne 

návratová hodnota:  

 textový reťazec joinedAsicB64 – výsledok predchádzajúcej metódy,  

popis: 

Návratová hodnota je obsah internej premennej joinedAsicB64, ktorá naplnená 

pri úspešnom volaní metódy joinContainers(). 

5.6.7. metóda getInfo 
vstupné parametre:  

 celé číslo type – určuje požadovaný typ výstupu 

 JSObject callback – viď kapitolu 5.1 

výstupné parametre:  

žiadne 

návratová hodnota:  

 reťazec znakov AsicInfo – obsahujúca všetky informácie o vstupnom 

kontajneri vo formáte XML alebo JSon 
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popis: 

Metóda naplní štruktúru ASiCInfo podľa funkcionality hlavnej JAVA triedy 

popísanej v časti 5.5 a vráti ju v požadovanom výstupnom formáte XML (ak type 

bol rovný nule), alebo JSon (ak type bol rovný jednej). 

5.6.8. metóda getVersion 
vstupné parametre:  

 JSObject callback – viď kapitolu 5.1 

výstupné parametre:  

žiadne 

návratová hodnota:  

 reťazec znakov – obsahujúci informácie o verzii komponentu ASiC 
Factory. 

popis: 

Výstupný reťazec bude vo formáte JSON a bude obsahovať tieto informácie: 

 name – celý názov komponentu, 

 version – verzia komponentu. 
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6. Scenáre použitia 

V tejto časti sú rozobraté hlavné prípady použitia komponentu ASiC Factory.  

6.1.1. Získavanie informácií z kontajnera 
V prípade, ak volajúca aplikácia potrebuje získať len základné informácie 
o kontajneri, musí dodržať nasledovný postup: 

1) zavolať konštruktor, a následne metódu initialize() kde zadá požadovaný 

kontajner ako vstupný parameter, 

2) overiť pomocou isInitialized(), či vstupný kontajner bol korektný. Popis 

prípadnej chyby je možné získať volaním metódy getErrorMessage(), 

3) v prípade potreby zavolať aj metódu getInfo(), ktorá vráti informácie o obsahu 

kontajnera (podrobný popis výstupnej štruktúry je v 5.5.7). 

6.1.2. Spájanie kontajnerov 
Postup v prípade, ak volajúca aplikácia chce spojiť dva kontajnery do jedného, je 
nasledovný: 

1) zavolať konštruktor, a následne metódu initialize() bez vstupného 

kontajnera asic, 

2) zavolať metódu joinContainers(), ktorá dostane na vstupe oba ASiC 

kontajnery. Metóda skontroluje korektnosť vstupných dát a výsledný kontajner 
vráti vo výstupnom parametri. Návratová hodnota metódy je chybový kód, popis 

chyby je možné získať volaním getErrorMessage(). 
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7. Návratové kódy 

Komponent ASiC Factory môže vracať nasledujúce chybové hlásenia. 

 

Kód Popis 

0 OK. 

2 ASiC-S neobsahuje práve jeden dátový súbor. 

3 ASiC-S obsahuje viacero podpisových súborov. 

5 Kontajner neobsahuje len špecifikovaný typ podpisu XAdES/CMS. 

6 Súbor (jeho meno) nie je validný vzhľadom na XAdESSignatures 
schému. 

7 Súbor (meno) nie je validný vzhľadom na ASiCManifest schému. 

8 (Meno referencujúceho súboru): V kontajneri chýba súbor (meno 
referencovaného súboru).  

9 (Meno referencujúceho súboru): Chybná referencia na podpísaný 
objekt, porušená integrita údajov. (meno referencovaného súboru). 

10 Kontajnery obsahujú rôzne podpisy s rovnakým Id. 

11 Kontajnery obsahujú rôzne dátové súbory s rovnakým názvom a 
cestou. 

12 Kontajnery obsahujú rôzne manifesty, podpisy alebo časové pečiatky s 
rovnakým názvom a cestou. 

13 Nezlúčiteľné typy ASiC kontajnerov. 

14 Kontajner obsahuje podpísaný manifest.xml. 

17 ASiC kontajner neobsahuje manifest.xml 

18 manifest.xml nie je validný vzhľadom na schému. 

19 manifest.xml nereferencuje všetky súbory mimo adresára META-INF. 

20 manifest.xml referencuje sám seba. 

23 manifest.xml neobsahuje korektný element <file-entry> pre koreňový 
element kontajnera. 

24 Nekorektný obsah súboru mimetype. 

25 Nekorektná koncovka v názve kontajnera. 

26 Manifest (meno manifest-súboru) odkazuje na signature/timestamp s 
chybným názvom: (meno referencovaného súboru). 

101 Neočakávaná chyba. 

102 Inicializácia bola neúspešná. 
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103 Nepovolený typ operácie. 
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