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1. Uvod

Tento dokument je urCeny pre pouzivatelov aplikacie D.Signer/XAdES .NET,
resp. pre pouzivatelov informaénych systémov a aplikacii, v ramci ktorych bude
aplikacia D.Signer/XAdES .NET pre zaruCeny elektronicky podpis (ZEP)
integrovana.

Jednotlivé Casti dokumentacie aplikacie D.Signer/XAdES .NET je mozné pouzit
pri tvorbe pouZzivatelskych priru€iek tychto klientskych informacnych systémov
systémov a aplikacii po dohode s vlastnikmi autorskych prav aplikacie
D.Signer/XAdES .NET.
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2. Popis aplikacie

Aplikacia D.Signer/XAdES .NET predstavuje rieSenie pre vytvaranie zaruceného
elektronického podpisu (ZEP) nad mnoZinou réznych formatov dokumentov,
resp. typov dat (XML dokumenty, PDF dokumenty atd.), pripadne nad
l[ubovolnou kombinaciou podporovanych formatov dat, ktoré spolu vytvaraju tzv.
multipart dokument.

Zaruceny elektronicky podpis na druhej strane zabezpecuje integritu podpisanych
dat a nepopieratelnost podpisu. Aplikacia D.Signer/XAdES .NET méze byt teda
nasadena vramci akéhokolvek systému, kde je potrebné zabezpe it jednak
integritu prenasanych a spracovavanych dokumentov, ako aj nepopieratelnost
identity ich podpisovatefla.

Aplikacia D.Signer/XAdES .NET pred samotnou procedurou vytvorenia ZEP
v zmysle zakona €. 215/2002 Z.z. o elektronickom podpise a 0 zmene a doplneni
niektorych zakonov:

e zabezpeli podpisovatelovi zobrazenie vSetkych podpisovanych dat
jednoznacnym a adekvatnym spdsobom,

e zaruCi, Ze data sa pri podpise nezmenia.

Pre vytvorenie ZEP musi byt aplikacia pouZzita len v sulade s platnou podpisovou
politikou pre ZEP, ktora bola schvalena NBU SR. Pouzivatel je pred vytvorenim
podpisu povinny presvedcCit’ sa, Ze podpisova politika, ktoru aplikacia pouziva, je
stale platnd a nebola zo strany vydavatela pred€asne zruSena. Vyrobca, resp.
integrator aplikacie D.Signer/XAdES .NET je povinny zabezpecit také nastavenie
konfiguracie aplikacie a parametrov volania metdéd rozhrania aplikacie, aby
aplikacia vytvarala podpis v sulade so Specifikovanou podpisovou politikou.

Za obsah a sformatovanie vstupnych dat (dokumentov), ako aj za dodrzanie
spravneho postupu vytvorenia ZEP, definovaného v ramci podpisovej politiky, je
zodpovedny podpisovatel. Za spravne vyhodnotenie platnosti vytvoreného ZEP
a za Specifikovanie parametrov procesu verifikacie ZEP v sulade s podpisovou
politikou je zodpovedny prijimatel alebo prevadzkovatel systému, ktory tieto data
spracovava.

Aplikacia D.Signer/XADES .NET vytvara ZEP v sulade so schvalenymi formatmi
pre zaruceny elektronicky podpis XAdES _ZEP, v1.0
(http://www.ditec.sk/ep/signature formats/xades zep/v1.0), XAdES ZEP, v1.1
(http://www.ditec.sk/ep/signature formats/xades zep/vl.1) a XAdES ZEP, v2.0
(http://www.ditec.sk/ep/signature _formats/xades_zep/v2.0). Aplikacia
D.Signer/XAdES .NET vytvara typ podpisu XAdES_ZEP-EPES, teda elektronicky
podpis rozSireny o informaciu o ¢ase vzniku ZEP, o explicitni podpisanu
referenciu podpisovej politiky a podpisané informacie o typoch a formatoch
podpisanych datovych objektov.

Popis aplikacie -6/29-
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Aplikacia D.Signer/XAdES .NET méze byt pouzita taktiez pre vytvaranie tzv.
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elektronického  podpisu

o elektronickom podpise.
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3. Systémoveé poziadavky

Systémové poziadavky aplikacie D.Signer/XADES .NET su nasledujuce:

e OS - MS Windows 2003 Server, 2008 Server, 2012 Server, Vista, Windows 7,
Windows 8,

e Platforma — .Net framework, verzia 2.0-3.5,

o certifikované SSCD zariadenie pre generovanie kluCovych parov a vytvaranie
elektronického podpisu,

e web prehliada¢ — MS Internet Explorer, v6.0 a vy$Sia' alebo prehliadac¢ s
podporou NP API: Firefox v3.x, Google Chrome v12.x — v44, Opera v10.x,
Safari 5.1 alebo viac.

Pri vytvarani  zaru€eného elektronického podpisu pomocou aplikacie
D.Signer/’XAdES .NET sa vyzaduje pouzitie certifikovaného zariadenia
pre generovanie a uloZenie privatneho klu€a a pre vytvorenie zaruCeného
elektronického podpisu (SSCD — napr. Cipova karta, USB token apod.) a pouzitie
kvalifikovaného certifikatu, vydaného akreditovanou certifikacnou autoritou.
Aplikacia D.Signer/XAdES .NET pristupuje kdanému SSCD zariadeniu
prostrednictvom prislusného CSP providera (implementacia MS Crypto API pre
dané SSCD zariadenie).

Pre aplikaciu D.Signer/XAdES .NET nie su potrebné vysSie hardwarové
poziadavky, ako vyzaduje samotny operacny systém, pripadne platforma .Net
framework 2.0-3.5. Poziadavky aplikacie na volny priestor na disku su
nasledujuce:

Komponent Velkost

D.Signer/XAdES .NET 1,73 MB

D.Signer/XAdES .NET — XML Plugin 413 KB

D.Signer/XAdES .NET — PDF Plugin 16,7 MB

D.Signer/XAdES .NET — TXT Plugin 168 KB

D.Signer/XAdES .NET — PNG Plugin 190 KB

Aplikacia D.Signer/XAdES .NET méze byt distribuovana na inStalatnom CD
alebo vramci klientskej aplikacie, ktora komponent pre zaruCeny elektronicky
podpis pouziva, €i uz v ramci jej inStalaénych suborov alebo priamo cez Internet
na HTTPS strankach danej web aplikacie. Velkost distribunych,
resp. indtalaénych suborov jednotlivych komponentov aplikacie D.Signer/XAdES
.NET je uvedena v nasledujucej tabulke.

1 D.Signer/XAdES .NET 64bit nespolupracuje s MS Internet Explorer 64bit v10.x a vysSia.
Systémové poziadavky -8/29-
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Komponent Velkost
D.Signer/XAdES .NET x86 18,8 MB
D.Signer/XAdES .NET x64 22,1 MB

Podrobny popis poziadaviek na prevadzku aplikacie D.Signer/XAdES .NET, teda
poziadaviek na SSCD zariadenie, poziadaviek na prevadzkové prostredie
aplikacie, bezpecnostnych poziadaviek apod. je Specifikovany v ramci dokumentu
PoZiadavky na prevadzkové prostredie a SSCD.

Specifické  systémové poziadavky pre jednotlivé pluginy aplikacie
D.Signer/’XAdES .NET su uvedené v ramci prisludnej integracnej priruCky pre
dany plugin.

Systémové poziadavky -9/29-
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4. Instalacia

InStalacia aplikacie D.Signer/XAdES .NET zavisi primarne od spbésobu distribucie

komponentov aplikacie:

1) inStalacia zdistribuéného CD - spustenim instalatného programu
z distribu¢ného CD,

2) instalacia vramci klientskej aplikacie — spustenim inStalatného programu
klientskej aplikacie (ktora komponent pre ZEP vyuziva avramci ktorej sa
distribuuje),

3) instalacia z Internetu — spustenim instalacie z web stranky Internetovej
klientskej aplikacie, ktora komponent pre ZEP vyuZiva.

Integritu inStalaCnych suborov aplikacie je mozné overit nahladom na vlastnosti
instalatného programu (setup.exe alebo prislusného msi balicka). VSetky
inStalacné subory musia byt podpisané certifikatom spolocnosti Ditec, a.s. a je na
ne vyziadana Casova peciatka. To isté plati aj pre vSetky kniznice (dIl subory),
ktoré tvoria aplikaciu.

Okrem elektronického podpisu certifikatom spolo¢nosti Ditec, a.s. su .Net
assembly zabezpec€ené aj pomocou tzv. strong name. Dana kontrola sa uplatriuje
napr. pri spusteni aplikacie D.Signer/XAdES .NET — aplikacia nacita len také
plugin moduly, ktoré boli podpisané tym istym kli¢om ako hlavna aplikacia.?

4.1. Instalacia z distribuéného CD

InStalacia samotnej aplikacie D.Signer/’XAdES .NET sa vykona spustenim
programu SETUP.EXE. Pre uspesSnu inStalaciu musi mat pouzivatel v ramci
operacneho systému administratorské privilégia. V novSich verziach operacného
systtmu MS Windows je mozné spustit inStalaciu aplikacie D.Signer/XAdES
NET pod administratorskymi privilégiami z kontextového menu.

2 Toto neplati pre kniznice tretich stran, ktoré médze aplikacia D.Signer/XAdES .NET
vyuzivat. Tieto by mali byt chranené prislusnym certifikatom ich vyrobcu.

InStalacia -10/29-
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Open
fg" Run as administrator
Add to Send Te menu

Remove from Send To menu

Always Available Offline

Restore previous versions
Send To »

Cut
Copy
Paste

Create Shortcut
Delete

Rename

Properties

Po spusteni inStalacného programu sa zobrazi uvodna obrazovka.

i3 D.Signer/XAdES v3.0.0.0 with plugins = =

Welcome to the D_Signer/XAdES v3.0.0.0 with LA

plugins Setup Wizard ool

The installer will guide you through the steps required to install D Signer/¥AdES v3.0.0.0 with
plugins on your computer.

WARNING: This computer program is protected by copyright law and intemational treaties.
Unauthorzed duplication or distribution of this program. or any portion of it, may result in severe civil
or criminal penalties, and will be prosecuted to the madmum extent possible under the law.

Cancel < Back

InStalacia
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V nasledujucom kroku potvrdte tlacidlom Next, pripadne zvolte adresar,
do ktorého bude aplikacia D.Signer/XAdES .NET nainStalovana a Specifikujte, kto
bude mat pravo aplikaciu na pocitaci pouzivat.

i DSigner/XAdES v3.0.00 with plugins - O

Select Installation Folder el

|
- s

The installer will install D.Signer/XAJES v3.0.0.0 with plugins to the following folder.

To install in this folder, click "Mext”. To install to a different folder, enter it below aor click “Browse".

Folder:
C:AProgram Files [#86]\Ditec D Sig<ades’ Browse. ..

Dislc Cost...

Install 0. Signer/¥AdDES +3.0.0.0 with plugins for yourself, or for anyone who uses this computer:

i®) Everyone

() Just me

Cancel < Back

V nasledujucom kroku je potrebné potvrdit licenénu zmluvu pre kniznicu PDFNet
SDK3, ktora tvori sucast PDF Pluginu aplikacie D.Signer/XAdES .NET.

3 PDF technology in D.Signer/XAdES .NET - PDF Plugin is powered by PDFNet SDK

copyright © PDFTron™ Systems Inc., 2001-2014, and distributed by DITEC a.s. under license. All
rights reserved.

InStalacia -12/29-
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i3 D.Signer/XAdES v3.0.0.0 with plugins = =
License Agreement LA

Please take a moment to read the license agreement now. f you accept the terms below, click |
Agree”, then "Mext”. Ctherwizse click "Cancel”.

Licentnd zmluva o)
uzavretd podla zdkona £. 618/2003 Z. z. o autorskych pravach a prévach
savisiacich s autorskym pravom v dplnom zneni {dalej len ,,autorsky
zakon")
(dalejlen ,zmluva®)

Tato Zmluva je uzatvorend medzi spoloénostou

Nhrhndna manne. NITE™ =«

()1 Do Nat Agree (@) | Agree

Cancel < Back Mest =

V dalsom kroku potvrdte inStalaciu aplikacie D.Signer/XAdES .NET s pluginmi
pre podpisovanie datovych objektov XML, PDF, TXT a PNG na vas pocitac.

InStalacia -13/29-
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i3 D.Signer/XAdES v3.0.0.0 with plugins = =

Confirm Installation el

iy

The installer is ready to install D.Signer¥AJES +3.0.0.0 with pluging on your computer.

Click "Nesd™ to start the installation.

Cancel < Back

Kliknutim na tlaCidlo Next sa spusti samotna inStalacia. InStalacny program
skopiruje poZadované aplikacné subory do Specifikovaného adresara
a zabezpeCi zaregistrovanie komponentov aplikacie D.Signer/XAdES .NET
v ramci operacného systému Windows.

Pouzivatel je o priebehu instalacie informovany v okne instalacného programu.
V kazdom okamihu je mozné instalaciu aplikacie D.Signer/XAdES .NET prerusit
kliknutim na tlacidlo Cancel (Zrusit).

InStalacia -14/29-
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i3 D.Signer/XAdES v3.0.0.0 with plugins = =
Installing D_Signer/XAdES v3.0.0.0 with LA
plugins o
D.Signer/¥AdES v3.0.0.0 with plugins is being installed.
Pleaze wait...
< Back Meadt =

Po ukonceni instalacie kliknite na tlacidlo Close (Zavriet).

InStalacia
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i3 D.Signer/XAdES v3.0.0.0 with plugins = =

Installation Complete A

D.Signer/¥AdES v3.0.0.0 with plugins has been successfully installed.

Click "Close" to ext.

Flease use Windows Update to check for amy critical updates to the NET Framewark.

V pripade, ze ste instalovali D.Signer/XAdES .NET x64 (teda D.Signer/XAdES
.NET ur€eny pre integraciu so 64-bitovymi aplikaciami a webovymi prehliada¢mi),
je potrebné esSte manualne zaregistrovat 64-bitovy NP API wrapper pre aplikaciu
spustenim suboru C:\Program Files\Ditec\DsigXades\register.vbs.

Systém vypiSe nasledujucu spravu o uspeSnom zaregistrovani kniznice NP API
wrappera.

RegSwr32

o DllRegisterServer in npDitec.Zep.DSigXadesFb.dll

succeeded,

4.2. Instalacia v ramci klientskej aplikacie

V pripade instalacie aplikacie D.Signer/XAdES .NET v ramci instalacie klientskej
aplikacie (ktora komponent pre zaruceny elektronicky podpis vyuZiva a v ramci
ktorej sa distribuuje), musi spravne nainstalovanie a zaregistrovanie jednotlivych
komponentov aplikacie D.Signer/XAdES .NET zabezpecit vyrobca klientskej

InStalacia -16/29-
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aplikacie. OdporuCame, aby pouzivatel postupoval podla instalacnej prirucky
danej klientskej aplikacie.

4.3. Instalacia z Internetu

V pripade pouzitia aplikacie D.Signer/XAdES .NET v ramci Internetovej aplikacie
doporu€ujeme, aby tvorca klientskej Internetovej aplikacie spristupnil na
strankach svojej aplikacie aj instalacné subory jednotlivych komponentov
D.Signer/XAdES .NET, najlepSie zabezpectené protokolom HTTPS. Pouzivatel si
bude moct takto indtalacné subory bezpecne stiahnut a spustit na svojom PC.
Opat je potrebné zabezpelit, aby pouzivatel, ktory inStaluje komponenty
aplikacie D.Signer/XAdES .NET z Internetu mal pocas inStalacie administratorské
prava. Odporuame, aby pouZivatel postupoval podla instalacnej prirucky
prisludnej klientskej Internetovej aplikacie.

InStalacia -17/29-
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5. Vytvorenie ZEP pouzivatelom

5.1. Nadcitanie vstupnych parametrov

Po zavolani metdédy Sign pre vytvorenie elektronického podpisu, aplikacia
D.Signer/XAdES .NET vykona validaciu vstupnych parametrov (teda jednotlivych
podpisovanych ¢&asti multipart dokumentu) a zobrazi hlavné dialégové okno
aplikacie. Spracovanie vstupnych parametrov, najma rozsiahlych dokumentov,
moZze vyzadovat isty Cas, poCas ktorého je zobrazeny tzv. splash screen.

* Cakajte prosim ...

D.SignerAJES 3.0.0.0

5.2. Zobrazenie podpisovanych dat

Pokial vSetky kontroly vstupnych parametrov prebehli uspesSne, na jednotlivych
zalozkach hlavného okna su zobrazené Ccasti podpisovaného multipart
dokumentu. Pouzivatel ma moznost prezriet vSetky podpisované datové objekty
a dalSie parametre podpisu.

Pozor! Do ZEP su zahrnuté vSetky zobrazované datové objekty (dokumenty)
a parametre elektronického podpisu. Vzhfadom k tomu, ze vytvorenim ZEP
pouzivatel vyjadruje svoj suhlas s obsahom jednotlivych dokumentov, je
v jeho zaujme, aby sa dokladne oboznamil s obsahom vsSetkych
zobrazenych datovych objektov.

Vytvorenie ZEP pouzivatefom -18/29-
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R

D.Signer/XAdES

N Nd A4 2520 ==l
| [01. 04. 2014 20:35:38 =

]

Mowy zéznam | Priloha zé@

Flnrm, .,

ZAPIS ZAZNAMU
E2000-RFP3

Cas od: 10:00

Cas do: 12:00
Klaé: RFP3
Zapisal: BLAZICEK
Text: test

[T Zalomit text

Xmlddta | Verifikatnédita |

Podpisat | ok |

Storno |

A

Pokial sa vyskytli

pri kontrole vstupnych parametrov chyby,

aplikacia

D.Signer/XAdES .NET zobrazi chybovu spravu.

=d
@

Chyba

@ Meplatne vstupné data.

Detail == I

Zavriet

V takomto pripade sa tiez zobrazi hlavné okno aplikacie D.Signer/XAdES .NET,

ale nebude mozné uskutoénit
nepristupné).

Vytvorenie ZEP pouzivatefom

vytvorenie podpisu (tlaCidlo Podpisat bude
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4 D Signer/XAdES
_i,l Dokument nie je podpisany |7|:1.:i. 2:1i2::?7:i5—|_1’; (7]

| Storno |

Y

V ramci hlavného okna aplikcacie D.Signer/XAdES .NET je tieZ zobrazeny stav
podpisovaného dokumentu, ktory méze nadobudat’ nasledujuce hodnoty:

e Dokument nie je podpisany
e Dokument bol podpisany

V zavislosti od stavu dokumentu su jednotlivé tlaCidla hlavného okna aplikacie
D.Signer/XAdES .NET pristupné alebo nepristupné.

Aplikacia D.Signer/XAdES .NET sluzi na vytvaranie (zaruCeného) elektronického
podpisu nad mnozinou réznych formatov dokumentov, resp. typov dat (XML
dokumenty, PDF dokumenty atd.), pripadne nad fubovolnou kombinaciou
podporovanych formatov dat, ktoré spolu vytvaraju tzv. multipart dokument.

Pre jednotlivé poZadované formaty dokumentov musi mat pouZivatel
naindtalované prisludné plugin moduly aplikacie D.Signer/XAdES .NET.
Informacia o nainstalovanych plugin moduloch je pouzivatelovi pristupna
prostrednictvom tlaCidla "O aplikacii" (pravy horny roh okna aplikacie
D.Signer/XAdES .NET).
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O aplikacii

+ 4 MNazov: D SignerAdES MET
< 4 Verzia: 3.00.0
+ sdor Ditec. as.

Zoznam aktivych pluginow:

1. Ditec.Zep.D5ig¥ades. Plugins PdfObject, 3.0.0.0
2. Ditec.Zep D5ig¥ades . Plugins.PngObject, 1.0.0.0
3. Ditec. Zep DSig¥ades . Plugins. T:dObject, 1.0.0.0
4 Ditec.fep D5ig¥ades. Plugins XmlObject, 3.0.0.0

POF technology in D.Signer™AdES .MET - POF Plugin is powered by
PDFMNet SOK copyright ©® POFTron™ Systems Inc., 2001-2014, and
distributed by DITEC a.5. under license. All nights resenved.

5.2.1. Zobrazenie dokumentov

Zobrazenie dokumentov je realizované v ramci aplikacie D.Signer/XAdES .NET
pomocou prislusného pluginu pre dany typ dat, ktory poskytuje aplikacii
D.Signer/XAdES .NET funkcie pre vizualizaciu dat daného typu. Jednotlivé
podpisované datové objekty (resp. dokumenty) su zobrazené na samostatnych
zalozkach, ktorych nazov blizSie urCuje obsah prislusného dokumentu.
Pouzivatel ma takto mozZnost’ pred vytvorenim elektronického podpisu prezriet
obsah v8etkych podpisovanych dokumentov.

Na nasledujucom obrazku je priklad zobrazenia XML dokumentu v HTML
vizualizacii v ramci aplikacie D.Signer/XAdES .NET.
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4 D.Signer/XAdES
i) Dokument nie je podpisany | 4] ¥ |01. 04. 2014 20:38:45 = [ @

Informacia o akdu... l

Informécia o aktudlnom stave dorutovania

Informéacia o aktualnom stave dorucovania

MessagelD: 25FCO25E-A3C6-4A47-9A53-507410499519
Identifikator stavu: 0

Stawv: OK

Cas stavu: 27.01.2014

Xmi data | Verifikaéné dita |

Podpisat | | Storno |

Y

5.3. Nastavenie datumu acasu vytvorenia
podpisu

Aplikacia D.Signer/XAdES .NET umoziiuje pouZzivatelovi v pripade potreby
nastavit pomocou ovladacich prvkov, ktoré su umiestnené v hornej liste okna
aplikacie, datum a Cas vytvorenia podpisu. Pouzivatel mozZe takto deklarovat
vytvorenie elektronického podpisu v Specifikovanom datume a €ase, pricom tento
deklarovany datum a €as vytvorenia podpisu je zahrnuty do podpisovanych
atribatov vytvaraného elektronického podpisu a nasledne vyhodnocovany na
strane overovatela. Je teda potrebné, aby pouZzivatel pri vytvarani elektronického
podpisu nastavil taky datum a as vytvorenia podpisu, ktory neznemozni
spracovanie vytvoreného elektronického podpisu na strane overovatela.

Aplikacia umoznuje pouzivatelovi deklarovat ako €as vytvorenia podpisu:

e bud aktualny systémovy datum a €as, ak je zvolené v zaskrtavacom polic¢ku
pouzitie systémového datumu a Casu,

e alebo manualne nastavit deklarovany datum a €as vytvorenia podpisu, ak je
v zaskrtavacom poli¢ku pouzitie systémového datumu a €asu odznacené.

Vytvorenie ZEP pouzivatefom -22/29-
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V prvom pripade nie je mozné manualne nastavit deklarovany datum a Cas
vytvorenia podpisu. Pouzivatel mdze iba prostrednictvom prislusného tlacidla
nastavit systémovy datum a Cas (ak ma na to prisluSné opravnenia v ramci
systému Windows).

il
e

L Dokument nie je podpisany | 4]

Movy zaznam

Mowy zaznam

ZAPIS ZAZNAMU
E2000-RFP3

Cas od: 10:00

Cas do: 12:00
Klug: RFP3
Zapizal: BLAZICEK
Text: test

[ Zalomit text Xmi déta | Verifikagné déta |

Podpizat | | Storno |

Y

V druhom pripade sa pouzivatelovi spristupni deklarovany datum a Cas
vytvorenia podpisu na editovanie.
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1) Dokument nie je podpisany ,‘ﬂ

Movy zaznam

[ |01.04. 2014 20§12 =

Mowy zaznam

Text: test

[ Zalomit text

ZAPIS ZAZNAMU
E2000-RFP3

Cas od: 10:00

Cas do: 12:00
Klaé: RFP3
Zapisal: BLAZICEK

il clite | VerilikaZné dita |

Podpisat |

Storno |

A

Pozor! Pri vytvarani elektronického podpisu odporu¢ame pouzit’ spravne
nastaveny aktualny systémovy datum a ¢€as.

V pripade, Zze v ramci danej klientskej aplikacie nie je potrebné do parametrov
podpisu zahrnut' aj pouzivatelom deklarovany datum a ¢as vytvorenia podpisu,
nemusia byt prislusné ovladacie prvky pre jeho nastavenie k dispozicii. Ich
zobrazenie zavisi na zavolani prislusnych funkcii aplikatného rozhrania aplikacie
D.Signer/XAdES .NET z klientskej aplikacie.

Vytvorenie ZEP pouzivatefom
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4 D.Signer/XAdES
1) Dokument nie je podpisany ,‘ﬂ (7]
Movy zaznam

Mowy zaznam

ZAPIS ZAZNAMU
E2000-RFP3

(as od: 10:00

Cas do: 12:00
Klaé: RFP3
Zapisal: BLAZICEK
Text: test

[ Zalomit text Xl data | Verifikaéné dita |

Podpisat | | Storno |

Y

5.4. Podpisanie dokumentu

V pripade uspesného nacitania vSetkych &asti podpisovaného dokumentu je
pristupné tlaCidlo Podpisat, ktoré aktivuje proces vytvorenia elektronického
podpisu dokumentu. Prvym krokom procesu vytvorenia podpisu je vyber
certifikatu, ktorym bude dany dokument podpisany. Na nasledujucom obrazku je
znazorneny dialdg pre vyber certifikatu podpisovatela.
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o Vyber certifikitu

Vyberte certffilat, ktory choete poudit’. Pre vytvorenie zarugeného eleltronického podpisu musi byt’ pouZity
levalifikkovany certffilat, vydany akreditovanou cerifikadnou autortou.

Owerte platnost’ vybraného podpisového cedifilkatu na zaklade relevantrych verejne dostupnych infarmacii o revokacii
(aktudlne platny zoznam zruSenych cerifikkatov). PouZitie neplatného cerifikatu ma za nasledok vytvorenie neplatného
elektronického podpisul

Potvrdenim viberu cerifikatu podpizete dokument!

Filtrovat zoznam certifikatov: v SKQC

Wydany pre Vydavatel Platroy do

".CA - Qualified Certification Authonty, ... 5.12.2014 13:06:53

Zobrazit’oertiﬁka’t| ok | Stomo |

Y

V ramci zoznamu osobnych certifikatov na danom PC su zobrazené polozky:
e meno subjektu, pre ktory bol certifikat vydany,

e meno vydavatela certifikatu,

e datum konca platnosti certifikatu.

Detaily zvoleného certifikatu je mozné prezriet stlaenim tlacidla Zobrazit
certifikat.

Integrator aplikacie D.Signer/XAdES .NET mdze spolu s aplikaciou distribuovat
tiez nastavenia filtra pre zobrazenie len urgitych certifikatov, ktoré spinaju
definované pravidla. V uvedenom dialégu pre vyber certifikatu podpisovatela su
napriklad zobrazené len kvalifikované certifikaty vydané v sulade so slovenskou
legislativou.

Po zvoleni certifikdtu a potvrdeni vyberu tladidlom OK sa vykona proces
vytvorenia elektronického podpisu. Aplikacia D.Signer/XAdES .NET vytvori
reprezentaciu podpisovanych dat a parametrov podpisu — digitalny odtlacok.
Pomocou rozhrania MS CryptoAPI a prislusného SSCD zariadenia, na ktorom je
ulozeny privatny klG¢ patriaci k zvolenému podpisovému certifikatu, vytvori
hodnotu elektronického podpisu. Spristupnenie privatneho klu¢a na SSCD
zariadeni moZe vyZzadovat autentifikaciu pouzivatela — zadanie PINu.*

4 Nastavenia SSCD (napr. timeout pre PIN, dizka PIN apod.) su v sprave pouzivatela
SSCD zariadenia. Aplikacia D.Signer/XAdES .NET neumoznuje menit tieto nastavenia.

Vytvorenie ZEP pouzivatefom -26/29-
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SecureStoreCSP - zadat PIN

K uskutofneniu operacie je potrebné zadat'PIN.

Operacia :

Podpis dat kliéom umiestnenym na karte

me ==

[ Zapamatat PIM

Aplikacia D.Signer/XAdES .NET nasledne vytvori

QK | Storno |

a sformatuje vystupny

podpisany dokument v sulade s profilom XAdES_ZEP. V pripade chyby v ramci
procesu vytvorenia podpisu sa zobrazi prislusné chybové hlasenie. Ak sa

dokument podarilo podpisat,

v hlavhom okne sa zmeni

stav dokumentu

a niektorych tlacidiel (spristupnia sa tlacidla tych funkcii, ktoré je mozné vykonat
len nad podpisanym dokumentom).

+++
@ment bol pod@ EP.9

D.Signer/XAdES

Movy zaznam |

Moy zdznam

I [01. 04. 2014 20:43:34 = [

@:I

Text: test

[ Zalomit text

Cas od: 10:00

(as do: 12:00
Klaé: RFP3
Zapizal: BLAZICEK

ZAPIS ZAZNAMU
E2000-RFF3

il clite | VerilikaZné dita |

Vytvorenie ZEP pouzivatefom
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Po uspesnom vytvoreni elektronického podpisu je podpisany dokument
odovzdany klientskej aplikacii az po stlaceni tlaidla OK.

5.5. Zobrazenie parametrov podpisu

Pouzivatel, resp. podpisovatel si mdze pred alebo po podpisani dokumentu
zobrazit parametre podpisu (ikona s ozubenym kolieskom v hornej Casti).
V pripade ich zobrazenia pred vytvorenim podpisu, resp. po vymazani podpisu
(tla€idlo Zmazat podpis — s ikonou s Cervenym krizikom v hornej Casti okna),
zobrazené informacie nebudu uplné, pretoze niektoré z nich su zavislé na vybere
podpisového certifikatu.

Na nasledujucom obrazku je zobrazené dialdgové okno s parametrami podpisu
po podpisani dokumentu. K dispozicii su vsetky tlacidla, ako aj informacie
o formate vytvoreného podpisu, pouzitych kryptografickych algoritmoch
a vypocitanych hodnét odtlackov, podpisovej politike, podpisovom certifikate, ako
aj samotna hodnota vytvoreného podpisu.

o Parametre podpisu

Specifikdcia formé&tu podpisu: http:/Awww ditec sk./ep/signature_formatsAades_zep/v2 0
|dentifikator algoritmu transformacie podpisovanych informacii: http:/Asww w3.org/ TR/2001/REC2ml-c14n-20010315
|dentifikator algortmu digitdlneho podpisu: http:/Aswww w3.org/ 20071 /04 Amldsig-moretirsasha2b6

Podpisova poltika:

Identifikator podpisove] politiky: umi:oid:1.3.158.36061701.1.2.1

Identifikator algortmu digitalneho odtlacku: hitp 2/ Awww w3.org 2001/04.5mlencHsha2be

Hodnota digitalneho odtlacku: +CedbXFADGPGRE3De6v ArFluFgsaBir A TWhh7gsljc=

Platnost' od: 03. 12. 2073 01:00:00

Platnost' do: 03. 12. 2017 01:00:00

Povinnost’ uvadzat’ détum a &as vytvorenia podpisu: Ano

Pre vytvorenie ZEP musi byt' aplikacia pouzita len v sdlade s platnou podpisovou politikou pre ZEP, ktord bola schvalena
MNBU SR. PouZivate! je pred wytvorenim podpisu povinny presvedEt' sa, fe podpisova politika, ktor aplikécia pouiva, je stale
platnd a nebola zo strany vydavatela predéasne zruZend. URL pre overenie platnosti podpisovej politiloy:
http:/ Awww nbusr sk/sk/eleldronicky-podpis/podpisove-politiley/index html

Hodnota digitélneho podpisu:

BHIZYnClxY1NDEOPMETdng4PYhXoLODR 1ehV2oMmd r4A73Fn TwBd Bd EXW4b4AN S Ak TiOa FYLE L2500

-+ Ko'YV3db JhzrrZmgV3HIWd thkemnG 0620 /1a6Mb Bd SBfGri/1Fo 2typlYe ED ZEB Koot Eb AW TM Ly DdebyJGuz MW 8+ Cped J
MOzaMRposRfjaFgyPIENd400X6z0b TIER Tg T10u Ly YiklZILETHL Ewsiutb 7e F 3w ANWMneze Tz20b iFSPWmhn 14HWeHt 555
MRZNDljkp Wb Seo Bk 1CGE 26500 Megt DGMzp LhH2O LA SXOD 8PP BuS58erim Y10 ==

|dentfikacia cerdifikatu podpisovatela:
Vydavatel: OU=| CA - Accredited Provider of Certification Services, O="FPrvni certifikacni autonta, a.s.”, CN="1.CA - Qualified
W

Ulozit | Zaviiet |
y

V pripade, Ze podpis je z nejakého dévodu potrebné zrusit, tak je toto umoznené
kliknutim na ikonu s Cervenym krizikom v hornej Casti — ZruSit’ vytvoreny podpis
a uviest tak aplikaciu do vychodzieho stavu.
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6. Trademarks

PDF technology in D.Signer/XAdES .NET - PDF Plugin is powered by PDFNet
SDK copyright © PDFTron™ Systems Inc., 2001-2014, and distributed by DITEC
a.s. under license. All rights reserved.

rDFTRON)

Microsoft® .NET is software for connecting people, information, systems, and
devices.
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