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1. Zoznam pouzitych skratiek

CSS — Cascading Style Sheets

HTML — HyperText Markup Language

MF SR — Ministerstvo financii Slovenskej republiky
TXT — textovy suborovy format bez formatovania
W3C — World Wide Web Consortium

XHTML — Extensible Hypertext Markup Language
XML — eXtended Markup Language

XSD — XML Schema Definition

XSL — eXtensible Stylesheet Language

XLS-FO — XSL Formatting Objects

XSLT- XSL Transformation

ZEP — ZaruCeny elektronicky podpis
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[14]
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[17]

Referencie

Smernica Eurdpskej unie ¢&. 1999/93/EC z 13. decembra 1999 o ramci
spoloCenstva pre elektronické podpisy

Zakon €. 215/2002 Z.z. o elektronickom podpise a o zmene a doplneni
niektorych zakonov v zneni neskorSich predpisov

Vyhlaska NBU ¢&.131/2009 Z.z. o certifikdtoch  a kvalifikovanych
certifikatoch

Vyhlaska NBU &. 134/2009 Z.z. o produktoch elektronického podpisu

Vyhlaska NBU &. 135/2009 Z.z. o vyhotoveni a overovani elektronického
podpisu a Casovej peciatky

Vyhlaska NBU ¢&.136/2009 Z.z. ospdsobe a postupe pouzivania
elektronického podpisu v obchodnom styku a administrativhom styku

NBU Formaty certifikatov a kvalifikovanych certifikatov, v3.0 (2009-06-30)
NBU Formaty zoznamu zruSenych kvalifikovanych certifikatov, v1.2
(2005-11-06)

NBU Formaty zaruéenych elektronickych podpisov, v3.0 (2009-08-12)

NBU Upresnenia obsahu a formalne $pecifikacie formatov dokumentov pre
ZEP, v1.0 (2007-07-24)

CWA 14170:2001 E — Security Requirements for Signature Creation
Applications

CWA 14171:2001 E — Procedures for Electronic Signature Verification

Rozhodnutie komisie 2011/130/EU, ktorym sa ustanovuju minimalne
poziadavky na cezhraniéné spracovanie dokumentov elektronicky
podpisanych prislusnymi organmi v zmysle smernice Eurdpskeho
parlamentu a Rady 2006/123/ES o sluzbach na vnutornom trhu

Extensible  Markup Language (XML) 1.0 (Fifth Edition) -
http://www.w3.0rg/TR/2008/REC-xm|-20081126/

XSL Transformations (XSLT) Version 1.0 — http://www.w3.0rg/TR/xslt

Extensible Stylesheet Language (XSL) Version 1.0 -
http://www.w3.0rg/TR/2001/REC-xsI-20011015/

Vynos MF SR ¢&.55/2014 Z.z. o Standardoch pre informacné systémy
verejnej spravy
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3. Uvod

Priloha ¢€.3 Vynosu MF SR o Standardoch pre informaéné systémy verejnej
spravy [17] pozaduje, aby povinnou prezentaciou pre podpisovanie a pre iny
spbsob autorizacie elektronického formulara (dalej len ,podpisova prezentacia®)
bol format HTML alebo XHTML, a ak ide o elektronické formulare s viac ako 50
procesnymi krokmi, prezentaciou pre podpisovanie méze byt aj format Plain Text
Format (.txt) v kodovani UTF-8, priCom mbézu existovat aj dalSie podpisové
prezentacie v inych formatoch. V prezentatnej schéme sa pre transformaciu
datovych prvkov do prezentacie vo formatoch HTML, XHTML alebo TXT pouZiva
jazyk XSL Transformations 1.0 (XSLT).

Moznosti uvedenych technoldgii su pomerne rozsiahle, preto je potrebné
zadefinovat poziadavky, ktoré musia spifiat prezentacie XML dokumentov do
jednotlivych definovanych formatov pre ucely podpisovania tak, aby podpisovatel
nebol pri vytvoreni (zaru€eného) elektronického podpisu uvedeny do omylu a aby
overovatel mohol jednoznacne urcit, ako podpisovatel videl podpisovany obsah
XML dokumentu pred samotnym vytvorenim podpisu.

Vramci tohto dokumentu su definované pozZiadavky na prezentacie XML
dokumentov do formatov TXT, HTMLa XHTML pre ucely vytvorenia
(zaru€eného) elektronického podpisu (ZEP), dalej len prezentacie XML
dokumentov pre podpisovanie.
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4. Poziadavky na prezentacie XML
dokumentov pre podpisovanie

4.1. Spoloéné poziadavky na prezentacie XML
dokumentov pre podpisovanie

Poziadavky definované v tejto kapitole sa vztahuju na vSetky typy prezentacii
XML dokumentov pre ucely podpisovania, teda na prezentacie XML dokumentov
do formatov TXT, HTML a XHTML definovanych legislativou.

Vysledna prezentacia XML dokumentu musi predstavovat zobrazenie uplného
obsahu XML dokumentu pouzivatelovi v zrozumitefnej forme. Zakladom pre
uplné a spravne zobrazenie XML dokumentu pred podpisovanim je validacia
XML dokumentu vzhfadom na prislusnu XML schému.

Vysledna prezentacia podpisovaného XML dokumentu musi byt uréena “len na
Citanie®, to znamena, Ze technické a vizualne prvky pouZité vo vyslednej
prezentacii, ani aplikacia zobrazujuca vyslednu prezentaciu XML dokumentu
nesmu umoznit pouzivatefovi zmenit obsah XML dokumentu.

Vysledna prezentacia podpisovaného XML dokumentu nesmie obsahovat
nekontrastné kombinacie farieb pozadia a fontov (napriklad biela farba fontu na
bielom pozadi). TieZ nesmie obsahovat text, ktorého velkost fontu znemozniuje
jeho ¢Citanie, iba ak aplikacia zobrazujuca vyslednu prezentaciu XML dokumentu
umozfiuje podpisovatelovi zvacSenie/zmenSenie vyslednej prezentacie XML
dokumentu.

Zodpovednost za vydavanie a zverejfiovanie aktualnych, uplnych a spravnych
transformacnych schém na prezentaciu XML dokumentov pre podpisovanie je na
spravcovi komunikacného scenara, v ramci ktorého sa pozaduje spracovanie
XML  dokumentov  podpisanych zaruCenym elektronickym  podpisom.
Zodpovednost za pouzitie déveryhodnej a spravnej prezentacie XML dokumentu
pre podpisovanie je na podpisovatelovi prislusného XML dokumentu.

K podpisovanému XML dokumentu by mala byt vhodnym spdsobom pripojena
dopliujuca informacia, ktora deklaruje XML prezentaciu pouzitu pre zobrazenie
obsahu podpisovaného XML dokumentu pred samotnym vytvorenim
elektronického podpisu. Overovatel elektronického podpisu musi overit pouZitie
spravnej XML prezentacie pre zobrazenie obsahu podpisaného XML dokumentu.

4.2. Poziadavky na prezentacie vo formate TXT

Prezentacia obsahu XML dokumentu do formatu TXT predstavuje vzhladom na
technicku realizovatelnost, aj vzhfadom na dostato¢nu vypovedaciu schopnost
najjednoduchsiu alternativu pre zobrazenie obsahu XML dokumentu. Format TXT
umoznuje zaroven realizovat' vizualizaciu aj extrémne velkych XML dokumentov
(radovo desattisice stran), pri ktorych by vizualizacia do HTML alebo XHTML
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mohla byt v suCasnosti technicky problematicka kvéli pamatovym narokom.
V prezentaCnej schéme sa pre transformaciu datovych prvkov do prezentacie vo
formate TXT pouziva jazyk XSL Transformations 1.0 (XSLT)

Vysledna prezentacia XML dokumentu vo formate TXT mdéze obsahovat len
povolené znaky pre entitu Char v sulade so Specifikaciou XML 1.0 [14], ktoré
musia byt kédované v UTF-8. Odporuca sa, aby sa vo vyslednej prezentacii XML
dokumentu vo formate TXT nenachadzali tzv. "compatibility characters”, ani
riadiace atrvalo nedefinované znaky zrozsahov uvedenych v [14] (pozri
http://www.w3.0rg/TR/2008/REC-xm|-20081126/#charsets). Tiez sa odporuca,
aby ukoncenia riadkov vysledného TXT dokumentu boli v DOS formate, teda
kombinacia znakov CR+LF.

4.3. Poziadavky na prezentacie vo formate HTML,

XHTML

Prezentacia XML dokumentov vo formate HTML (XHTML) poskytuje oproti
prezentaciam vo formate TXT ovela vacSie moznosti formatovania XML
dokumentu a priblizenie sa vzhlfadu pbvodného formularu. Pri vizualizacii do
HTML je vSak potrebné zvazit pouZitie takych HTML prvkov, ktoré mézu spésobit
odchylky v zobrazeni vyslednej HTML prezentacie XML dokumentu v r6znych
prehliadacoch. Takisto je potrebné riesSit moznost pouzitia aktivheho (pripadne
skrytého) koédu vo vyslednej HTML prezentacii (javascript, applety), ako
aj referencovanie externého obsahu (CSS Styly, obrazky), ktory nie je sucastou
podpisovanych dat a ktorého zmena mbdze vyznamne ovplyvnit HTML
prezentaciu XML dokumentu podpisovatefovi. V prezentatnej schéme sa pre
transformaciu datovych prvkov do prezentacie vo formatoch HTML, XHTML
pouziva jazyk XSL Transformations 1.0 (XSLT).

Vo vyslednej prezentacii XML dokumentu do formatu HTML (XHTML) m&zu byt
pouzité len prvky v sulade so Standardami HTML 4.01, XHTML 1.1, CSS 2.1.

Vysledna prezentacia vo formate HTML (XHTML) nesmie obsahovat aktivny kéd,
napr. javascript, ActiveX, applety alebo handling udalosti HTML prehliadaca.

Vysledna prezentacia vo formate HTML (XHTML) tiez nesmie obsahovat Ziadne
hyperlinky (odkazy) na externé zdroje, ktoré nie su sucCastou podpisovaného
obsahu, napr. obrazky, externé CSS Styly. Ak su tieto potrebné pre adekvatnu
prezentaciu obsahu XML dokumentu, tak sa musia nachadzat priamo vo
vyslednej HTML (XHTML) prezentacii.

Z uvedenych dévodov su vo vyslednej HTML alebo XHTML prezentacii zakazané
HTML tagy applet, script, iframe, link, object.

Zodpovednost' za distribuciu fontov pouzitych vo vyslednej prezentacii vo formate
HTML, ktoré su potrebné na spravnu vizualizaciu XML dokumentu, je na
spravcovi komunikacného scenara, vramci ktorého sa poZaduje spracovanie
XML dokumentov  podpisanych zaruCenym elektronickym  podpisom.
Zodpovednost za  nainStalovanie  fontov  distribuovanych  spravcom
komunikaéného scenara pre spravnu prezentaciu XML dokumentu vo formate
HTML, resp. XHTML je na podpisovatelovi prislusného XML dokumentu.Aplikacia
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zobrazujuca vyslednu prezentaciu XML dokumentu vo formate HTML (XHTML)
nesmie poskytnut podpisovatelovi zZiadnu ina funkcionallitu okrem funkcionality
pre zobrazenie vyslednej HTML (XHTML) prezentacie, ako napr. pristup ku
kontextovému menu, navigaciu, drag & drop a pod.
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