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1. Zoznam pouzitych skratiek

CA - certifikaéna autorita

CMS - Cryptographic Message Syntax

CRL — Certificate Revocation List

HTML — HyperText Markup Language

NBU — Narodny bezpeé&nostny urad

PDF — Portable Document Format

PKI — Public Key Infrastructure

PNG — Portable Network Graphics

RTF — Rich Text Format

SCA — Signature Creation Application

SCVA - Signature Creation and Validation Application
SVA - Signature Validation Application

TIFF — Tagged Image File Format, format obrazovych suborov
TSA — Autorita vydavajuca ¢asove peciatky

XAdES — XML Advanced Electronic Signatures

XML — eXtended Markup Language

XSD — XML Schema Definition

XSL — eXtensible Stylesheet Language

XSLT—- XSL Transformation

ZEP — Zaru€eny elektronicky podpis

Zoznam pouzitych skratiek
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3. Uvod

Tento dokument tvori prilohu dokumentov profilu XAdES ZEP — format ZEP na
baze XAdES [23][24][26] (dalej len XAdJES_ZEP) a stanovuje pozZiadavky na

Struktu

ru a obsah datovych objektov pre obrazky v grafickom formate PNG (dalej

len PNG obrazky). V ramci tohto dokumentu su zaroven blizSie profilované
niektoré elementy Specifikacie formatu elektronického podpisu XAdES ZEP,
tykajuce sa podpisovanych datovych objektov pre PNG obrazky.

Tento dokument stanovuje poziadavky:

na Strukturu elementu ds:Object a obafujuceho korefiového elementu pre
datovy objekt pre PNG obrazok,

na Strukturu a obsah datového objektu pre verifikacné udaje pre PNG
obrazok,

na obsah prisluSnych xades:DataObjectFormat elementov v ramci
xades:SignedDataObjectProperties elementu profilu XAdES_ZEP,

na obsah prislusnych ds:Reference elementov v ramci ds:Manifest, resp.
ds:Signedinfo elementov v sulade s prislusnym profilom XAdES ZEP,

na spracovanie datovych objektov pre PNG obrazky pred vytvorenim
archivneho podpisu.

Vramci tohto dokumentu su kvéli prehladnosti ajednoznacnosti elementy
z nasledujucich namespacov prefixované nasledovne:

Uvod

XML Signature:
xmins:ds = "http://www.w3.0rg/2000/09/xmldsig#",

XAdES, v1.3.2;
xmins:xades = "http://uri.etsi.org/01903/v1.3.2#".
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4. Datovy objekt pre PNG obrazok

Format PNG (Portable Network Graphics) je bitmapovy bezstratovy obrazovy
format, ktory vznikol s cielom zlepSit a nahradit format GIF, ktory bol patentovo
chraneny (resp. v iom pouzitd datova kompresia LZW). V sucasnosti je stale
platna verzia 1.2, ktora bola v roku 2004 publikovana ako ISO/IEC Standard [25].

PNG ponuka podporu 24-bitovej farebnej hibky, nema teda ako GIF obmedzenie
na maximalny pocet 256 farieb su€asne. PNG teda do istej miery nahradzuje
GIF, ponuka viac farieb a lepSiu kompresiu. NavySe obsahuje osembitovu
priehfadnost (tzv. alfa kanal), to znamena, Ze obrazok méze byt v réznych
Castiach rozne priehladny (tzv. RGBA farebny model). PNG vSak neumoZnuje
jednoduché animacie, ktoré naopak umoznuje format GIF.

Obrazky vo formate PNG sa pouZivaju aj na dlhodobu archivaciu. Medzi ich
zakladné vyhody patri Siroka podpora na udarovni operacnych systémov
a grafickych programov, nakolko pre jeho pouZitie nie je potrebna licencia.
Primarne je tento format urCeny na prenos obrazkov na internete. Patri
k najmladsim grafickym formatom.

Format PNG ma oporu v legislative ako jeden z datovych formatov, nad ktorymi
je mozné vytvarat zarugeny elektronicky podpis (ZEP). Vyhlaska NBU SR [16]
umoznuje pouzivat pre administrativny styk PNG obrazky, ktoré su v sulade so
Specifikaciou [25].

4.1. Ulozenie PNG obrazku vramci Struktury
podpisu

PNG obrazok predstavuje binarne kédované data, preto musi byt pred zahrnutim
do XML Struktury elektronického podpisu vytvorenej podfa profilu XAdES ZEP
zakdédovany do base64.

V ramci profilu XAdES_ZEP musi byt base64 kodovany PNG obrazok viozeny
priamo do elementu ds:Object, ktory musi obsahovat nasledujuce atributy:

e |d - identifikator elementu ds:Object,

e Encoding - definuje kbédovanie vlozenych dat, Encoding =
"http://www.w3.0rg/2000/09/xmldsig#base64".

Atribat xmins nie je potrebny vzhfadom k tomu, Ze element ds:Object neobsahuje
Ziadne dalSie XML elementy.

Priklad:
<ds:0bject Encoding="http://www.w3.0rg/2000/09/xmldsig#base6cd"
Id="objectId">JVBERiOxLjIN..... 1RU9GDQ==</ds:0bject>
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4.2. Struktara a obsah PNG obrazkov

Podpisované PNG obrazky musia byt v sulade so Specifikaciou PNG [25]. Na
Strukturu a obsah samotnych datovych objektov pre PNG obrazky inak nie su
v ramci tohto dokumentu stanovené Ziadne dalSie poziadavky okrem tych, ktoré
su uvedené v dokumentoch [23][24] a [26], v kapitole Datové objekty.

V nasledujucich kapitolach su uvedené poziadavky blizSie profilujice obsah
niektorych z pozadovanych elementov a atributov elementov Specifikacie formatu
elektronického podpisu XAdES ZEP pre ucely podpisovania datovych objektov
pre PNG obrazky.

4.3. Typ datového objektu

V ramci Struktury elektronického podpisu podla profilu XAdES_ZEP je potrebné
identifikovat typ podpisovaného datového objektu pomocou podpisaného
elementu xades:DataObjectFormat.

Pre podpisovany datovy objekt pre PNG obrazok musia mat nasledujuce
elementy xades:DataObjectFormat elementu nasledovné hodnoty:

e Description — string, obsahuje popis, ktory blizSie definuje typ
podpisaného datového objektu (napr. "Fotografia na pas"),

e Objectldentifier — URI, obsahuje identifikator, ktory blizSie definuje typ
podpisaného datového objektu (napr. URI pre dany typ PNG obrazkov;
definuje spravca daného typu dokumentov),

e MimeType — string, hodnota "image/png",

e Encoding - definuje kédovanie viozenych dat, Encoding =
"http://www.w3.0rg/2000/09/xmldsig#base64".

4.4. Referencia datového objektu v ramci profilu
XAdES ZEP

Datovy objekt pre PNG obrazok musi byt podlfa profiov XAdES ZEP
referencovany z prisluSného ds:Reference elementu v ramci ds:Manifest, resp.
ds:Signedinfo elementu. V ramci tohto dokumentu sa pozaduje, aby tato
referencia datového objektu pre PNG obrazok obsahovala:

e element ds:Transforms - hodnota musi byt Base64
http://www.w3.0rg/2000/09/xmldsig#base64.
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5. Verifikacné udaje pre PNG obrazok

Verifikané udaje pre datové objekty obsahuju Specifické udaje, resp. referencie
na Specifické udaje pre dany typ datovych objektov, ktoré:

e nie su zahrnuté vramci Standardnych podpisovanych atributov profilu
XAdES_ ZEP,

e dokumentuju také atributy datového objektu, ktoré by mohli ovplyvnit
vysledok overenia ZEP na strane overovatela, napr.:

= spoOsob a pozadované atributy vizualizacie podpisovaného datového
objektu,

= dodato¢né obmedzenia alebo pozZiadavky na format alebo Strukturu
podpisovanych datovych objektov,

= aplikane zavislé parametre vytvarania podpisu nad podpisovanym
datovym objektom a pod.

Pre samotny PNG obrazok nie su vramci tohto profilu definované Ziadne
doplnujuce verifikatné udaje. Datovy objekt s verifikacnymi udajmi je pre PNG
obrazok vytvarany len za ucelom identifikacie verzie formatu ulozenia PNG
obrazku vramci S$truktary podpisu XAdES ZEP, ato pomocou elementu
Objectldentifier, ktory sa nachadza v ramci elementu xades:DataObjectFormat
popisujuceho datovy objekt s verifikaénymi udajmi pre prislusny PNG obrazok.

5.1. Struktara verifikaénych udajov pre PNG
obrazky

Datovy objekt s verifikatnymi udajmi pre PNG obrazok je podpisovany datovy
objekt, Cize v ramci Struktury elektronického podpisu musi pre neho existovat
ds:Object element, ktory je referencovany z ds:Manifest, resp. ds:Signedinfo
elementu v sulade s poziadavkami prislusného profilu XAdES ZEP.

Datovy objekt s verifikacnymi udajmi pre PNG obrazok musi obsahovat len
prazdny element PNGVerificationData. Struktura objektu s verifikaCnymi udajmi
pre PNG obrazok je popisana v ramci nasledujucej XML schémy:

<?xml version="1.0"7?>

<xsd:schema xmlns:xsd="http://www.w3.0rg/2001/XMLSchema"
xmlns="http://www.ditec.sk/ep/signature formats/xades zep png/v1.0"
targetNamespace="http://www.ditec.sk/ep/signature formats/xades zep png/
v1.0">

<xsd:element name="PNGVerificationData">
<xsd:complexType>
<xsd:attribute name="DataTarget" type="xsd:anyURI"
use="required"/>
</xsd:complexType>
</xsd:element>

</xsd:schema>
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Prostriedky pre vizualizaciu datového objektu typu verifikatné udaje pre PNG
obrazok musia byt su€astou prislusného komponentu SCVA aplikacie.

Atribut DataTarget sluzi na previazanie datového objektu s verifikaCnymi udajmi
s prislusnym datovym objektom pre PNG obrazok a obsahuje URI datového
objektu, ku ktorému sa vztahuju dané verifikacné udaje.

5.2. Typ datového objektu s verifikaénymi udajmi

V ramci Struktury elektronického podpisu podla profilu XAdES_ ZEP je potrebné
identifikovat typ podpisovaného datového objektu pomocou podpisaného
elementu xades:DataObjectFormat.

Pre podpisovany datovy objekt s verifikaCnymi udajmi pre PNG obrazok musia
mat nasledujuce elementy xades:DataObjectFormat elementu nasledovné
hodnoty:

e Description — string, obsahuje popis, ktory bliZzSie definuje typ datového
objektu s verifikaénymi udajmi pre PNG obrazok (napr. "Verifikaéné udaje
pre PNG obrazky"),

e Objectldentifier — URI identifikator, ktory definuje typ datového objektu

s verifikaCnymi udajmi pre PNG obrazok, hodnota:
"http://www.ditec.sk/ep/signature _formats/xades zep png/v1.0"

e MimeType — string, hodnota "application/xml".

5.3. Referencia datového objektu s verifikaénymi
udajmi

Datovy objekt s verifikaCnymi udajmi pre PNG obrazok musi byt v sulade

s prislusnym profilom XAdES ZEP referencovany z ds:Reference elementu

ulozeného vramci ds:Manifest, resp. ds:Signedinfo elementu. V ramci tohto
dokumentu sa pozaduje, aby referencia tohto datového objektu obsahovala:

e element ds:Transforms — hodnota musi byt Canonical XML (omits
comments) http://www.w3.0rg/TR/2001/REC-xmI-c14n-20010315.
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6. Poziadavky pre vytvorenie
archivneho podpisu

Podla poziadaviek profilu XAdES ZEP musia byt pred vytvorenim archivneho
podpisu zahrnuté pod ds:Signature element:

vSetky datové objekty ds:Object, ktoré su referencované z niektorého
z ds:Reference elementu vramci prislusného ds:Manifest, resp.
ds:Signedinfo elementu,

vSetky externé objekty, referencované pomocou ds:Reference elementu
Z niektorého z podpisanych datovych objektov, teda aj z objektu
obsahujuceho verifikacné udaje pre podpisany datovy objekt.

Pred vytvorenim archivneho podpisu musi teda SCVA aplikacia pre kazdy datovy
objekt pre PNG obrazok apre kazdy prislusny datovy objekt s verifikaCnymi
udajmi viozit dany ds:Object ako child element do Struktury ds:Signature.
Takymto spésobom budu tieto data zahrnuté do vypoctu hodnoty odtlacku pre
archivnu ¢asovu peciatku.

<ds:Signature>

<ds:CanonicalizationMethod/>
<ds:SignatureMethod/>
<ds:SignedInfo>

|<ds:Reference URI="PNGDATA"... >

|<ds:Reference URI="PNGVERIFICATIONDATA"... >

</ds:SignedInfo>
<ds:SignaturevValue/>
<ds:KeyInfo/>

<ds:0Object>
<xades:SignatureProperties/>
</ds:0bject>

<ds:0Object>
<xades:QualifyingProperties>

</xades:QualifyingProperties>
</ds:0bject>

<ds:0Object Id="PNGDATA">

</ds:0bject>

<ds:0Object Id="PNGVERIFICATIONDATA">

</ds:0bject>

</ds:Signature>

Obr. 1 Zaradenie podpisaného PNG obrazku a verifikacnych udajov pre PNG
obrazok do Struktury ds:Signature.
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