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1. Zoznam pouzitych skratiek

CA - certifikaéna autorita

CMS - Cryptographic Message Syntax

CRL — Certificate Revocation List

HTML — HyperText Markup Language

NBU — Narodny bezpeé&nostny urad

PDF — Portable Document Format

PKI — Public Key Infrastructure

PNG — Portable Network Graphics

RTF — Rich Text Format

SCA — Signature Creation Application

SCVA - Signature Creation and Validation Application
SVA - Signature Validation Application

TIFF — Tagged Image File Format, format obrazovych suborov
TSA — Autorita vydavajuca ¢asove peciatky

XAdES — XML Advanced Electronic Signatures

XML — eXtended Markup Language

XSD — XML Schema Definition

XSL — eXtensible Stylesheet Language

XSLT—- XSL Transformation

ZEP — Zaru€eny elektronicky podpis

Zoznam pouzitych skratiek
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Referencie

W3C/IETF Recommendation: "XML-Sighature Syntax and Processing"
v2002-02-12 (XMLDSIG)

ETSI TS 101 733 — CMS Advanced Electronic Signatures (CAdES) v1.6.3
ETSI TS 101 903 — XML Advanced Electronic Signatures (XAdES) v1.3.2
RFC 3125 — Electronic Signature Policies

RFC 3161 — Internet X.509 Public Key Infrastructure Time-Stamp Protocol
RFC 3279 — Algorithms and Identifiers for the Internet X.509 PKI

RFC 5280 — Internet X.509 Public Key Infrastructure Certificate and
Certificate Revocation List (CRL) Profile

RFC 3548 — The Basel6, Base32, and Base64 Data Encodings
RFC 3852 — Cryptographic Message Syntax (CMS)
RFC 4051 — Additional XML Security Uniform Resource ldentifiers

Smernica Eurdpskej unie ¢&. 1999/93/EC z 13. decembra 1999 o ramci
spolo€enstva pre elektronické podpisy

Zakon €. 215/2002 Z.z. o elektronickom podpise a 0 zmene a doplneni
niektorych zakonov v zneni neskorsich predpisov

Vyhlaska NBU &.131/2009 Z.z. o certifikdtoch  a kvalifikovanych
certifikatoch

Vyhlaska NBU &. 134/2009 Z.z. o produktoch elektronického podpisu

Vyhlaska NBU &. 135/2009 Z.z. o vyhotoveni a overovani elektronického
podpisu a Casovej peciatky

Vyhlaska NBU &.136/2009 Z.z. o spdsobe a postupe pouzivania
elektronického podpisu v obchodnom styku a administrativhom styku

NBU Formaty certifikatov a kvalifikovanych certifikatov, v3.0 (2009-06-30)

NBU Formaty zoznamu zruSenych kvalifikovanych certifikatov, v1.2
(2005-11-06)

NBU Formaty zaruéenych elektronickych podpisov, v3.0 (2009-08-12)

NBU Upresnenia obsahu a formalne 3pecifikacie formatov dokumentov pre
ZEP, v1.0 (2007-07-24)

CWA 14170:2001 E — Security Requirements for Signature Creation
Applications

CWA 14171:2001 E — Procedures for Electronic Signature Verification
Profil XAdES ZEP - format ZEP na baze XAdES, v1.0, DITEC, a.s., 2008
Profil XAdES_ZEP — format ZEP na baze XAdES, v1.1, DITEC, a.s., 2009
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[25] PDF Reference, Second Edition, version 1.3, Adobe Incorporated/Addison
Wesley, ISBN 0-201-61588-6

[26] PDF Reference, Third edition, version 1.4, Adobe Incorporated/Addison
Wesley, ISBN 0-201-75839-3

[27] PDF Reference, Sixth Edition, version 1.7, Adobe Incorporated

[28] Document management — Electronic document file format for long-term
preservation — Use of PDF 1.4 (PDF/A-1), ISO 19005-1:2005(E)

[29] Document management — Electronic document file format for long-term
preservation — Use of PDF 1.4 (PDF/A-1), TECHNICAL CORRIGENDUM 1,
ISO 19005-1:2005/Cor.1:2007(E)
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3. Uvod

Tento dokument tvori prilohu dokumentov profilu XAdES ZEP — format ZEP na

baze

XAdES [23][24] (dalej len XAdES_ZEP) a stanovuje poziadavky na

Struktaru a obsah datovych objektov pre PDF dokument. V ramci tohto
dokumentu su zaroven blizSie profilované niektoré elementy Specifikacie formatu
elektronického podpisu XAdES ZEP, tykajuce sa podpisovanych datovych
objektov pre PDF dokumenty.

Tento dokument stanovuje poziadavky:

na Strukturu elementu ds:Object a obafujuceho korefiového elementu pre
datovy objekt pre PDF dokument,

na Strukturu a obsah datového objektu pre verifikacné udaje pre PDF
dokument,

na obsah prisluSsnych xades:DataObjectFormat elementov v ramci
xades:SignedDataObjectProperties elementu profilu XAdES_ZEP,

na obsah prislusnych ds:Reference elementov vramci ds:Manifest
elementov profilu XAdES_ZEP,

na spracovanie datovych objektov pre PDF dokumenty pred vytvorenim
archivneho podpisu.

V ramci tohto dokumentu su kvdli prehladnosti a jednoznacnosti elementy
z nasledujucich namespacov prefixované nasledovne:

Uvod

XML Signature:
xmins:ds = "http://www.w3.0rg/2000/09/xmldsig#",

XAdES, v1.3.2;
xmins:xades = "http://uri.etsi.org/01903/v1.3.2#".

-8/15-



http://www.w3.org/2000/09/xmldsig
http://uri.etsi.org/01903/v1.3.2

Projekt GOV_ZEP A3019_002

Dokument Format datovych objektov pre PDF dokument v1.0

Referencia GOV_ZEP.53 Verzia 2

4. Datovy objekt pre PDF dokument

Format PDF bol vytvoreny v roku 1993 firmou Adobe Systems pre ucely desktop
publishing av sucCasnosti predstavuje rozSireny a podporovany Standard
pre publikovanie a distribuciu tlacitelnych device independent a display resolution
independent dokumentov. V sucCasnosti je aktualna verzia 1.7 Specifikacie
formatu PDF [27].

Format PDF ma oporu v legislative ako jeden z datovych formatov, nad ktorymi je
mozné vytvarat zarudeny elektronicky podpis (ZEP). Vyhlaska NBU SR [16]
umoznuje pouzivat pre administrativny styk PDF dokumenty, ktoré su v sulade
so Specifikaciami PDF, verzie 1.3 a 1.4 [25][26] a PDF/A-1 [28][29].

Dokumenty vo formate PDF je mozné podla [21] (kapitola 8.2) zaradit do skupiny
Presentation Sensitive SDs, pretoze ich sémantika je zavisla na presnosti
prezentacie dokumentu podpisovatelovi, resp. overovatelovi. Specifikacia
bezpeénostnych pozZiadaviek na SCA [21] stanovuje dalSie poziadavky na
podpisované dokumenty, ktorych cielom je zabezpedit jednoznacnost
interpretacie sémantiky podpisovanych dokumentov.

Naplnenie tychto poZiadaviek pre PDF dokumenty realizuje Specifikacia PDF/A-1
[28][29], ktora poskytuje mechanizmus pre taku reprezentaciu elektronickych
dokumentov vo formate PDF, ktora umozriuje zabezpecenie ich vizualizacie
a Citatelnosti (teda reprodukovatelnosti) v ramci dlhého ¢asového obdobia a bez
ohfadu na pouzitu technoldgiu ich reprodukcie.

Kla€ovym prvkom tejto reprodukovatelnosti PDF/A dokumentov je poziadavka na
ich 100% sebestacnost, teda aby vSetky informacie potrebné pre zobrazenie
PDF dokumentu vzdy rovnakym spésobom boli zahrnuté v samotnom
dokumente.

4.1. Ulozenie PDF dokumentu v ramci Struktury
podpisu

PDF dokument predstavuje binarne kdédované data, preto musi byt pred
zahrnutim do XML Struktury elektronického podpisu vytvorenej podla profilu
XAdES_ZEP zakdédovany do base64.

V ramci profilu XAdES_ZEP musi byt base64 kédovany PDF dokument vlozeny
priamo do elementu ds:Object, ktory musi obsahovat nasledujuce atributy:

e |d - identifikator elementu ds:Object,
e Encoding — definuje kddovanie vlozenych dat, Encoding = "base64".

Atribat xmins nie je potrebny vzhfadom k tomu, Ze element ds:Object neobsahuje
Ziadne dalSie XML elementy.
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Priklad:
<ds:0bject Encoding="base64"

Id="objectId">JVBERiOxLjIN..... 1RU9GDQ==</ds:0Object>

4.2. Struktara a obsah PDF dokumentov

Podpisované PDF dokumenty musia byt v sulade so Specifikaciou PDF, verzie
1.3 alebo 1.4 [25][26] alebo PDF/A-1 [28][29]..

Pri vytvarani (zaru€eného) elektronického podpisu nad PDF dokumentami je
dolezité zabezpeclenie jednoznacnosti interpretacie sémantiky podpisovanych
PDF dokumentov, teda ich presnej avystiznej vizualizacie a Citatelnosti
(reprodukovatefnosti) vramci dlhého ¢&asového obdobia (bezpeclnostné
poziadavky kapitoly 8.2 Specifikacie SCA [21] pre SDP komponent). Tieto
bezpe€nostné poziadavky je mozné naplnit napriklad obmedzenim, aby
podpisovené PDF dokumenty spifali poziadavky S$pecifikacie PDF/A-1 pre
pozadovanu uroven suladu — Level A Conformance, resp. Level B Conformance
[28][29].

V nasledujucich kapitolach su uvedené poZiadavky bliZzSie profilujuce obsah
niektorych z pozadovanych elementov a atributov elementov Specifikacie formatu
elektronického podpisu XAdES_ZEP pre ucely podpisovania datovych objektov
pre PDF dokumenty.

4.3. Typ datového objektu

V ramci Struktury elektronického podpisu podla profilu XAdES_ZEP je potrebné
identifikovat typ podpisovaného datového objektu pomocou podpisaného
elementu xades:DataObjectFormat.

Pre podpisovany datovy objekt pre PDF dokument musia mat nasledujuce
elementy xades:DataObjectFormat elementu nasledovné hodnoty:

e Description — string, obsahuje popis, ktory blizSie definuje typ
podpisaného datového objektu (napr. "V8eobecné zmluvné podmienky"),

e Objectldentifier — URI, obsahuje identifikator, ktory blizSie definuje typ
podpisaného datového objektu (napr. URI pre dany typ PDF
dokumentov; definuje spravca daného typu dokumentov),

e MimeType — string, hodnota "application/pdf",
e Encoding — definuje kddovanie vliozenych dat, Encoding = "base64".

4.4. Referencia datového objektu v ramci profilu
XAdES ZEP

Datovy objekt pre PDF dokument musi byt vramci profilu XAJES_ZEP
referencovany z prisluSného ds:Manifest elementu. V ramci tohto dokumentu sa
pozaduje, aby tato referencia datového objektu pre PDF dokument obsahovala:
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e element ds:Transforms - hodnota musi byt Base64

http://www.w3.0rg/2000/09/xmldsig#base64.

Datovy objekt pre PDF dokument -11/15-



http://www.w3.org/2000/09/xmldsig#base64

Projekt GOV_ZEP A3019_002

Dokument Format datovych objektov pre PDF dokument v1.0

Referencia GOV_ZEP.53 Verzia 2

5. Verifikacneé udaje pre PDF
dokument

Verifikané udaje pre datové objekty obsahuju Specifické udaje, resp. referencie
na Specifické udaje pre dany typ datovych objektov, ktoré:

e nie su zahrnuté vramci Standardnych podpisovanych atributov profilu
XAdES_ZEP,

e dokumentuju také atributy datového objektu, ktoré by mohli ovplyvnit
vysledok overenia ZEP na strane overovatela, napr.:

= spoOsob a poZzadované atributy vizualizacie podpisovaného datového
objektu,

= dodato¢né obmedzenia alebo poziadavky na format alebo Strukturu
podpisovanych datovych objektov,

= aplikaCne zavislé parametre vytvarania podpisu nad podpisovanym
datovym objektom a pod.

Pre podpisované PDF dokumenty moéze byt z pohladu aplikacnej urovne
potrebné zabezpedit'

e dlhodobu spravnu vizualizaciu podpisovanych PDF dokumentov,

e zachovanie logickej Struktury a Citatelnosti podpisovanych PDF
dokumentov v ramci dlhého ¢asového obdobia,

e pristupnost a zrozumitelnost obsahu PDF dokumentov pre fyzicky
postihnutych Citatelov.

Technické poziadavky aobmedzenia formatu PDF, ktoré umoznuju, aby
prislusny PDF dokument spifial vy$sie uvedené poziadavky, definuje $pecifikacia
PDF/A-1 [28][29], kde su definované dve zakladné urovne suladu PDF
dokumentov s poziadavkami tejto Specifikacie:

e Level A Conformance — uplny sulad so Specifikaciou PDF/A-1,

e Level B Conformance — sulad so Specifikaciou PDF/A-1 zabezpedujuci
dlhodobu reprodukovatefnost spravnej vizualizacie daného PDF
dokumentu.

Vyhlaska NBU SR [16] adokument NBU SR [20] umoziuje pouzivat pre
administrativny styk aj také PDF dokumenty, ktoré su v sulade so Specifikaciami
PDF, verzie 1.3 a 1.4[25][26], ktoré ale nemusia nutne spifiat poziadavky
Specifikacie PDF/A-1 [28][29]. Pre takyto pripad teda verifikacné udaje pre PDF
dokument vramci profilu XAdES_ZEP umozhuju deklarovat nepozadovanie
suladu so $pecifikaciou PDF/A-1 [28][29]:
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e No PDF/A-1 Conformance — nepozadovanie suladu so Specifikaciou
PDF/A-1 azabezpelenie jednoznacnosti interpretacie sémantiky
podpisovaného PDF dokumentu a reprodukovatelnosti jeho spravnej
vizualizacie v ramci dlhého Casového obdobia inymi prostriedkami.

V tomto pripade je potrebné zabezpecit splnenie poziadaviek kapitoly 8.2
Specifikacie SCA [21] pre SDP komponent na jednoznacnost interpretacie
sémantiky podpisovanych PDF dokumentov, ateda ich presnej a vystiznej
vizualizacie a Citatelnosti (reprodukovatefnosti) v ramci dlhého ¢asového obdobia
inymi prostriedkami. Tato Specifikacia nedefinuje nastroje na deklaraciu splinenia
tychto poziadaviek inymi prostriedkami ako je sulad so Specifikaciou PDF/A-1.

Stanovenie pozadovanej urovne suladu podpisovaného PDF dokumentu so
Specifikaciou PDF/A-1 je na spravcovi komunikaéného scenara, v ramci ktorého
sa pozaduje spracovanie PDF dokumentov podpisanych zaru€enym
elektronickym podpisom. Zodpovednost za vytvorenie PDF dokumentu, ktory
spifia pozadovanu urover suladu so $pecifikaciou PDF/A-1 je na podpisovatelovi
prislusného PDF dokumentu.

5.1. Struktara verifikaénych udajov pre PDF
dokumenty

Datovy objekt s verifikacnymi udajmi pre PDF dokument je podpisovany datovy
objekt, Cize v ramci Struktury elektronického podpisu musi pre neho existovat
ds:Manifest element, ktory je referencovany z ds:Signedinfo podla poZiadaviek
profilu XAdES_ZEP.

Datovy objekt s verifikatnymi udajmi pre PDF dokument musi obsahovat”

e element s informaciou o pozadovanej urovni suladu so Specifikaciou
PDF/A-1.

Struktura objektu s verifikadnymi udajmi pre PDF dokument je popisana v ramci
nasledujucej XML schémy:

<?xml version="1.0"7?>

<xsd:schema xmlns:xsd="http://www.w3.0rg/2001/XMLSchema"
xmlns="http://www.ditec.sk/ep/signature formats/xades zep pdf/v1.0"
targetNamespace="http://www.ditec.sk/ep/signature formats/xades zep pdf/
v1.0">

<xsd:element name="PDFVerificationData">
<xsd:complexType>
<xsd:sequence>
<xsd:element ref = "PDFAConformanceLevel"/>
</xsd:sequence>
<xsd:attribute name="DataTarget" type="xsd:anyURI"
use="required"/>
</xsd:complexType>
</xsd:element>

<xsd:element name = "PDFAConformanceLevel">
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<xsd:simpleType>
<xsd:restriction base="xsd:string">
<xsd:enumeration value="No PDF/A-1 Conformance"/>
<xsd:enumeration value="PDF/A—1_LevelAConformance"/>
<xsd:enumeration value="PDF/A—1_LevelBConformance"/>
</xsd:restriction>
</xsd:simpleType>
</xsd:element>

</xsd:schema>

Prostriedky pre vizualizaciu datového objektu typu verifikacné udaje pre PDF
dokument musia byt su€astou prislusného komponentu SCVA aplikacie.

Atribut DataTarget sluzi na previazanie datového objektu s verifikaCnymi udajmi
s prislusnym datovym objektom pre PDF dokument a obsahuje URI datového
objektu, ku ktorému sa vztahuju dané verifikatné udaje.

5.2. Typ datového objektu s verifikaGnymi udajmi

V ramci Struktury elektronického podpisu podla profilu XAdES ZEP je potrebné
identifikovat typ podpisovaného datového objektu pomocou podpisaného
elementu xades:DataObjectFormat.

Pre podpisovany datovy objekt s verifikacnymi udajmi pre PDF dokument musia
mat nasledujuce elementy xades:DataObjectFormat elementu nasledovné
hodnoty:
e Description — string, obsahuje popis, ktory bliZzSie definuje typ datového
objektu s verifikaCnymi udajmi pre PDF dokument (napr. "Verifikacné
udaje pre VSeobecné zmluvné podmienky"),

e Objectldentifier — URI identifikator, ktory definuje typ datového objektu
s verifikaCnymi udajmi pre PDF dokument, hodnota:
"http://www.ditec.sk/ep/signature_formats/xades zep pdf/v1.0"

e MimeType — string, hodnota "application/xml".

5.3. Referencia datového objektu s verifikaénymi
udajmi
Datovy objekt s verifikacnymi udajmi pre PDF dokument musi byt v ramci profilu

XAdES_ZEP referencovany z prisludného ds:Manifest elementu. V ramci tohto
dokumentu sa pozaduje, aby referencia tohto datového objektu obsahovala:

e element ds:Transforms — hodnota musi byt Canonical XML (omits
comments) http://www.w3.0rg/TR/2001/REC-xml-c14n-20010315.
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6. Poziadavky pre vytvorenie
archivneho podpisu

Podla poziadaviek profilu XAdES ZEP musia byt pred vytvorenim archivneho
podpisu zahrnuté pod ds:Signature element:

o vSetky datové objekty ds:Object, ktoré su referencované z niektorého
z ds:Manifest elementov v ramci ds:Signature,

o vSetky externé objekty, referencované pomocou ds:Reference elementu
z niektorého z podpisanych datovych objektov, teda aj 2z objektu
obsahujuceho verifikatné udaje pre podpisany datovy objekt.

Pred vytvorenim archivneho podpisu musi teda SCVA aplikacia pre kazdy datovy
objekt pre PDF dokument a pre kazdy prislusny datovy objekt s verifikacnymi
udajmi viozit dany ds:Object ako child element do Struktury ds:Signature.

Takymto spésobom budu tieto data zahrnuté do vypoctu hodnoty odtlacku pre
archivnu Casovu peciatku.

<ds:Signature>
<ds:CanonicalizationMethod/>
<ds:SignatureMethod/>
<ds:SignedInfo/>
<ds:SignatureValue/>
<ds:KeyInfo/>

<ds:Manifest Id="ManifestForPDFDATA">
<ds:Reference URI="PDFDATA"... >
</ds:Manifest>

<ds:Manifest Id="ManifestForPDFVERIFICATIONDATA">
<ds:Reference URI="PDFVERIFICATIONDATA"... >
</ds:Manifest>

<ds:0Object>
<xades:SignatureProperties/>
</ds:0bject>

<ds:0Object>
<xades:QualifyingProperties>

</xades:QualifyingProperties>
</ds:0bject>

<ds:0Object Id="PDFDATA">

</ds:0bject>

<ds:0bject Id="PDFVERIFICATIONDATA">

</ds:0bject>

</ds:Signature>

Obr. 1 Zaradenie podpisaného PDF dokumentu a verifikacnych udajov pre PDF
dokument do Struktury ds:Signature.

Poziadavky pre vytvorenie archivneho podpisu -15/15-



	Formát dátových objektov pre PDF dokument v1.0
	v rámci profilu XAdES_ZEP

	Copyright
	Obsah
	1. Zoznam použitých skratiek
	2. Referencie
	1.
	1.
	1.
	3. Úvod
	1.
	4. Dátový objekt pre PDF dokument
	4.1. Uloženie PDF dokumentu v rámci štruktúry podpisu

	4.2. Štruktúra a obsah PDF dokumentov
	4.3. Typ dátového objektu
	4.4. Referencia dátového objektu v rámci profilu XAdES_ZEP
	5. Verifikačné údaje pre PDF dokument
	5.1. Štruktúra verifikačných údajov pre PDF dokumenty
	5.2. Typ dátového objektu s verifikačnými údajmi
	5.3. Referencia dátového objektu s verifikačnými údajmi
	6. Požiadavky pre vytvorenie archívneho podpisu

