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1. Zoznam pouzitych skratiek

CA — certifikatna autorita

CMS - Cryptographic Message Syntax

CRL - Certificate Revocation List

HTML — HyperText Markup Language

NBU — Narodny bezpeé&nostny urad

PDF — Portable Document Format

PKI — Public Key Infrastructure

PNG — Portable Network Graphics

RTF — Rich Text Format

SCA — Signature Creation Application

SCVA - Signature Creation and Validation Application
SVA — Signature Validation Application

TIFF — Tagged Image File Format, format obrazovych suborov
TSA — Autorita vydavajuca ¢asové peciatky

XAdES — XML Advanced Electronic Signatures

XML — eXtended Markup Language

XSD — XML Schema Definition

XSL — eXtensible Stylesheet Language

XSLT- XSL Transformation

ZEP — ZaruCeny elektronicky podpis

Zoznam pouzitych skratiek
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3. Uvod

Tento dokument je prilohou dokumentov profilu XAdES ZEP - format ZEP na
baze XAdES [23][24] (dalej len XAdES_ZEP) a stanovuje poziadavky na
Strukturu a obsah podpisovanych datovych objektov pre XML data FO formularov
a prislusnych datovych objektov s verifikaénymi udajmi. Zaroven su tu blizSie
profilované niektoré elementy S$pecifikacie formatu elektronického podpisu
XAdES ZEP, tykajuce sa podpisovanych datovych objektov pre XML data FO
formularov a prislusnych datovych objektov s verifikatnymi udajmi.

Tento dokument stanovuje poziadavky na:

Strukturu elementu ds:Object a obalujuceho korenového elementu datového
objektu pre XML data FO formulara,

Strukturu a obsah datového objektu s referenciami verifikacnych udajov pre
FO formular:

= podpisana referencia XML schémy dat FO formulara,

= podpisana referencia uzamknutej vizualizacie FO formulara (pozri
kapitolu 4),

obsah prislusnych xades:DataObjectFormat elementov vV ramci
xades:SignedDataObjectProperties elementu profilu XAdES ZEP,

obsah prislusnych ds:Reference elementov v ramci ds:Manifest elementov
profilu XAdES_ZEP,

spracovanie datovych objektov pre FO formulare a prislusnych verifikacnych
dat pred vytvorenim archivneho podpisu.
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4. FO formulare

XML dokumenty vo vSeobecnosti neobsahuju informacie o spdsobe prezentacie
dat, ktoré obsahuju. Spdsob prezentacie XML dat je mozné definovat
prostrednictvom jazyka XSL, ktory sluzi na definovanie tzv. Stylov.

Specifikacia XSL v1.0 [25] sa sklada z dvoch &asti:
e XSLT - jazyka pre transformaciu XML dokumentov,

e XSL:FO - slovnika formatovacich objektov pre $pecifikaciu platformovo
nezavislého formatovania XML dokumentov”.

XSL Stylesheet (definicia Stylov) potom definuje spdsob prezentacie triedy XML
dokumentov, t.j. popisuje, ako je potrebné transformovat’ indtanciu danej triedy
XML dokumentov na XML dokument, ktory uzZ obsahuje aj informaciu
o formatovani XML dokumentu s vyuzitim Stylov. Vysledny XML dokument je
mozné prostrednictvom tzv. formatovacCa pre dané cielové prostredie spracovat,
tj. sformatovat do tvaru vhodného pre prezentaciu v prislusnom cielovom
prostredi (obrazovka, tlaCiareri, web prehliadac a pod.)

FO formulare su zalozené na Specifikacii XSL v1.0, konkrétne na formatovacom
jazyku XSL:FO. Jazyk XSL:FO je plne v sulade so standardom XML, jednotlivé
XSL:FO formatovacie objekty (blocks, tables, ...) spolu s ich atributmi su takisto
definované vo formate XML. Prehfad elementov (a prisluSnych atributov)
formatovacieho jazyka XSL:FO, ktoré sa mdzu vyskytovat v FO formulari je
uvedeny v dokumentoch [26] a [27].

FO formular mdéze byt v jednej z nasledujucich foriem:

e Standardny FO formular — plnohodnotny FO formular, umoznujuci editaciu dat,
ktory méze navySe obsahovat aktivnhe prvky (aktivne tladidla, funkcie pre
validaciu poli formulara a pod.); tento typ formulara méze alebo nemusi mat
k sebe pripojené XML data,

e uzamknuty FO formular — neumoznuje editaciu k nemu pripojenych XML dat,
len ich vizualizaciu; neobsahuje Ziadne aktivne prvky (aktivne tlacidla, funkcie
pre validaciu poli formulara apod.); XML data nie su oddelené od FO
formulara,

e uzamknuta vizualizacia FO formulara — neumoznuje editaciu XML dat, len ich
vizualizaciu; neobsahuje Ziadne aktivne prvky (aktivne tlacidla, funkcie pre
validaciu poli formulara a pod.); XML data su oddelené od FO formulara; FO
formular a XML data su pripravené na podpisanie elektronickym podpisom.

Formy uzamknuty FO formular auzamknuta vizualizacia FO formulara sa
nazyvaju aj FO formulare s redukovanym formatovanim. Standardny FO formular

! Teda formatovania, ktoré je nezavislé na cielovom vystupnom zariadeni alebo prostredi —

obrazovka, tlaCiaren, web prehliadac atd.
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je mozné prostrednictvom 602XML SDK previest do niektorej z foriem FO
formularov s redukovanym formatovanim. Ak je pozadovany prevod FO formulara
do formy uzamknutej vizualizacie FO formulara, je potrebné, aby uZ pri navrhu
formulara bola do formulara zaradena aj jeho uzamknuta vizualizacia (element
<fm:visualization/>). Prevod FO formulara do formy uzamknutého FO formulara
je mozny len v aplikacii na to ur€enej bez zasahu designéra formulara.

Procesy navrhu FO formularov a zasady navrhu FO formularov, ktoré umoznuju
naplnenie bezpecnostnych poziadaviek vyplyvajucich z dokumentov [11] — [22],
upravuje dokument Metodika navrhu FO formularov [28].

4.1. Poziadavky na strukturu a obsah
podpisovanych FO formularov

Tato Specifkacia formatu datovych objektov pre FO formular vyzaduje, aby bol
FO formular pred vytvorenim elektronického podpisu vo formate XAdES_ ZEP vo
forme uzamknutej vizualizacie s oddelenymi XML datami FO formulara.

FO formular nesmie tiez obsahovat’ zZiadne prilohy, tie musia byt pred vytvorenim
elektronického podpisu vo formate XAdES_ZEP extrahované z FO formulara
a mozu byt pripadne podpisané v ramci vytvaranej Struktury XAdES ZEP ako
samostatné datové objekty. XML data oddelené od vizualizacie FO formulara
mobzu obsahovat' udaje, ktoré popisuju alebo referencuju takto oddelené prilohy
FO formulara.

4.2. Ulozenie FO formulara v ramci struktuary
elektronického podpisu

Pri vytvoreni elektronického podpisu vo formate XAdES _ZEP budu v ramci
Struktary elektronického podpisu vytvorené dva datové objekty ds:Object:

e datovy objekt pre XML data FO formulara,
e datovy objekt pre referencie verifikacnych udajov pre FO formular:

= podpisana referencia XML schémy dat FO formulara — vytvorena
pomocou elementu ds:Reference z XML schémy dat FO formulara,

= podpisana referencia vizualizacie FO formulara — vytvorena pomocou
elementu ds:Reference z uzamknutej vizualizacie FO formulara.

Aplikacna vrstva na strane podpisovatefa musi mat pre vytvorenie uvedenych
referencii k dispozicii obsah prisludnej XML schémy dat FO formulara a takisto
prislusni uzamknutu vizualizaciu FO formulara. Rovnaké udaje pre overenie
tychto referencii musi mat k dispozicii aplikacna vrstva na strane overovatela.

FO formulare -10/18-
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5. Datovy objekt pre XML data FO
formulara

5.1. Struktara datového objektu pre XML data FO
formulara

Na Strukturu a obsah samotnych datovych objektov pre XML data FO formulara
nie su v ramci tohto dokumentu stanovené Ziadne dalSie poziadavky okrem tych,
ktoré su uvedené v dokumentoch [23] a [24], v kapitole 4.2.4.

V nasledujucich kapitolach su uvedené poziadavky blizSie profilujice obsah
niektorych z poZzadovanych elementov a atributov elementov Specifikacie formatu
elektronického podpisu XAdES ZEP pre ucely podpisovania datovych objektov
pre XML data FO formularov.

5.2. Typ datového objektu

V ramci Struktury elektronického podpisu podla profilu XAdES_ZEP je potrebné
identifikovat typ podpisovaného datového objektu pomocou podpisaného
elementu xades:DataObjectFormat.

Pre podpisovany datovy objekt pre XML data FO formulara musia mat
nasledujuce elementy xades:DataObjectFormat elementu nasledovné hodnoty:

e Description — string, obsahuje popis, ktory blizSie definuje typ podpisaného
datového objektu (napr. "DPPO 2007"),

e Objectldentifier — URI, obsahuje identifikator, ktory blizSie definuje typ
podpisaného datového objektu (napr. URI prislusnej XML schémy dat FO
formulara),

e MIME Type — string, hodnota "application/vnd.software602.filler.form+xml"
(aby bolo mozné na aplikaCnej urovni identifikovat, Zze ide o XML data, ktoré je
potrebné vizualizovat' prostrednictvom FO formulara).

5.3. Referencia datového objektu v ramci profilu
XAdES_ZEP

Datovy objekt pre XML data FO formulara musi byt v ramci profilu XAdES_ZEP
referencovany z prislusného ds:Manifest elementu. V ramci tohto dokumentu sa
pozaduje, aby referencia datového objektu pre XML data FO formulara
obsahovala:

e element ds:Transform Algorithm — hodnota musi byt Canonical XML (omits
comments) http://www.w3.0rg/TR/2001/REC-xml-c14n-20010315 ,

Datovy objekt pre XML data FO formulara -11/18-
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6. Verifikacné udaje pre FO formular

Prednostou FO formulara ako Specialneho typu XML elektronického dokumentu
je moznost vyjadrenia jeho Struktury a definovania jednoduchych aj komplexnych
udajovych typov jeho jednotlivych poli pomocou XML schémy (XSD -
http://www.w3.org/XML/Schemal/).

Na zaklade definovanej XML schémy je mozné automaticky overovat’ spravnost
Struktary dokumentu. Spravna Struktura FO formulara je zakladnou poZiadavkou
pre akceptovanie podpisovaného dokumentu prijemcom. Spravnost dokumentu
umoznuje jeho dalSie automatizované spracovanie (zaruka spravnosti Struktury
a typu obsahu) a tiez korektnu vizualizaciu obsahu dokumentu. Preto je vhodné
pozadovat overenie spravnosti Struktury dokumentu pred vytvorenim samotného
podpisu.

Zodpovednost za vydavanie a zverejiiovanie aktualnych XML schém dat FO
formularov je na spravcovi prislusného komunikacného scenara, v ramci ktorého
sa pozaduje spracovanie FO formularov podpisanych elektronickym podpisom.
Zodpovednost za pouzitie dbéveryhodnej a spravnej XML schémy dat FO
formulara je na podpisovatelovi prislusného FO formulara.

Z tychto dbévodov je potrebné podpisované XML data FO formulara opatrit
doplfujucou podpisanou informaciou, ktora deklaruje XML schému pouZzitu pre
overenie spravnosti Struktury podpisovanych XML dat FO formulara pred
samotnym vytvorenim elektronického podpisu.

Overovatel elektronického podpisu musi overit pouzitie spravnej XML schémy
pre overenie spravnosti Struktury podpisanych XML dat FO formulara.

Zakon €. 215/2002 Z.z. definuje poziadavku zobrazenia (vizualizacie)
podpisovaného elektronického dokumentu podpisovatelovi skér, ako sa spusti
procedura na vyhotovenie zaru€eného elektronického podpisu. XML data su vo
vacsine pripadov pre bezného pouZivatela necitatelné, preto je potrebné
zabezpecit ich vizualizaciu inymi prostriedkami. Vizualizaciu FO formularov
a k nim pripojenych XML dat do Citatelnej formy zabezpecuje prostrednictvom
implementacie technoldgii XSL transformacie a XSL:FO formatovacie objekty
napr. komponent 602XML SDK od spolo¢nosti Software 602.

Zodpovednost za vydavanie a zverejnovanie aktualnych uzamknutych
vizualizacii FO formularov je na spravcovi komunikacného scenara, v ramci
ktorého sa pozaduje spracovanie FO formularov podpisanych elektronickym
podpisom. Zodpovednost za pouZitie déveryhodnej a spravnej vizualizacie FO
formulara je na podpisovatelovi XML dat prislusného FO formulara.

K podpisovanym XML datam FO formulara je potrebné pripojit doplfujucu
informaciu, ktora deklaruje, aka vizualizacia FO formulara bola pouzita pre

zobrazenie XML dat podpisovaného FO formulara pred samotnym vytvorenim
elektronického podpisu.
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Overovatel elektronického podpisu musi overit pouzitie spravnej vizualizacie pre
zobrazenie XML dat podpisaného FO formulara.

6.1. Struktura verifikaénych udajov pre FO
formulare

Datovy objekt s referenciami verifikatnych udajov FO formulara je podpisovany
datovy objekt, Cize v ramci Struktury elektronického podpisu musi pren existovat
ds:Manifest element, ktory je referencovany z ds:Signedinfo podla poziadaviek
profilu XAdES ZEP.

Datovy objekt s referenciami verifikaCnych udajov pre FO formular musi
obsahovat’

e element s referenciou XML schémy, ktora bola pouZzita pre overenie Struktury
XML dat podpisovaného FO formulara,

e element sreferenciou uzamknutej vizualizacie FO formulara, ktora bola
pouZzita pre zobrazenie podpisovaneho FO formulara podpisovatefovi.

Struktura objektu s referenciami verifikaénych Gdajov FO formulara je popisana
v ramci nasledujucej XML schémy:

<?xml version="1.0"?>

<xsd:schema xmlns:xsd="http://www.w3.0rg/2001/XMLSchema"
xmIns:ds=""http://www.w3.0rg/2000/09/xmldsig#"
xmlns="http://www._ditec.sk/ep/signature_formats/xades_zep_fo/v1.0"
targetNamespace="http://www.ditec.sk/ep/signature_formats/xades_zep_fo/v
1.0">

<xsd:import
namespace = "http://www.w3.0rg/2000/09/xmldsig#""
schemalLocation = "http://www.w3.0rg/TR/2002/REC-xmldsig-core-
20020212/xmldsig-core-schema.xsd"
/>

<xsd:element name = "FOVerificationDataReferences'>
<xsd:complexType>
<xsd:sequence>
<xsd:element ref
<xsd:element ref
</xsd:sequence>
<xsd:attribute name="DataTarget' type="'xsd:anyURI"
use=""required"/>
</xsd:complexType>
</xsd:element>

"*SchemaReference' />
"VisualTransformReference"/>

<xsd:element name = "'SchemaReference'>
<xsd:complexType>
<xsd:sequence>
<xsd:element ref = "ds:Reference'/>
</xsd:sequence>
</xsd:complexType>

Verifikacné udaje pre FO formular -13/18-
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</xsd:element>

<xsd:element name = "VisualTransformReference'>
<xsd:complexType>
<xsd:sequence>
<xsd:element ref = "ds:Reference'/>
</xsd:sequence>
</xsd:complexType>
</xsd:element>

</xsd:schema>

Jednotlivé referencie pre XML schému podpisovanych XML dat FO formulara
a vizualizaciu FO formulara musia obsahovat

e atribut URI — uplna a jednoznacéna referencia daného objektu,

e element ds:Transforms — hodnota musi byt Canonical XML (omits comments)
http://www.w3.0rg/TR/2001/REC-xml-c14n-20010315,

e element ds:DigestMethod — algoritmus pre vypocet hodnoty odtlacku daného
objektu, musi byt pouzity algoritmus, ktory je podporovany v ramci profilu
XAdES_ZEP,

e element ds:DigestValue — hodnota odtlacku daného objektu po transformacii.

XML schéma a XML transformacia pre vizualizaciu datového objektu pre
referencie verifikaCnych udajov FO formulara musia byt sucastou prislusného
komponentu SCVA aplikacie.

Atribut DataTarget sluzi na previazanie datového objektu s verifikaCnymi udajmi
s danym datovym objektom typu FO formular a obsahuje URI datového objektu,
ku ktorému sa vztahuju verifikané udaje.

6.2. Typ datového objektu s referenciami
verifikacnych udajov
V ramci Struktury elektronického podpisu podla profilu XAdES_ZEP je potrebné

identifikovat typ podpisovaného datového objektu pomocou podpisaného
elementu xades:DataObjectFormat.

Pre podpisovany datovy objekt typu referencie verifikanych udajov pre FO
formular musia mat nasledujuce elementy xades:DataObjectFormat elementu
nasledovné hodnoty:
e Description — string, obsahuje popis, ktory blizSie definuje typ datového
objektu verifikatné udaje pre FO formular (napr. "Verifikacné udaje pre

DPPO 2007"),
e Objectldentifier — URI identifikator, ktory definuje typ datového objektu
verifikacné udaje pre XML dokument, hodnota:

"http://www.ditec.sk/ep/signature formats/xades zep fo/v1.0"
e MimeType — string, hodnota "application/xml".
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6.3. Referencia datového objektu s referenciami
verifikacnych udajov

Datovy objekt s referenciami verifikacnych udajov pre FO formular musi byt

v ramci profilu XAdES_ZEP referencovany z prislusného ds:Manifest elementu.

V ramci tohto dokumentu sa pozaduje, aby referencia takého datového objektu

obsahovala:

e element ds:Transforms — hodnota musi byt Canonical XML (omits
comments) http://www.w3.0rg/TR/2001/REC-xmI-c14n-20010315.
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7. Poziadavky pre vytvorenie
archivneho podpisu

Podla poziadaviek profilu XAdES ZEP musia byt pred vytvorenim archivneho
podpisu zahrnuté pod ds:Signature element

vSetky datové objekty ds:Object, ktoré su referencované z niektorého
z ds:Manifest elementov v ramci ds:Signature,

vSetky externé objekty, referencované pomocou ds:Reference elementu
z niektorého z podpisanych datovych objektov, teda aj =z objektu
obsahujuceho referencie verifikaCnych uUdajov pre podpisany FO
formular.

Pred vytvorenim archivneho podpisu musi teda SCVA aplikacia vykonat pre
datové objekty pre FO formular nasledujuce €innosti:

vytvorit ds:Object s hodnotami verifikacnych udajov, t.j. vytvorit pre
objekty XML schémy pre XML data FO formulara a uzamknutej
vizualizacie FO formulara Strukturu ds:Object, do ktorej vlozi prislusnu
XML schému dat formulara a vizualizaciu FO formulara, ktoré su
referencované v ramci verifikacnych udajov.

vlozit ako child elementy do Struktury ds:Signature nasledujuce ds:Object
elementy:

= ds:Object pre XML data FO formulara,
= ds:Object s referenciami verifikacnych udajov pre FO formular,

= ds:Object pre XML schému dat formulara a vizualizaciu FO
formulara, teda objekt s hodnotami verifikacnych udajov.

Takymto spésobom budu tieto data zahrnuté do vypoCtu hodnoty odtlacku pre
archivnu ¢asovu peciatku.
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<ds:Signature>
<ds:CanonicalizationMethod/>
<ds:SignatureMethod/>
<ds:SignedInfo/>
<ds:SignatureValue/>
<ds:KeylInfo/>

<ds:Manifest Id=""ManifestForFOXMLDATA">
<ds:Reference URI="FOXMLDATA™"... >
</ds:Manifest>

<ds:Manifest Id=""ManifestForFOVERIFICATIONDATA">
<ds:Reference URI="FOVERIFICATIONDATA"... >
</ds:Manifest>

<ds:Object>
<xades:SignatureProperties/>
</ds:Object>

<ds:Object>
<xades:QualifyingProperties>

;}iades:QualifyingProperties>
</ds:Object>

<ds:Object 1d=""FOXMLDATAT

</ds:06jéct>

<ds:Object 1d=""FOVERIFICATIONDATA">

</ds:Object>

<ds:Object>
XML schéma a vizualizacia FO formulara

</ds:06jéct>

</ds:Siéﬁature>

Obr. 1 Zaradenie podpisanych XML dat FO formulara a verifikacnych udajov pre
FO formular a ich referencii do Struktury ds:Signature.

Struktara objektu s hodnotami verifikadnych Gdajov pre FO formular je popisana
v ramci nasledujucej XML schémy:

<?xml version="1.0"?>

<xsd:schema xmlns:xsd="http://www.w3.0rg/2001/XMLSchema"
xmIns:ds=""http://www.w3.0rg/2000/09/xmldsig#"
xmIns=""http://www._ditec.sk/ep/signature_formats/xades_zep_fo/v1.0"
targetNamespace="http://www._ditec.sk/ep/signature_formats/xades_zep_ fo/v
1.0">

<xsd:import
namespace = "http://www.w3.0rg/2000/09/xmldsig#""
schemalLocation = "http://www.w3.0rg/TR/2002/REC-xmldsig-core-
20020212/xmldsig-core-schema.xsd"
/>

<xsd:element name = "FOVerificationDataValues'>
<xsd:complexType>
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<xsd:sequence>
<xsd:element ref
<xsd:element ref
</xsd:sequence>
</xsd:complexType>
</xsd:element>

"*SchemavValue" />
"VisualTransformValue'/>

<xsd:element name = ''SchemaValue'>
<xsd:complexType>
<xsd:simpleContent>
<xsd:extension base='"xsd:string'>
<xsd:attribute name="URI" type="'xsd:anyURI"
use=""required"/>
</xsd:extension>
</xsd:simpleContent>
</xsd:complexType>
</xsd:element>

<xsd:element name = "VisualTransformvalue'>
<xsd:complexType>
<xsd:simpleContent>
<xsd:extension base=""xsd:string'>
<xsd:attribute name="URI" type=""xsd:anyURI"
use=""required"/>
</xsd:extension>
</xsd:simpleContent>
</xsd:complexType>
</xsd:element>

Povinny atribat URI musi mat hodnotu URI z prisludnej referencie XML schémy
alebo vizualizacie FO formulara v objekte s referenciami verifikacnych udajov pre

FO formular.

V pripade, Zze by mali byt pod ds:Signature element zahrnuté viaceré identické
datové objekty stymi istymi hodnotami verifikaCnych udajov, staci, ak bude

vytvoreny a do Struktury ds:Signature vloZeny len jeden taky datovy objekt.
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