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1. Zoznam pouzitych skratiek

CA — certifikaCna autorita

CMS - Cryptographic Message Syntax

CRL - Certificate Revocation List

HTML — HyperText Markup Language

NBU — Narodny bezpeé&nostny urad

PDF — Portable Document Format

PKI — Public Key Infrastructure

PNG — Portable Network Graphics

RTF — Rich Text Format

SCA — Signature Creation Application

SCVA - Signature Creation and Validation Application
SVA - Signature Validation Application

TIFF — Tagged Image File Format, format obrazovych suborov
TSA — Autorita vydavajuca Casové peciatky
XAdES - XML Advanced Electronic Signatures
XML — eXtended Markup Language

XMLDSIG — XML Digital Signature

XSD — XML Schema Definition

XSL — eXtensible Stylesheet Language

XSLT- XSL Transformation

ZEP — ZaruCeny elektronicky podpis

Zoznam pouzitych skratiek
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W3C/IETF Recommendation: "XML-Signature Syntax and Processing"
v2002-02-12 (XMLDSIG)

ETSI TS 101 733 — CMS Advanced Electronic Signatures (CAdES) v1.6.3
ETSI TS 101 903 — XML Advanced Electronic Signatures (XAdES) v1.3.2
RFC 3125 — Electronic Signature Policies

RFC 3161 — Internet X.509 Public Key Infrastructure Time-Stamp Protocol
RFC 3279 — Algorithms and Identifiers for the Internet X.509 PKI

RFC 5280 - Internet X.509 Public Key Infrastructure Certificate and
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RFC 3548 — The Base16, Base32, and Base64 Data Encodings
RFC 3852 — Cryptographic Message Syntax (CMS)
RFC 4051 — Additional XML Security Uniform Resource ldentifiers

Smernica Eurdpskej unie ¢&. 1999/93/EC z 13. decembra 1999 o ramci
spoloCenstva pre elektronické podpisy

Zakon €. 215/2002 Z.z. o elektronickom podpise a o zmene a doplneni
niektorych zakonov v zneni neskorSich predpisov
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certifikatoch
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Vyhlaska NBU ¢&.136/2009 Z.z. ospdsobe a postupe pouzivania
elektronického podpisu v obchodnom styku a administrativhom styku

NBU Formaty certifikatov a kvalifikovanych certifikatov, v3.0 (2009-06-30)

NBU Formaty zoznamu zru$enych kvalifikovanych certifikatov, v1.2
(2005-11-06)

NBU Formaty zaruéenych elektronickych podpisov, v3.0 (2009-08-12)

NBU Upresnenia obsahu a formalne $pecifikacie formatov dokumentov pre
ZEP, v1.0 (2007-07-24)

Profil XAdES_ZEP v1.0 — format ZEP na baze XAdES, DITEC, a.s., 2008
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3. Uvod

Zo suCasného rozvoja pouzivania (zaruceného) elektronického podpisu, najma
v ramci procesov elektronickej komunikacie s orgami Statnej spravy SR vyplyva
poziadavka definovat format a Strukturu tzv. zloZzeného elektronického podpisu,
pozostavajuceho z viacerych samostatnych elektronickych podpisov.

Specifikacie XML Signature — XMLDSIG [1] a XAdES [3] definuju prostriedky pre
vytvorenie tzv. multiple electronic signature — zloZeného elektronického podpisu,
ktory mézu tvorit’:

e nezavislé podpisy — su to paralelne vytvorené elektronické podpisy,
pricom ich poradie nie je dolezité. Vypocet tychto podpisov je vykonany
nad tymi istymi datami (dokumentami) s vyuzitim réznych privatnych
kfucov,

e kontrasigntury (countersignatures) — tieto podpisy su aplikované jeden po
druhom a pouzivaju sa v pripade, ked poradie vytvorenia elektronickych
podpisov je v ramci daného procesu délezité, napr. prvy elektronicky
podpis podpisuje samotné data (dokument), kazdy dalSi podpis
(kontrasignatura) moéze podpisovat pbvodné data alalebo tiez
predchadzajuce elektronické podpisy.

Specifikacia XAdES [3] poskytuje mechanizmy pre vytvorenie réznych schém
kontrasignatur prostrednictvom elementu xades:CounterSignature a zavedenim
URI pre Type atribut referencie iného (kvalifikovaného) elektronického podpisu
"http://uri.etsi.org/01903#CountersignedSignature"." Uvedené $pecifikacie [1]
a[3] sa vS8ak nezaoberaju definovanim kontajnera (obalky) pre Struktaru
viacerych nezavislych elektronickych podpisov.

Tento dokument tvori prilohu dokumentu Specifikacie formatu XAdES ZEP [21]
a definuje format a Strukturu obalky zlozeného elektronického podpisu,
vytvoreného =z viacerych nezavislych elektronickych podpisov vo formate
XAdES_ZEP.

Ako najvhodnejSi format pre zabezpecCenie prenosu Strukturovanych dat medzi
subjektami v ramci elektronickej komunikacie je v su€asnosti povazovany format
XML. Vzhladom k tomu, Ze zloZeny elektronicky podpis bude tvorit Strukturu
vytvorenu nad XML Struktarami profilu XAdES_ZEP, bol ako nosny datovy format
pre zloZeny elektronicky podpis zvoleny tiez format XML.

Tento dokument:

e definuje Strukturu obalky zlozeného elektronického podpisu — elementu
xzepds:DataSignatures,

! Profil XAdES_ZEP, v1.0 tieto mechanizmy nepodporuje.
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e popisuje postup vytvorenia zloZzeného elektronického podpisu

Uvod

z viacerych nezavislych elektronickych podpisov, ktoré su v sulade
s profilom XAdES ZEP,

popisuje postup vytvorenia samostatnych elektronickych podpisov vo
formate XAdES_ZEP zo zloZeného elektronického podpisu, ktory je
v sulade s touto Specifikaciou.
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4. Specifikacia formatu zlozeného
podpisu

4.1. Struktura zlozeného podpisu

Profil XAdES_ZEP [21] definuje Strukturu pre (zaruCeny) elektronicky podpis na
baze formatu XAdES [3], ktory je mozné vytvarat nad réznymi formatmi
vstupnych dokumentov (XML, PDF apod.) V tejto kapitole su definované
a popisané elementy XML schémy pre zlozeny elektronicky podpis, pricom boli
zohfadnené nasledujuce pozZiadavky:

e potreba definovat obalku pre navzajom nezavislé elektronické podpisy
vytvorené podla profilu XAdES ZEP,

e potreba identifikovat profil a obsah obalky zlozeného -elektronického
podpisu na aplikaCnej urovni,

o efektivne uloZenie elektronickych podpisov a podpisanych datovych
objektov (dokumentov) v ramci obalky pre zlozeny elektronicky podpis,

e moznost pripojit k obalke zloZzeného elektronického podpisu dalSie
sprievodné data (XML Struktury) pre potreby aplikacnej urovne.

V nasledujucom texte je uvedena XML schéma pre zloZeny elektronicky podpis.

<?xml version="1.0" encoding="UTF-8"7>
<xsd:schema xmlns:xsd=""http://www.w3.0rg/2001/XMLSchema"
xmIns:xzepds="http://www.ditec.sk/ep/signature_formats/
xades_zep_data_signatures/v1.0"
xmIns:ds="http://www.w3.0rg/2000/09/xmldsig#"
targetNamespace="http://www._ditec.sk/ep/signature_formats/
xades zep_data_signatures/v1.0"
version="1.0"
elementFormDefault="qualified">
<xsd:import namespace="http://www.w3.0rg/2000/09/xmldsig#"
schemalLocation=""http://www.w3.0rg/TR/2002/
REC-xmldsig-core-20020212/xmldsig-core-schema.xsd"/>

<xsd:element name="DataSignatures” type='xzepds:DataSignaturesType" />
<xsd:complexType name="DataSignhaturesType’>
<xsd:sequence>
<xsd:element ref="ds:Object" minOccurs="0" maxOccurs="unbounded'/>
<xsd:element ref=""ds:Signature’™ minOccurs="1"
maxOccurs=""unbounded/>
</xsd:sequence>
<xsd:attribute name="URI" type=""xsd:anyURI" use="optional'/>
<xsd:attribute name="1d" type="'xsd:ID" use="optional'/>
<xsd:attribute name=""Description’ type="xsd:string" use="optional'/>

Specifikacia formatu zloZzeného podpisu -9/14-
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</xsd:complexType>
</xsd:schema>

Vramci zlozeného elektronického podpisu je teda mozné spojit niekolko
nezavislych elektronickych podpisov, ktoré boli vytvorené v sulade s profilom
XAdES ZEP, pripadne nad tymi istymi datovymi objektami. PrisluSnost
jednotlivych datovych objektov a samotnych Struktur elektronickych podpisov je
zabezpecfena pomocou referencii cez Id atributy.

ZloZeny elektronicky podpis mézZe teda obsahovat

e niekolko elementov ds:Object — datovych objektov, resp. dokumentov,
ktoré su referencované z niektorého =z pripojenych elektronickych
podpisov (ds:Signature elementov),

e niekolko elementov ds:Object — datovych objektov, ktoré nie su
referencované zo Ziadneho z pripojenych elektronickych podpisov
(ds:Signature elementov) a obsahuju sprievodné data,

e jeden alebo viac ds:Signature elementov extrahovanych z elektronickych
podpisov vytvorenych v sulade s profilom XAdES_ZEP,

e atribut URI — jednoznacny identifikator profilu datovej Struktary zlozeného
elektronického podpisu (mal by byt definovany vramci prisluSsného
procesu Specifikacie datovych Struktur na aplikacnej urovni),

e atribat Id — nepovinny atribut, identifikator danej inStancie vytvoreného
zloZzeného elektronického podpisu,

e atribut Description — nepovinny atribut, popis indtancie alebo profilu
zloZzeného elektronického podpisu.

Elementy ds:Object, ktoré obsahuju podpisané datové objekty a elementy
ds:Signature musia splfat’ poziadavky profilu XAdES_ZEP [21].

Elementy ds:Object, ktoré obsahuju nepodpisané (sprievodné) data musia spifiat
nasledujuce poziadavky:

e element ds:Object musi obsahovat atribut Id,

e korenovy element samotného datového objektu musi obsahovat atribut
xmlns — namespace pre elementy pouzité v ramci datového objektu.

Na nasledujucom obrazku je uvedeny priklad Struktury zloZzeného elektronického
podpisu.

Specifikacia formatu zloZzeného podpisu -10/14-
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<xzepds:DataSignatures

URI="http://some.uri.com”™ Id="MultiSignl"™ Description="MultiSign'>

<ds:Object Ild="Datalld">

</ds:05jéct>

<ds:Object Id="Data2ld">

</ds:05jéct>

<ds:Object 1d="SprievodneDatald'>

</ds:05jéct>

<ds:Signature I1d="Signlld">

<ds:Manifest ld="ManifestForDatall

d'"'>

</ds:Reference>

<ds:Reference URI="#Datalld">

=

</ds:Manifest>

<ds:Manifest 1d="ManifestForData2ld"'>

<ds:Reference URI="#Data2ld"

</ds:Reference>

>

</ds:Manifestc
</ds:Signature>

<ds:Signature Id="Sign21d">

<ds:Manifest ld=""ManifestForDatalld">

</ds:Reference>

<ds:Reference URI="#Datalld">

</ds:VManitest>
</ds:Signature>

</xzepds:DataSignatures>

Uvedeny priklad Struktury zlozeného elektronického podpisu teda obsahuje:

s id=Data1ld,

Specifikacia formatu zloZzeného podpisu

dva podpisané datové objekty s identifikatormi Data1ld a Data2ld,

dva ds:Signature elementy z dvoch nezavislych elektronickych podpisov
vytvorenych podla profilu XAdES_ZEP, pri€om

= v ramci podpisu s id=Sign1ld su referencované oba datove objekty,
= vramci podpisu s id=Sign2ld je referencovany len datovy objekt
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e jeden nepodpisany datovy objekt s Id=SprievodneDatald.

Vzhlfadom k tomu, Ze oba elektronické podpisy referencuju ten isty datovy objekt
s Id=Data1ld, nachadza sa tento datovy objekt v Strukture podpisu len raz.
Zlu€enim oboch elektronickych podpisov vznikla zlozena Struktura dvoch
detached elektronickych podpisov.

Pozn.: Pri vytvarani zloZzeného elektronického podpisu z archivneho formatu
XAdES ZEP-A nie je mozné vyextrahovat podpisané datové objekty mimo
prislusny ds:Signature element.

4.2. Postup vytvorenia zlozeného elektronického
podpisu
Vstupy:
e Kkolekcia nezavislych elektronickych podpisov vo formate XAdES_ZEP,
e kolekcia datovych objektov so sprievodnymi datami,
e URI profilu Struktury zloZzeného elektronického podpisu,
e Id inStancie zloZeného elektronického podpisu,
e Popis instancie alebo profilu zlozeného elektronického podpisu.
Vystup:
e Zzlozeny elektronicky podpis v sulade s touto Specifikaciou.
Premenné:
currentSignature — aktualne pridavany elektronicky podpis,
currentDataObject — aktualne pridavany datovy objekt,
dataObjects — kolekcia pridavanych datovych objektov ds:Object,
signatureObjects — kolekcia pridavanych objektov ds:Signature,
Postup:
Pre kazdy vstupny elektronicky podpis vo formate XAdES_ZEP:

1) vyextrahuj zo vstupného elektronického podpisu element ds:Signature a uloz
ho do premennej currentSignature,

2)ak dana Struktura podpisu currentSignature nie je archivny podpis
XAdES _ZEP-A, tak zobalky vstupného  elektronickeho  podpisu
xzep:DataEnvelope vyextrahuj vSetky detached datové objekty ds:Object,

3) pre kazdy vyextrahovany datovy objekt currentDataObject:

A) skontroluj pred pridanim do kolekcie datovych objektov dataObjects
jednoznacnost’ Id,

B) ak v kolekcii dataObjects uz existuje datovy objekt s danym Id, tak
skontroluj hodnotu jeho referencie (odtlacku):

Specifikacia formatu zloZzeného podpisu -12/14-
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[) ak odtlacok currentDataObject nie je rovnaky, ako odtlaCok
prislusného datového objektu v kolekcii dataObjects, skonci
s chybou,

C) ak v kolekcii dataObjects neexistuje datovy objekt s danym Id, tak pridaj
currentDataObject do kolekcie dataObjects,

4) ak vramci kolekcie signatureObjects uz existuje elektronicky podpis s Id
rovnakym, ako je Id podpisu uloZzeného v premennej currentSignature, skon i
s chybou,

5)inak pridaj do kolekcie signatureObjects podpis uloZeny v premennej
currentSignature.

Pre kazdy datovy objekt z kolekcie datovych objektov so sprievodnymi datami:

6) skontroluj pred pridanim do kolekcie datovych objektov dataObjects
jednoznacnost Id,

7) ak v kolekcii dataObjects neexistuje datovy objekt s danym Id, tak pridaj dany
datovy objekt so sprievodnymi datami do kolekcie dataObjects, inak skonCi
s chybou.

Nakoniec vyskladaj Strukturu zloZzeného elektronického podpisu na zaklade:
e Kkolekcie pridavanych datovych objektov — dataObjects,
e kolekcia pridavanych objektov — signatureObjects,
e vstupnych parametrov:
= URI profilu Struktury zloZzeného elektronického podpisu,
= Id inStancie zloZzeného elektronického podpisu,
= Popis zlozeného elektronického podpisu.

Pozn.: Id atribaty vSetkych elementov v ramci vyslednej XML Struktury zloZzeného
elektronického podpisu musia byt jednoznacné.

4.3. Postup dekompozicie zlozeného
elektronického podpisu
Vstup:
e ZzloZeny elektronicky podpis v sulade s touto Specifikaciou.
Vystupy:
e kolekcia nezavislych elektronickych podpisov vo formate XAdES_ZEP,
e Kkolekcia datovych objektov so sprievodnymi datami,
e URI profilu Struktury zloZzeného elektronického podpisu,
e Id inStancie zloZeného elektronického podpisu,
e Popis zloZzeného elektronického podpisu.
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Premenné:

dataObjects — kolekcia vSetkych datovych objektov ds:Object zahrnutych
v zloZenom elektronickom podpise,

signatureObjects — kolekcia vSetkych objektov ds:Signature zahrnutych
v zloZzenom elektronickom podpise,
Postup:

Vytvor na zaklade vstupného zlozeného elektronického podpisu:

e dataObjects — kolekciu vSetkych zahrnutych datovych objektov,
elementov ds:Object,

e signatureObjects — kolekciu vSetkych zahrnutych objektov elektronickych
podpisov ds:Signature,

Pre kazdy element ds:Signature v kolekcii signatureObjects:

1) ak dana Struktura nie je archivny podpis XAdES ZEP-A, tak pre vSetky
referencie ds:Manifest, najdi prislusny datovy objekt v kolekcii dataObjects
a nastav priznak, ze dany datovy objekt je referencovany z niektorého
z elektronickych podpisov,

2) z najdenych ds:Object elementov a aktualneho ds:Signature elementu
vyskladaj elektronicky podpis vo formate XAdES_ZEP a pridaj ho do vystupnej
kolekcie nezavislych elektronickych podpisov vo formate XAdES_ZEP,

3) ak dana Struktura je archivny podpis XAdES_ZEP-A, tak vytvor pre neho len
obalku xzep:DataEnvelope a vysledny elektronicky podpis pridaj do vystupne;j
kolekcie nezavislych elektronickych podpisov vo formate XAdES_ZEP,

Pre vSetky nereferencované datové objekty v kolekcii dataObjects:

4) pridaj dany datovy objekt do vystupnej kolekcie datovych objektov so
sprievodnymi datami.

Nastav hodnoty vystupnych parametrov:
e URI profilu Struktury zloZzeného elektronického podpisu,
¢ Id inStancie zloZeného elektronického podpisu,
e Popis zlozeného elektronického podpisu.
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