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1. Zoznam pouzitych skratiek

CA — certifikacna autorita

CMS - Cryptographic Message Syntax

CRL — Certificate Revocation List

HTML — HyperText Markup Language

NBU — Narodny bezpeé&nostny Urad

PDF — Portable Document Format

PKI — Public Key Infrastructure

PNG — Portable Network Graphics

RTF — Rich Text Format

SCA - Signature Creation Application

SCVA — Signature Creation and Validation Application
SVA - Signature Validation Application

TIFF — Tagged Image File Format, format obrazovych suborov
TSA — Autorita vydavajuca Casove peciatky

XAdES — XML Advanced Electronic Signatures

XML — eXtended Markup Language

XSD — XML Schema Definition

XSL — eXtensible Stylesheet Language

XSLT— XSL Transformation

ZEP — ZarucCeny elektronicky podpis

Zoznam pouzitych skratiek
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3. Uvod

Ciefom tohto dokumentu je navrh profilu XAdES_ZEP - formatu elektronického
podpisu na baze Specifikacie XAdES [3] pre vytvaranie a overovanie zaru¢eného
elektronického podpisu (ZEP) nad mnozinou réznych formatov (resp. typov) dat:

e XML dokumenty,

e HTML stranky,

e PDF subory,

e RTF dokumenty,

e iné data (napr. grafické subory TIFF, PNG, ...) ap.
ktoré su definované v ramci dokumentu [16].

Specifikacia XAdES [3] definuje formaty pre zaruéené elektronické podpisy, ktoré
umoznuju zachovat ich platnost pre dlhé Casové obdobia, su v sulade so
Smernicou Eurdpskej unie o ramci spoloenstva pre elektronické podpisy [11]
a obsahuju dalSie uzitoéné informacie pre bezné pripady pouZitia elektronickych
podpisov.

Tato Specifikacia profilu XAdES_ZEP definuje formaty zaru€enych elektronickych
podpisov v sulade so Specifikaciou XAdES [3] a zaroven platnou legislativou
Slovenskej republiky pre oblast’ elektronického podpisu [12] — [20].

Tato Specifikacia profilu XAdES_ZEP zaroven nevyluCuje pouzitie definovaného
formatu elektronického podpisu aj pre vytvaranie tzv. obyCajného elektronického
podpisu, ktory nesplfha poZiadavky kladené na zaru€eny elektronicky podpis.

Pre konkrétnu business aplikaciu bude mozné pomocou tohto profilu definovat
komplexné datové Struktury, v ramci ktorych bude mozné skombinovat fubovolné
typy dat z podporovanej mnoziny typov. Pre kazdy podporovany typ dat bude
mozné tiez definovat doplfiujuce verifikacné data (napr. XML schému a XML
transformaciu pre XML dokumenty ap.), ktoré mézu byt potrebné z dévodu
naplnenia dalSich legislativnych, funkcionalnych alebo bezpeénostnych
poziadaviek.

Aplikacia SCA pre vytvorenie elektronického podpisu bude moéct pomocou
samostatnych komponentov (pre jednotlivé formaty, resp. typy dat) pripravit
na podpis a zobrazit pouZzivatefovi pred vytvorenim podpisu vSetky podpisované
datové objekty. Aplikacia SVA overenie elektronického podpisu bude pomocou
rovnakého mechanizmu schopna overit platnost vSetkych referencii v ramci
overovaného elektronického podpisu, pripadne platnost Specialnych
verifikaCnych dat pre kazdy typ aplikacnych dat.

Ciefom navrhu tohto formatu podpisu je:

e podpora komponentovej architektury aplikacii pre vytvaranie a overovanie
ZEP, ktora bude umoziiovat variabilitu  vytvarania/overovania ZEP
nad réznymi datovymi Struktarami,
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umoznit’ definovanie komplexnych datovych Struktur, obsahujucich objekty
réznych formatov a typov, nad ktorymi bude mozné vytvarat ZEP,

definovat’ tie atributy ZEP, ktoré su spoloc¢né pre rézne typy aplikacii
a podpisovanie/overovanie ktorych je mozné rieSit v ramci jadra (core)
aplikacii pre vytvaranie/overovanie ZEP,

umoznit pripojenie podpisového certifikatu, referencie podpisovej politiky,
Casovych peciatok a validacnych udajov (CA certifikaty, CRL) k samotnej
Strukture ZEP za ucelom dlhodobého overenia ZEP,

umoznit oddelenie spracovania samotného jadra Struktury formatu ZEP
(tj. core validation samotného podpisu) od spracovania potencialne
dévernych aplikacnych dat (dokumentov zmlav, danovych priznani apod.)
na strane overovatela ZEP,

optimalizacia velkosti dat, ktoré musia byt zahrnuté do Struktury formatu
podpisu a prenasané spolu so samotnym podpisom (ds:Signature element)
medzi jednotlivymi komponentmi systému na strane overovatefa (vhodné
pri potrebe spracovavania objemovo velkych dat — radovo MB.)

Navrhovany format podpisu vychadza a je vsulade s nasledujucimi
Specifikaciami a dokumentmi:

XML-Signature Syntax and Processing [1],
XAdES — XML Advanced Electronic Signature [3],

Smernica Eurépskeho unie o ramci spoloCenstva pre elektronické podpisy
[11],

zakon Slovenskej republiky o elektronickom podpise a prislusné vyhlasky
a usmernenia NBU SR [12] — [20],

Rozhodnutie komisie 2011/130/EU [24]
ESI XAdES Baseline Profile [25].

V ramci tejto koncepcie navrhu formatu ZEP je definovany profil XAdES ZEP
vSeobecného formatu XAdES (a zaroven XML Signature), ktorého ciefom je
naplnenie dalSich poziadaviek (legislativnych a technologickych), ktoré su
kladené na aplikacie pre vytvaranie a overovanie ZEP.

Tento profil nenahradzuje Specifikacie XML Signature [1] a XAdES [3] ani
prislusné legislativne predpisy Slovenskej republiky. Implementator tohto profilu
musi byt oboznameny s uvedenymi Specifikaciami a legislativnymi predpismi pre
ZEP, z ktorych tento profil vychadza.

Uvod

-10/39-




Projekt GOV_ZEP A3019_002

Dokument Profil XAdES_ZEP v2.0

Referencia GOV_ZEP.115 Verzia 4

4. Specifikacia profilu XAdES ZEP

Specifikacia formatu elektronického podpisu XAdES vychadza zo $pecifikacie
XML-Signature Syntax and Processing, ktora poskytuje zakladnu funkcionalitu
pre elektronické podpisovanie viacerych datovych objektov.

Zakladna Struktura XML Signature (XMLDSIG) je popisana nasledovne:

<Signature ID?>
<SignedInfo>
<CanonicalizationMethod/>
<SignatureMethod/>
(<Reference URI? >
(<Transforms>) ?
<DigestMethod>
<DigestValue>
</Reference>) +
</SignedInfo>
<SignatureValue>
(<KeyInfo>)?
(<Object ID?>)*
</Signature>

Elektronicky podpis je zviazany s podpisanymi datovymi objektami pomocou URI
referencii. Zakladna Struktura (topolégia) XML Signature mbze byt
e enveloping — podpis je vytvoreny nad datovymi objektami, ktoré sa
nachadzaju vramci XML Struktury podpisu (teda pod ds:Signhature
elementom),
e enveloped — podpis je vytvoreny nad datovym objektami, ktoré obaluju
XML Strukturu podpisu (t.J. ds:Signature element),

e detached — podpis je vytvoreny nad objektami, ktoré su externé vzhfadom
k ds:Signature elementu (napr. externé subory, sibling XML Struktury).

Specifikacia XML Signature obsahuje povinné ¢asti (mandatory requirements),
zaroven vsak poskytuje pre implementatorov niekolko stupriov volnosti (optional
requirements).

Specifikacia formatu XAdES je rozsirenim XML Signature, priom:

o Specifikuje XML schémy pre definiciu dalSich XML elementov, ktoré
dopliaju zakladnu XMLDSIG Struktaru o dalSie (kvalifikujuce) informacie,
potrebné pre naplnenie poziadaviek, ako napr. zabezpec€enie dlhotrvajucej
overitelnosti ZEP,

e definuje mechanizmy pre zahrnutie uvedenych informacii do ZEP,

e Specifikuje pokrocilé formaty elektronickych podpisov na baze XML
umoznujuce dlhotrvajucu overitefnost' (v ramci beZznych use casov),

e definuje mnozinu poziadaviek pre vyhodnotenie suladu so Specifikaciou
XAdES.

Specifikacia profilu XAdES_ZEP -11/39-
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XAdES pridava k zakladnej Strukture XMLDSIG novy objekt typu ds:Object, ktory
obsahuje uvedené kvalifikujuce informacie (xades:QualifyingProperties). Tieto
informacie su:

podpisané vlastnosti podpisu - informacie kvalifikujuce samotny
elektronicky podpis (Cas vytvorenia, referencia podpisového certifikatu

ap.),

podpisané vlastnosti datovych objektov — informacie kvalifikujuce
podpisané datové objekty (napr. format, resp. typ dat),
nepodpisané vlastnosti podpisu — informacie kvalifikujuce samotny

elektronicky podpis, ktoré ale nie su zahrnuté do elektronického podpisu,
najma validacné udaje umoziujuce zabezpecit dlhotrvajucu overitelnost
elektronického podpisu,

nepodpisané vlastnosti datovych objektov — informacie kvalifikujuce

podpisané datové objekty, ktoré ale nie su zahrnuté do elektronického
podpisu.

Zakladna Struktura formatu elektronického podpisu XAdES je popisana
nasledovne:

<ds:Signature ID?>- - - - - - - - +=- - - - = +-

XMLDISG

<ds:SignedInfo> |
<ds:CanonicalizationMethod/> |
<ds:SignatureMethod/>
(<ds:Reference (URI=)? > |
(<ds:Transforms>) ?
<ds:DigestMethod>
<ds:DigestValue> \
</ds:Reference>) + \
</ds:SignedInfo> \
<ds:SignatureValue>
(<ds:KeyInfo>)? - - - - - - —- = +
<ds:0bject>

<QualifyingProperties>
<SignedProperties>

<SignedSignatureProperties>
(SigningTime) ?
(SigningCertificate)?
(SignaturePolicyIdentifier)?
(SignatureProductionPlace) ?
(SignerRole) ?

</SignedSignatureProperties>

<SignedDataObjectProperties>
(DataObjectFormat) *
(CommitmentTypeIndication) *
(AllDataObjectsTimeStamp) *
(IndividualDataObjectsTimeStamp) *

Specifikacia profilu XAdES_ZEP -12/39-
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</SignedDataObjectPropertiesSigned>
</SignedProperties>
<UnsignedProperties>

</UnsignedSignatureProperties>
(CounterSignature) *- - - - - - - - +
(SignatureTimeStamp) *- - - - - - - = +
(CompleteCertificateRefs)
(CompleteRevocationRefs)
(AttributeCertificateRefs)?
(AttributeRevocationRefs)? - - - - - - +
((SigAndRefsTimeStamp) *
(
(
(
(
(

RefsOnlyTimeStamp) *)? - - - - = = - - = +
CertificatesValues)

RevocationValues)
AttrAuthoritiesCertValues) ?

AttributeRevocationValues)?- - - - - - - = +
(ArchiveTimeStamp) +
</UnsignedSignatureProperties>- - - —+—-+-+-+—-+
L
</UnsignedProperties> Ll
I
</QualifyingProperties> Ll

I
</ds:0bject> N
L

</ds:Signature>- - - - - - - - - - - - - - - Fot—t -ttt

[

XAdES-BES (EPES) | | | | |

L

XAdJES-T | | | |

[

XAdES-C | | |

[

XAdES-X | |

I

XAdES-X-L |

|

XAdES-A

Specifikacia XAJES opat obsahuje povinné &asti (mandatory requirements),
zaroven vSak poskytuje pre implementatorov niekolko stupfiov volnosti (optional
requirements).

Vtejto kapitole je popisany profi XAdJES ZEP formatu zaru¢eného
elektronického podpisu na baze Specifikacii XML Signature a XAdES. V ramci
tohto dokumentu su kvéli prehfadnosti a jednoznacnosti elementy z nasledujucich
namespacov prefixované nasledovne:

e XAdES_ZEP, v2.0:
xmlins:xzep = "http://www.ditec.sk/ep/signature_formats/xades zep/v2.0",

e XML Signature:
xmins:ds = "http://www.w3.0rg/2000/09/xmldsig#",

Specifikacia profilu XAdES ZEP -13/39-
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e XAdES, v1.3.2:
xmins:xades = "http://uri.etsi.orq/01903/v1.3.2#",

e XAdES, v1.4.1:
xmins:xadesv141="http://uri.etsi.orq/01903/v1.4.1#".

4.1. Podporované pokro¢ilé formy XAdES

V ramci profilu XAdES_ZEP su podporované nasledujuce pokrocilé formy XML
elektronickych podpisov:

XAdES-EPES - rozSiruje zakladnu Strukturu XML Signature o informaciu o Case
vzniku ZEP, o explicitnu podpisanu referenciu podpisovej politiky a podpisané
informacie o typoch a formatoch podpisanych datovych objektov,

XAdES-T - rozSiruje XAdES-EPES o Casovu pecCiatku, ktora je zviazana
s hodnotou elektronického podpisu a takto poskytuje déveryhodny Cas existencie
elektronického podpisu a ochranu proti jeho odmietnutiu alebo neuznaniu
(repudiation),

XAdES-X typ 1 — rozSiruje XAdES-T o referencie na mnozinu validacnych dat
umoznujucich overenie elektronického podpisu, t.j. referencie na certifikaty
z certifikaCnej cesty pre podpisovy certifikat a referencie na prislusné informacie
o revokacii  certifikdtov (CRL alebo OCSP  odpoved) a element
xades:SigAndRefsTimeStamp, ktory obsahuje ¢asovu peciatku chraniacu
integritu ZEP, Casovej pediatky pre ZEP a referencii na mnozinu validacnych dat,
XAdES-A — umoznuje vytvorit archivny elektronicky podpis a tak zabezpecit jeho
ochranu pred hrozbou oslabenia pouzitych kryptografickych funkcii, pripadne
pred hrozbou expiracie alebo zneplatnenia niektorého certifikatu z certifikaCnej
cesty.

4.2. Struktura podpisu

Podporovany typ Struktury podpisu v ramci profilu XAdES_ZEP je:

e detached — pre formaty XAdES-EPES, XAdES-T a XAdES-X type 1, t,j.
podpisované datové objekty su uloZzené mimo samotnej Struktury XML
Signature (ako sibling elementy v ramci nadradeného XML dokumentu —
tzv. datovej obalky, pozri kapitolu 4.2.1),

e enveloping — pre format XAdES-A, t.j. vSetky podpisované datové objekty
a referencované verifikacné udaje pre datové objekty su ulozené ako child
elementy v ramci samotnej Struktdry XML Signature?.

1 Ugelom presunu podpisanych datovych objektov do $truktary XML Signature je, aby aj
tieto objekty (nielen referencie na ne) boli zaradené do vypocCtu archivnej €asovej peciatky (pozri
XAdES [3], kapitola 7.7).
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Podporované typy Struktur elektronického podpisu v ramci profilu XAdES_ZEP su
ilustrované na nasledujucich obrazkoch. Popis (profil) jednotlivych elementov je
uvedeny v nasledujucom texte.

<xzep:DataEnvelope>

<ds:0bject Id="DatalId">

</ds:0bject>

<ds:0bject Id="Datal2Id">

</ds:0bject>

<ds:Signature>
<ds:SignedInfo>
<ds:CanonicalizationMethod/>
<ds:SignatureMethod/>
<ds:Reference URI="#DatalId">
<ds:Transforms/>
<ds:DigestMethod/>
<ds:DigestValue/>
</ds:Reference>
<ds:Reference URI="#Data2Id">
<ds:Transforms/>
<ds:DigestMethod/>
<ds:DigestValue/>
</ds:Reference>

</ds:SignedInfo>
<ds:SignatureValue/>
<ds:KeyInfo/>

<ds:0Object>
<ds:SignatureProperties/>
</ds:0bject>

<ds:0Object>
<xades:QualifyingProperties>

</xades:QualifyingProperties>
</ds:0bject>

</ds:Signature>
</xzep:DataEnvelope>

Obr. 1 Priklad detached Struktury podpisu.
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<env:DataEnvelope>

<ds:Signature>
<ds:SignedInfo>
<ds:CanonicalizationMethod/>
<ds:SignatureMethod/>
<ds:Reference URI="#DatallId">
<ds:Transforms/>
<ds:DigestMethod/>
<ds:DigestValue/>
</ds:Reference>
<ds:Reference URI="#Data2Id">
<ds:Transforms/>
<ds:DigestMethod/>
<ds:DigestValue/>
</ds:Reference>

</ds:SignedInfo>
<ds:SignaturevValue/>
<ds:KeyInfo/>

<ds:0Object>
<ds:SignatureProperties/>
</ds:0bject>

<ds:0Object>
<xades:QualifyingProperties>

</xades:QualifyingProperties>
</ds:0bject>

<ds:0Object Id="DatalId">

</ds:0bject>

<ds:0Object Id="Data2Id">

</ds:0bject>

</ds:Signature>
</env:DataEnvelope>

Obr. 2 Priklad enveloping Struktury podpisu.
4.2.1. Datova obalka

XML format je povazovany za najvhodnejSieho kandidata pre zabezpec&enie
prenosu Strukturovanych dat medzi subjektami v ramci elektronickej komunikacie.
Vramci jednej elektronickej transakcie mézu byt pomocou XML prenasané
dokonca komplexné datové Struktury, pozostavajuce z datovych objektov réznych

typov.
e XML dokumentov,

e PDF dokumentov,
e RTF dokumentov,
e inych dat (napr. grafickych suborov TIFF, PNG ap.)

Tieto datové objekty mbze byt navySe potrebné opatrit’ zaru¢enym elektronickym
podpisom z dévodu zabezpecenia:

e integrity prenasanych dat,
e neodmietnutelnosti pévodu (autorstva) dat.

Specifikacia profilu XAdES_ZEP -16/39-



Projekt GOV_ZEP A3019_002

Dokument Profil XAdES_ZEP v2.0

Referencia GOV_ZEP.115 Verzia 4

Vhodnym rieSenim pre prenos takychto komplexnych datovych Struktur je ich
zabalenie do tzv. datovej obalky. Jednotlivé sucasti tejto Struktury mézu byt
potom u odosielatela a prijimatefla spracovavané samostatnymi modulmi na
zaklade  Specifickych  procesnych, aplikacnych, legislativnych  alebo
bezpeclnostnych poziadaviek.
Pre datovu obalku elektronického podpisu boli identifikované nasledujuce
poZziadavky:
e potreba definovat obalku pre vytvorenie elektronického podpisu nad
mnozinou datovych objektov roznych formatov,
e potreba identifikovat profil a obsah obalky elektronického podpisu na
aplikacnej urovni,
o efektivne uloZzenie podpisanych datovych objektov (dokumentov) v ramci
datovej obalky,
e moznost pripojit k obalke elektronického podpisu dalSie sprievodné data
(XML Struktury) pre potreby aplikacnej urovne.
V ramci profilu XAdES_ZEP su stanovené nasledujuce poziadavky na Strukturu
datovej obalky:
e musi obsahovat ds:Signature element — t.j. pripojeny elektronicky podpis,
e vpripade detached Struktury elektronického podpisu musi obsahovat

vSetky datové objekty referencované z pripojeného elektronického podpisu
zabalené v ramci prislusnych ds:Object elementov,

e Kkorenovy element musi obsahovat atribut
xmins:xzep="http://www.ditec.sk/ep/signature_formats/xades_zep/v2.0".

Na strane spracovatela elektronickej transakcie je mozné jednotlivé Casti dat
v ramci datovej obalky preskupit tak, aby boli zohladnené prislusné procesné,
aplika¢né alebo bezpecnostné poziadavky.?

Cast XML schémy profilu XAdES ZEP pre S$truktiru datovej obalky je
nasledovna:

<?xml version="1.0"?>
<xsd:schema xmlns:xsd="http://www.w3.0rg/2001/XMLSchema"
xmlns:xzep="http://www.ditec.sk/ep/signature formats/xades zep/v2.0"
xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#"
targetNamespace="http://www.ditec.sk/ep/signature formats/xades zep/v2.0
version="2.0"
elementFormDefault="qualified">
<xsd:import namespace="http://www.w3.0rg/2000/09/xmldsig#"
schemaLocation="http://www.w3.0rg/TR/2002/REC-xmldsig-core-
20020212/xmldsig-core-schema.xsd" />

<xsd:element name="DataEnvelope" type="xzep:DataEnvelopeType"/>
<xsd:complexType name="DataEnvelopeType">

2 Napriklad presun Struktar datovych objektov pod ds:Signature element v pripade
vytvarania archivnej formy elektronického podpisu XAdES-A.
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<xsd:sequence>
<xsd:element ref="ds:0bject" minOccurs="0"
maxOccurs="unbounded" />
<xsd:element ref="ds:Signature"/>
</xsd:sequence>
<xsd:attribute name="URI" type="xsd:anyURI" use="optional"/>
<xsd:attribute name="Id" type="xsd:ID" use="optional"/>
<xsd:attribute name="Description" type="xsd:string"
use="optional"/>
</xsd:complexType>

</xsd:schema>

Datova obalka formatu podpisu XAdES ZEP teda obsahuje:
e sekvenciu ds:Object elementov pre jednotlivé podpisané datové objekty,
e element ds:Signature pre vytvoreny elektronicky podpis,
e nepovinne atributy:

= URI — obsahuje identifikator, ktory identifikuje profil a obsah obalky
elektronického podpisu na aplikacnej urovni (mal by byt definovany
vramci prislusného procesu Specifikacie datovych Struktur na
aplikacnej urovni),

= Id — jednoznacny identifikator inStancie vytvorenej datovej Struktuary
elektronického podpisu,

= Description - string, obsahuje popis inStancie alebo profilu
vytvoreného elektronického podpisu.

Ziadne dal$ie poziadavky na $truktaru alebo obsah datovej obalky nie su v ramci
profilu XAdES_ZEP stanovené.

4.2.2. ds:Signature element

ds:Signature element je korenovy element XML Signature a XAdES. ds:Signature
element musi mat’ nasledujuce atributy:

e xmins:ds = "http://www.w3.0rg/2000/09/xmldsig#" — namespace pre XML
Signature elementy,

e Id -  ds:Signature element je referencovany  z elementu
xades:QualifyingProperties, atribut Target.

ds:Signature element musi obsahovat nasledujuce elementy:

e ds:Signedinfo,

e ds:SignatureValue,

e ds:Keyinfo,

e element typu ds:Object pre Strukturu ds:SignatureProperties,

e element typu ds:Object pre Strukturu xades:QualifyingProperties.

V pripade nepriameho referencovania podpisovanych datovych objektov musi
element ds:Signature obsahovat
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e element typu ds:Object pre ds:Manifest elementy.

Pre format XAdES-A musi tiez obsahovat elementy typu ds:Object pre vSetky
podpisané datové objekty, ktoré su referencované z ds:Manifest elementov alebo
Z objektov pre verifikaéné data pre dané datové objekty.

4.2.3. ds:Manifest elementy

Referencie podpisanych datovych objektov a objektov s verifikatnymi datami pre
datové objekty z elementu ds:Signedinfo mézu byt realizované prostrednictvom
ds:Manifest elementov, ktoré musia byt umiestnené vramci ds:Signature do
jedného spolo¢ného ds:Object elementu.

Overenie referencii v ds:Signedinfo je potrebné vykonat pri kazdom
vyhodnocovani platnosti elektronického podpisu (predbezné, Gplné?) v ramci tzv.
core validation,* ¢o zahiiia:

e opakovany prenos vSetkych referencovanych objektov v ramci parametrov,

e opakovany vypocet digitalnych odtlackov vSetkych referencovanych
objektov.

ds:Manifest element obsahuje zoznam referencii na podpisané datové objekty.
Overenie tychto referencii nie je zahrnuté do core validation, Cize je mozné ho
vykonat len raz, napr. pri predbeznom overeni elektronického podpisu.

Referencie podpisovanych datovych pomocou ds:Manifest elementov teda
umoznuju:
e oddelenie spracovania samotného jadra Struktury formatu XAdES ZEP
(core validation) od spracovania potencialne dovernych aplikacnych dat
(dokumentov zmluv, danovych priznani apod.) na strane overovatela ZEP,

e optimalizaciu velkosti dat, ktoré musia byt zahrnuté do Struktury formatu
podpisu a prenasané spolu so samotnym podpisom (ds:Signature element)
medzi jednotlivymi komponentmi systému na strane overovatefla.

Vramci tohto profilu XAdES ZEP je podporované priame referencovanie
podpisovanych datovych objektov zelementu ds:Signedinfo, aj nepriame
referencovanie podpisovanych datovych objektov prostrednictvom ds:Manisfest
elementov.® VSetky referencie vyskytujiuce sa vramci Struktiry XAJES ZEP
musia byt vytvarané a overované pomocou komponentov certifikovanej SCVA
aplikacie.

3 Kazdy zaru€eny elektronicky podpis je spravidla potrebné vyhodnocovat na niekoflko krat,
nez je mozné zhromazdit' v3etky potrebné validatné udaje, ktoré su potrebné pre jeho Uplné
overenie.

4 Pozri dokument [1].

5 Objekty, ktoré su referencované z Manifest elementov, nie su podfa [ref XAdES, kapitola
7.7] zahrnuté do vypoctu odtlacku pri vytvarani archivnej Casovej peciatky. Tzn. Ze obsah takto
referencovanych objektov by nebol chraneny €asovou peciatkou pre pripad oslabenia kryptografie
pouzitej v rdmci referencie objektu z Manifest elementu. Preto pri vytvarani XAdES-A je potrebné
vSetky objekty externé voci Signature elementu presunit pod Signature element.

Specifikacia profilu XAdES ZEP -19/39-



Projekt GOV_ZEP A3019_002

Dokument Profil XAdES_ZEP v2.0

Referencia GOV_ZEP.115 Verzia 4

PodrobnejSia Specifikacia profilu ds:Manifest elementov v ramci profilu
XAdES_ZEP je uvedena v kapitole 4.3.4.

4.2.4. Datové objekty

Kazdy podpisany datovy objekt musi byt zabaleny v ramci elementu ds:Object,
ktory musi obsahovat’ atributy:

e xmins:ds = "http://www.w3.0rg/2000/09/xmldsig#" — namespace pre XML
Signature element,

e Id — ds:Object je referencovany z prislusného ds:Reference elementu
v ramci ds:Signedinfo alebo ds:Manifest elementu, pripadne z prislusného
datoveho objektu s verifikaCnymi udajmi (ak su pozadované).
Korenovy element obalujuci samotny datovy objekt musi obsahovat’ atribut:
e xmlns — namespace pre elementy pouzité v ramci datového objektu.

Datovy objekt nesmie obsahovat vnorenu Strukturu elektronického podpisu.
Ziadne dalSie poziadavky na Strukturu alebo obsah podpisovanych datovych
objektov nie su v ramci profilu XAdES_ZEP stanovené.

DalSie poziadavky na $trukturu alebo obsah datovych objektov pre konkrétny
datovy typ (XML, PDF, RTF apod.) m6zu byt stanovené vramci prislusnych
samostatnych dokumentov, ktoré tvoria prilohy tohto profilu.

4.2.4.1. Datové objekty s verifikacnymi udajmi

Pre niektoré typy datovych objektov mézu byt definované bezpelnostné
poziadavky, ktoré nie je mozné naplnit pomocou Struktur, definovanych v ramci
Specifikacii XML Signature alebo XAdES. Preto pre niektoré typy datovych
objektov mdze vzniknut potreba doplnenia tychto datovych objektov o verifikacné
udaje, reprezentované ako podpisané atributy, ktoré blizSie urcuju datovy objekt,
pripadne spbésob jeho vytvorenia alebo spracovania na strane podpisovatela,
resp. overovatela.

Tieto verifikatné udaje mézu byt zhromazZdené v ramci samostatnej XML
Struktury, ktora modzZze byt podpisana pri vytvarani Struktury elektronického
podpisu ako dalSi datovy objekt. Vramci tejto Struktury je vSak potrebné
identifikovat, ku ktorému datovému objektu sa dané verifikané udaje vztahuju
pomocou referencie prislusného datového objektu.

Kazdy podpisany datovy objekt s verifikacnymi udajmi musi byt zabaleny v ramci
elementu ds:Object, ktory musi obsahovat atributy:

e xmins:ds = "http://www.w3.0rg/2000/09/xmldsig#" — namespace pre XML
Signature element,

e Id — ds:Object je referencovany z prislusného ds:Reference elementu
v ramci ds:Signedinfo alebo ds:Manifest elementu,

Korenovy element obalujuci samotny datovy objekt s verifikaCnymi udajmi musi
byt v prislusnej XML schéme definovany tak, Ze obsahuje povinné atributy:

e xmIns — namespace pre elementy pouzité vramci datového objektu
s verifikaCnymi udajmi,

Specifikacia profilu XAJES ZEP -20/39-


http://www.w3.org/2000/09/xmldsig
http://www.w3.org/2000/09/xmldsig

Projekt GOV_ZEP A3019_002

Dokument Profil XAdES_ZEP v2.0

Referencia GOV_ZEP.115 Verzia 4

e DataTarget — URI datového objektu, ku ktorému sa vztahuju verifikacné
udaje.
Prislusna XML schéma pre datovy objekt musi teda pre koreriovy element
obsahovat nasledujucu definiciu DataTarget atributu:

<xsd:attribute name="DataTarget" type="xsd:anyURI" use="required"/>

Ziadne dal$ie poziadavky na $truktiru alebo obsah podpisovanych datovych
objektov s verifikaCnymi udajmi nie su v ramci profilu XAdES _ZEP stanovené.

Dalsie poziadavky na $truktiru alebo obsah datovych objektov s verifikagnymi
udajmi pre konkrétny datovy typ (XML, PDF, RTF apod.) mdzZzu byt stanovené
v ramci prislusnych samostatnych dokumentov, ktoré tvoria prilohy tohto profilu.

4.2.5. ds:SignatureProperties element

ds:SignatureProperties element mdze podla Specifikacie XML Signature [1]
obsahovat dopliujuce informacie, tykajuce sa vytvoreného elektronického
podpisu, napr. informacie o pouzitom kryptografickom hardware, verzii formatu
elektronického podpisu apod. Tento element musi byt v ramci Struktury XML
Signature ulozeny v ds:Object elemente. Podpisanie v iom ulozZenych informacii
podpisovatelom je mozné podla dokumentu [1] zabezpecit pomocou referencie
z elementu ds:SignedIinfo.

Vramci profilu XAdES ZEP musi existovat prave jeden element
ds:SignatureProperties, ktory musi byt zabaleny v samostatnom ds:Object
elemente.

Element ds:SignatureProperties musi obsahovat’ atributy:
e xmins:xzep="http://www.ditec.sk/ep/signature formats/xades zep/v2.0",

e Id — element ds:SignatureProperties musi byt referencovany z prislusného
ds:Reference elementu v ramci ds:Signedinfo.

V ramci elementu ds:SignatureProperties musia existovat' ds:SignatureProperty
elementy pre nasledujuce informacie:

e xzep:SignatureVersion — obsahuje identifikaciu verzie formatu
elektronického podpisu podfa profilu XAdES ZEP,

e xzep:Productinfos — obsahuje identifikaciu produktu (a vSetkych jeho
komponentov), pomocou ktorého bola vytvorena dana Struktura
elektronického podpisu.

Kazdy ds:SignatureProperty element musi obsahovat atribut:

e Target — URI referencia na Id atribut prislusného ds:Signature elementu.
Cast XML schémy profilu XAdES_ZEP pre element xzep:SignatureVersion je
nasledujuca:

<xsd:element name="SignatureVersion" type="xsd:anyURI"/>
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Cast XML schémy profilu XAdES ZEP pre element xzep:Productinfos je
nasledujuca:

<xsd:element name="ProductInfos" type="xzep:ProductInfosType"/>
<xsd:complexType name="ProductInfosType">
<xsd:sequence>
<xsd:element ref="xzep:ProductInfo" maxOccurs="unbounded"/>
</xsd:sequence>
</xsd:complexType>

<xsd:element name="ProductInfo" type="xzep:ProductInfoType"/>
<xsd:complexType name="ProductInfoType">
<xsd:sequence>
<xsd:element name="ProductName" type="xsd:string"/>
<xsd:element name="ProductVersion" type="xsd:string"/>
</xsd:sequence>
</xsd:complexType>

4.2.6. XML namespaces

Vzhladom k tomu, Ze vysledna Struktura podpisu v ramci datovej obalky méze
zahfnat' elementy a atributy z réznych XML namespacov, je potrebné vyrieSit
jednoznacnost’ ich nazvov.

V ramci Struktury podpisu sa vyzaduje uvadzat elementy z réznych namespacov
s nasledujucimi prefixami:

e xmins:xzep = "http://www.ditec.sk/ep/signature formats/xades zep/v2.0",

e xmins:ds = "http://www.w3.0rq/2000/09/xmldsig#",
e xmins:xades = "http://uri.etsi.orq/01903/v1.3.2#",
e xmins:xadesv141="http://uri.etsi.org/01903/v1.4.1#".

Dévodom pre takto strikiné prefixovanie nazvov elementov je, Ze pred vytvorenim
formy XAdES-A musia byt v sulade so Specifikaciou XAdES [3] zahrnuté pod
ds:Signature element vSetky datové objekty ds:Object, ktoré su referencované
Z niektorého z ds:Reference elementov v ramci ds:Signedinfo elementu (pozri
kapitolu 4.4.5.7.1). Datovy objekt ds:Object sa teda pred vytvorenim archivnej
formy podpisu kanonikalizuje v kontexte elementu xzep:DataEnvelope a po
vytvoreni archivnej formy podpisu sa kanonikalizuje v kontexte elementu
ds:Signature. Ak by element ds:Signature deklaroval iny prefix pre namespace
"http://www.w3.0rg/2000/09/xmldsig#" (XMLDSIG), ako je deklarovany
v elementoch ds:Object, tak by po jeho zaradeni pod ds:Signature nebolo mozné
overit jeho referenciu v ds:Signedinfo.

Podpisané datové objekty (a podpisané objekty s verifikaCnymi datami pre
datové objekty) musia mat’ takisto definovany atribut namespace (pozri kapitolu
4.2.4), pricom nepovinné prefixovanie nazvov elementov zabezpeduje vtomto
pripade aplikacna uroven.
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4.2.7. Id atributy

Id pre jednotlivé elementy v ramci Struktury elektronického podpisu musia byt
jedineCné pre danu instanciu Struktury zaru€eného elektronického podpisu podla
profilu XAdES_ZEP. Aplikatha uroven méze vyzadovat jednoznacnost Id
atributov v 8irSom meradle, preto tento profil nestanovuje Ziadne dalSie
poziadavky alebo obmedzenia na obsah alebo syntax Id atributov.

4.2.8. Kodovanie XML

VSetky XML Struktary vramci inStancie Struktury zaruCeného elektronického
podpisu podfa profilu XAdES ZEP musia byt kddované pomocou UTF-8.

<?xml version="1.0" encoding="UTF-8" 2>

4.3. Profil éasti XML Signature
4.3.1. ds:Signedinfo element

ds:Signedinfo element zahfna:

e ds:CanonicalizationMethod element - referenciu kanonikalizaéného
algoritmu,

e ds:SignatureMethod element — referenciu pouzitej podpisovej schémy,

e ds:Reference elementy — referencie jednotlivych podpisovanych datovych
objektov,

V ramci zoznamu referencii v ds:Signedinfo musi byt uvedena referencia na
ds:Keylnfo element, pricom atribut Type nesmie byt uvedeny.
V ramci zoznamu referencii v ds:Signedinfo musi byt uvedena referencia na
ds:SignatureProperties element, pricom atribat Type musi mat hodnotu::

e Type = "http://www.w3.0rg/2000/09/xmldsig#SignatureProperties".
V ramci zoznamu referencii v ds:Signedinfo musi byt uvedena referencia na
xades:SignedProperties element, pricom atribut Type musi mat’ hodnotu::

e Type = "http://uri.etsi.org/01903#SignedProperties".
VSetky ostatné referencie v ramci ds:Signedinfo musia byt referenciami na
ds:Object elementy alebo ds:Manifest elementy a musia mat hodnotu atributu
Type:

e Type = "http://www.w3.0rg/2000/09/xmldsig#Object", resp.

e Type = "http://www.w3.0rg/2000/09/xmldsig#Manifest".

Informacie ulozené vramci vSetkych referencovanych elementov z elementu
ds:Signedinfo budu zahrnuté do elektronického podpisu. VSetky podpisované
informacie by mala SCA aplikacia pred vytvorenim podpisu zobrazit
pouzivatefovi a SVA aplikacia overit voci referenénym udajom evidovanym
v ramci IS spracovatela elektronického podpisu.
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4.3.1.1. ds:CanonicalizationMethod element

ds:CanonicalizationMethod element Specifikuje kanonikalizacny algoritmus, ktory
je aplikovany na ds:SignedInfo element pred vytvorenim elektronického podpisu.

Vramci tohto profilu XAdJES ZEP je jediny podporovany kanonikalizacny
algoritmus pre kanonikalizaciu ds:Signedinfo pozadovany Canonical XML (omits
comments) http://www.w3.0rq/TR/2001/REC-xml-c14n-20010315.

ds:CanonicalizationMethod element musi obsahovat atribut:
e Algorithm = "http://www.w3.0rg/TR/2001/REC-xmI-c14n-20010315"

Priklad:

<ds:CanonicalizationMethod Algorithm="http://www.w3.0rg/TR/2001/REC-xml-
cl14n-20010315"/>

4.3.1.2. ds:SignatureMethod element

ds:SignatureMethod element Specifikuje algoritmus, ktory je pouzity pri vytvarani
a overovani elektronického podpisu, spolu so vSetkymi dalSimi pouZitymi
kryptografickymi operaciami (digest, padding apod.), t.j. podpisovu schému.

ds:SignatureMethod element musi obsahovat’ atribut:
e Algorithm = pouzitd podpisova schéma pre elektronicky podpis.

Podporované podpisové schémy pre elektronicky podpis su Specifikované
v kapitole 4.5.

Priklad:

<ds:SignatureMethod Algorithm="http://www.w3.0rg/2001/04/xmldsig—-
more#rsa-sha256"/>

4.3.1.3. ds:Reference elementy v ds:Signedinfo
Kazdy ds:Reference element obsahuje nasledujuce elementy a atributy:
e elementy:

= ds:Transforms — transformacie, ktoré je potrebné aplikovat na
podpisovany objekt pred vytvorenim jeho odtlacku (digest),

= ds:DigestMethod — identifikacia algoritmu pre vypocet odtlacku,
= ds:DigestValue — hodnota odtlacku podpisovaného objektu,
e atributy:

= Id - ds:Reference element je referencovany zelementu
xades:DataObjectType,

J

Type — typ referencovaného podpisovaného objektu,

y

URI - referencia podpisovaného objektu alebo manifestu
podpisovaného objektu.
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Referencia elementu ds:Keylnfo nesmie mat uvedeny atribut Type.
Referencia elementu ds:SignatureProperties musi mat hodnotu atribatu Type:
e Type = "http://www.w3.0rg/2000/09/xmldsig#SignatureProperties".
Referencia elementu xades:SignedProperties musi mat hodnotu atribatu Type:
Type = "http://uri.etsi.org/01903#SignedProperties".

VSetky ostatné podpisané objekty musia mat hodnotu atributu Type:

Type = "http://www.w3.0rg/2000/09/xmldsig#Object" alebo
Type = "http://www.w3.0rg/2000/09/xmldsig#Manifest".

VSetky podpisované datové objekty su referencované bud priamo, alebo
nepriamo prostrednictvom ds:Manifest elementov (pozri kapitolu 4.3.4). URI
atribut obsahuje referenciu podpisovaného ds:Object alebo ds:Manifest
elementu.

4.3.1.3.1. ds:Transforms element

ds:Transforms element obsahuje zoznam transformacii, ktoré je potrebné
aplikovat' na referencovany ds:Manifest alebo ds:Object element pred vytvorenim
jeho odtlacku. Tieto transformacie popisuju ako podpisovatel ziskal data pre
vypocet odtlacku.

Vystup z kazdej transformacie sluzi ako vstup pre nasledujuce transformaciu.
Vstupom pre prvu transformaciu je vysledok dereferencovania prislusného URI
atributu ds:Reference elementu. Vystup z poslednej transformacie je vstup pre
algoritmus pre vypocet odtlacku (ds:DigestMethod).

V ramci tohto profilu XAdES ZEP su podporované nasledujuce transformacie
ds:Manifest alebo ds:Object elementov:

e Canonicalization - Canonical XML (omits comments)
http://www.w3.0rg/TR/2001/REC-xml-c14n-20010315 — bude pouzita, ak
referencovany objekt je komplexna XML Struktara (ktora vSak méze
obsahovat aj base64 kodované data). Vstup je algoritmom
kanonikalizovany na kanonické XML,

e base64 — http://www.w3.0rq/2000/09/xmldsig#base64 — bude pouzita, ak je
potrebné podpisat surové data asociované so zakddovanym obsahom
daného ds:Object elementu,

Ostatné odporu€ané algoritmy pre transformacie nie su podporované
z nasledujucich dévodov:

e XPath Filtering — primarny vyznam tejto transformacie je umoznit
vynechanie urcitych elementov vstupného XML dokumentu pred vypoctom
prislusnej referencie, pre ktoré su mozné Specifické zmeny aj po vytvoreni
elektronického podpisu. Vzhfadom na poZiadavky zakona [12] stanovené
pre vytvaranie a overovanie ZEP (najma par. 24, odsek 5, pismeno c)
nema podpora tejto transformacie prakticky vyznam,

e Enveloped Signature Transform — enveloped Struktura podpisu nie je
v ramci tohto profilu XAdES_ZEP podporovana,
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e XSLT — mbéze dochadzat k sémantickej zmene, navySe na rbznych
platformach poskytuje odliSné vystupy (napr. odriadkovanie CRLF vs. LF
apod.)

Vzhladom ktomu, Zze vramci jadra formatu podpisu (XML Signature) nie je
vhodné riesit’ Specifika jednotlivych podporovanych datovych typov, Ziadne dalSie
user-specific algoritmy pre transformacie nie su podporované.

4.3.1.3.2. ds:DigestMethod element

ds:DigestMethod je pozadovany element, ktory identifikuje algoritmus vypoctu
odtlacku, ktory ma byt aplikovany na podpisovany objekt po aplikovani posledne;j
transformacie.

Podporované algoritmy pre vypocCet digitalneho odtlacku su Specifikované
v kapitole 4.5.

4.3.1.3.3. ds:DigestValue element

ds:DigestValue element obsahuje base64 kdédovanu hodnotu odtlacku
referencovaného objektu.

4.3.2. ds:SignatureValue element

ds:SignatureValue element obsahuje skutoénu hodnotu elektronického podpisu
a musi byt kddovany v base64.

ds:SignatureValue element musi obsahovat nasledujuce atributy:

e Id — umozZnuje v pripade potreby referencovat tento element zinych
elementov XML dokumentu.

4.3.3. ds:Keylnfo element

ds:KeylInfo element obsahuje podpisovy certifikat a jeho referenciu, a zaroven
teda verejny klu¢, ktory ma byt pouzity pre overenie ZEP. V ramci tohto profilu
XAdES_ZEP je ds:Keylnfo element povinny.

Implementovany mechanizmus pre ziskanie verejného kluca pre overenie ZEP
v ramci ds:KeylInfo je element ds:X509Data®, ktory obsahuje elementy:

e ds:X509Certificate,
e ds:X509IssuerSerial,
e ds:X509SubjectName.

ds:KeyInfo element mbzZe obsahovat aj dalSie certifikaty potrebné pre
vyhodnotenie platnosti podpisového certifikatu, nesmu sa v hiom v8ak nachadzat
CRL alebo ich referencie.

6 Pozor! Aj ked Specifikacia XML Signature [1] vyZaduje: Aplikacie, ktoré su v sulade s XML
Signature musia implementovat ds:KeyValue a mali by implementovat ds:RetrievalMethod,
Specifikacia XAdES [3] stanovuje iné poziadavky na ds:Keylnfo element: ds:Keylnfo element musi
zahfiiat element ds:X509Data, ktory obsahuje ds:X509Certificate. Vzhfadom k tomu, Ze nie je
dovod vramci jedného elektronického podpisu referencovat verejny kIU€ vzajomne
redundantnymi mechanizmami, tento profil vyzaduje len zahrnutie elementu ds:X509Data.
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ds:Keylnfo element musi obsahovat’ atribut:
e Id — element ds:KeylInfo je referencovany z elementu ds:Signedinfo.

4.3.4. ds:Manifest elementy

ds:Manifest element méze vo vSeobecnosti obsahovat zoznam referencii na
podpisané datové objekty. Overenie tychto referencii nie je zahrnuté do tzv. core
validation’ v ramci overenia ds:Signature. Referencie na ds:Manifest elementy
z ds:Signedinfo musia byt overené v ramci core validation pri overovani platnosti
ZEP. Vsetky referencie vyskytujuce sa v ramci Struktury XAdES_ZEP musia byt
vytvarané a overované pomocou komponentov certifikovanej SCVA aplikacie.

V pripade nepriameho referencovania podpisanych datovych objektov a objektov
s verifikaCnymi datami musi v ramci inStancie profilu XAdES_ZEP existovat' pre
kazdy podpisany datovy objekt a pre kazdy objekt s verifikaCnymi datami pre
datovy objekt samostatny ds:Manifest element, ktory obsahuje prave jednu
referenciu na prislusny objekt.

ds:Manifest element musi mat povinny atribut:

e Id - ds:Manifest element je referencovany zelementu ds:Reference
v ramci elementu ds:SignedIinfo.

Referencia v ramci ds:Manifest elementu musi obsahovat’ nasledujuce elementy
a atributy:

e elementy:

= ds:Transforms - transformacie, ktoré je potrebné aplikovat na
podpisovany objekt pred vytvorenim jeho odtlacku (digest),

= ds:DigestMethod — identifikacia algoritmu pre vypocet odtlacku,
= ds:DigestValue — hodnota odtlacku podpisovaného objektu,
e atributy:
= Type — typ podpisovaného objektu,
= URI - referenciu podpisovaného objektu.
Type atribut definuje typ podpisaného objektu ako ds:Object a musi mat hodnotu:
Type = "http://www.w3.0rg/2000/09/xmldsig#Object".

URI atribut obsahuje referenciu podpisovaného datového objektu.
VSetky ds:Manifest elementy musia byt v ramci ds:Signature umiestnené do
jedného spolo¢ného ds:Object elementu.

4.3.4.1. ds:Transforms element

ds:Transforms element obsahuje zoznam transformacii, ktoré je potrebné
aplikovat na podpisovany objekt pred vytvorenim jeho odtlacku. Tieto
transformacie popisuju ako podpisovatel ziskal data, pre vypocet odtlacku.

7 Pozri dokument [1].
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Vystup z kazdej transformacie sluzi ako vstup pre nasledujuce transformaciu.
Vstupom pre prvu transformaciu je vysledok dereferencovania URI atributu
prislusného ds:Reference elementu. Vystup z poslednej transformacie je vstup
pre algoritmus pre vypocet odtlacku (ds:DigestMethod).

Vramci tohto profilu XAdES ZEP su podporované len nasledujuce
transformacie:

e Canonicalization - Canonical XML (omits comments)
http://www.w3.0rg/TR/2001/REC-xml-c14n-20010315 — bude pouzita, ak
referencovany objekt je komplexna XML S&truktura (ktora v8ak méze
obsahovat aj base64 kodované data). Vstup je algoritmom
kanonikalizovany na kanonické XML,

e Base64 — http://www.w3.0rg/2000/09/xmldsig#base64 — bude pouzita, ak
referencovany objekt obsahuje len element s base64 kédovanymi datami,
pricom vstup je algoritmom dekddovany na pévodné binarne data.

Ostatné odporuc¢ané algoritmy pre transformacie nie su podporované
Z nasledujucich dévodov:

e XPath Filtering — primarny vyznam tejto transformacie je umoznit
vynechanie urcitych elementov vstupného XML dokumentu pred vypoctom
prislusnej referencie, pre ktoré su mozné Specifické zmeny aj po vytvoreni
elektronického podpisu. Vzhfadom na poziadavky zakona [12] stanovené
pre vytvaranie a overovanie ZEP (najma par. 24, odsek 5, pismeno c)
nema podpora tejto transformacie prakticky vyznam,

e Enveloped Signature Transform — enveloped typ podpisu nie je v ramci
tohto profilu XAdES_ZEP podporovany,

e XSLT — méze dochadzat k sémantickej zmene, navySe na rbznych
platformach poskytuje odlisné vystupy (napr. odriadkovanie CRLF vs. LF).

Vzhladom k tomu, Ze vramci jadra formatu podpisu (XML Signature) nie je
vhodné riesit’ Specifika jednotlivych podporovanych datovych typov, ziadne dalSie
user-specific algoritmy pre transformacie nie su podporované.

4.3.4.2. ds:DigestMethod element

ds:DigestMethod je pozadovany element, ktory identifikuje algoritmus vypoctu
odtlacku, ktory ma byt aplikovany na podpisovany objekt po aplikovani poslednej
transformacie.

Podporované algoritmy pre digest su Specifikované v kapitole 4.5.

4.3.4.3. ds:DigestValue element

ds:DigestValue element obsahuje base64 kdédovanu hodnotu odtlacku
referencovaného objektu.

4.4. Profil xades:QualifyingProperties

Zakladna Struktura objektu pre xades:QualifyingProperties element v ramci
Specifikacie XAdES je nasledujuca, priom SCVA aplikacie modzu vytvarat

Specifikacia profilu XAdES ZEP -28/39-


http://www.w3.org/TR/2001/REC-xml-c14n-20010315
http://www.w3.org/2000/09/xmldsig#base64

Projekt GOV_ZEP A3019_002
Dokument Profil XAdES_ZEP v2.0
Referencia GOV_ZEP.115 Verzia 4

pridavanim jednotlivych Specifikovanych elementov postupne
(advanced) formy elektronického podpisu:

<ds:0Object>
<QualifyingProperties>

<SignedProperties>

<SignedSignatureProperties>
(SigningTime) ?
(SigningCertificate)?
(SignaturePolicyIdentifier)?
(SignatureProductionPlace) ?
(SignerRole) ?

</SignedSignatureProperties>

<SignedDataObjectProperties>
(DataObjectFormat) *
(CommitmentTypeIndication) *
(AllDataObjectsTimeStamp) *
(IndividualDataObjectsTimeStamp) *

</SignedDataObjectPropertiesSigned>

</SignedProperties>
<UnsignedProperties>

</UnsignedSignatureProperties>
(CounterSignature) *
SignatureTimeStamp) *
CompleteCertificateRefs)
CompleteRevocationRefs)
AttributeCertificateRefs)?
AttributeRevocationRefs) ?
(SigAndRefsTimeStamp) * |
(RefsOnlyTimeStamp) *) ?
CertificatesValues)
RevocationValues)
AttrAuthoritiesCertValues)?
AttributeRevocationValues) ?
(ArchiveTimeStamp) +
</UnsignedSignatureProperties>

(
(
(
(
(
(

—~ e~~~

</UnsignedProperties>
</QualifyingProperties>

(QualifyingPropertiesReference) *
</ds:0bject>

pokrocCilejSie

XAdES teda umoziiuje vo vSeobecnosti rozdelit vlastnosti, blizSie urCujuce
elektronicky podpis, podpisovatefa a podpisané datové objekty do viacerych

xades:QualifyingProperties elementov, pricom vSak
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e musia byt splnené obmedzenia stanovené v Specifikacii XAdES [3],
kapitola 6.3,

o vSetky xades:QualifyingProperties elementy (aj tie, ktoré obsahuju len
xades:UnsignedProperties) musia cez Target atribut referencovat
ds:Signature element prislusného elektronického podpisu.

V ramci elektronického podpisu podla profilu XAdES ZEP musi datovy objekt
ds:Object obsahovat prave jeden xades:QualifyingProperties element, ktory
v zavislosti od prislusnej pokroCilej formy elektronického podpisu musi
obsahovat

e nasledujuce xades:SignedProperties elementy, ktoré sa vztahuju
k samotnému podpisu, podpisanym datovym objektom alebo objektom
s verifikaCnymi datami pre podpisané objekty:

= xades:SignedSignatureProperties
¢ xades:SigningTime,
¢ xades:SigningCertificate,
¢ xades:SignaturePolicyldentifier,
= xades:SignedDataObjectProperties
¢ xades:DataObjectFormat elementy,

e nasledujuce xades:UnsignedProperties elementy, ktoré sa vztahuju
k samotnému podpisu:

= xades:UnsignedSignatureProperties
¢ xades:SignatureTimeStamp,
xades:CompleteCertificateRefs,
xades:CompleteRevocationRefs,
xades:SigAndRefsTimeStamp,
xades:CertificatesValues,

*® & & oo o

xades:RevocationValues,
¢ xadesvl41l:ArchiveTimeStamp elementy.

V nasledujucej tabulke je uvedeny prehlad, ktoré xades:QualifyingProperties
elementy su vdanej podporovanej pokroCilej forme XAdES v ramci profilu
XAdES_ZEP povinné (P) a ktoré su volitelné (V).
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Ostatné elementy Specifikacie XAdES, ktoré nie su v tabulke pre danu pokrocilu
formu profilu XAdES_ZEP uvedené ako povinné alebo volitelné, su pre danu
formu profilu XAdES_ZEP zakazané.

V pripade, Ze forma XAdES-A je vytvarana zformy XAdES-T, tak elementy
xades:CompleteCertificateRefs, xades:CompleteRevocationRefs
a xades:SigAndRefsTimeStamp nemusia byt do XAdES-A doplnené.

xades:QualifyingProperties element musi mat nasledujuce atributy:
e xmins:xades = "http://uri.etsi.org/01903/v1.3.2#"
e Target — referencia na Id atribut prislusného ds:Signature elementu.

4.4.1. xades:SignedProperties element

xades:SignedProperties element obsahuje tie vlastnosti charakterizujuce
elektronicky podpis alebo data, ktoré su zahrnuté do vytvarania elektronického
podpisu a blizSie urcuju:
e samotny elektronicky podpis, resp. podpisovatela -
xades:SignedSignatureProperties element (pozri kapitolu 4.4.3),

e podpisané datové objekty — xades:SignedDataObjectProperties element
(pozri kapitolu 4.4.4).

xades:SignedProperties element musi mat atribut:
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e Id - xades:SignedProperties element je referencovany z elementu
ds:Reference v ramci elementu ds:Signedinfo.

VSetky podpisované vlastnosti elektronického podpisu a podpisovanych datovych
objektov by mala SCA aplikacia pred vytvorenim podpisu zobrazit pouZzivatelovi
a SVA aplikacia overit vo€i referenénym udajom evidovanym vramci IS
spracovatela elektronického podpisu.

4.4.2. xades:UnsignedProperties element

xades:UnsignedProperties element obsahuje tie vlastnosti charakterizujuce
eletronicky podpis alebo data, ktoré NIE su zahrnuté do vytvarania elektronického
podpisu a bliZSie uréuju:
e samotny elektronicky podpis, resp. podpisovatela -
xades:UnsignedSignatureProperties element (pozri kapitolu 4.4.5),

e podpisané datové objekty — xades:UnsignedDataObjectProperties element
(pozri kapitolu 4.4.6).

4.4.3. xades:SignedSignatureProperties element

Tento element obsahuje vlastnosti, ktoré blizSie uréuju elektronicky podpis, ktory
je referencovany z Target atributu elementu xades:QualifyingProperties.

V ramci profilu XAdES _ZEP su podporované nasledujuce elementy:
e xades:SigningTime,
e xades:SigningCertificate,
e xades:SignaturePolicyldentifier.

4.4.3.1. xades:SigningTime element

Element xades:SigningTime Specifikuje ¢as, kedy podpisovatel udajne vytvoril
ZEP. Poutzitie tohto elementu je v ramci profilu XAdES_ZEP povinné.

4.4.3.2. xades:SigningCertificate element

Element xades:SigningCertificate musi obsahovat iba jednoznacnu referenciu
podpisového certifikatu (pozri [3], kapitolu 7.2.2). Podpisovy certifikat musi byt
navySe uloZzeny v elemente ds:Keylnfo (pozri 4.3.3).

4.4.3.3. xades:SignaturePolicyldentifier element

Podpisova politika predstavuje mnozinu pravidiel pre vytvaranie a overovanie
elektronického podpisu a vzhfadom ku ktorej mdze byt elektronicky podpis
vyhodnoteny ako platny, resp. neplatny. PoZiadavky na obsah podpisovej politiky
su dané pravnym alebo obchodnym kontextom, v ramci ktorého je potrebné
implementovat elektronicky podpis.

Podpisova politika musi byt pre ufely vyhodnotenia naplnenia poZiadaviek,
(danych uvedenym pravnym, resp. obchodnym kontextom) k dispozicii
v Citatelnej forme.
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Pre ucCely automatického spracovania elektronickych podpisov, tie casti
podpisovej politiky, ktoré Specifikuju elektronické pravidla pre vytvaranie
a overovanie elektronického podpisu, musia byt Kk dispozicii v pocitacovo
spracovatelnej forme.

Podpisova politika méze byt jednoznacne urCena implicitne narodnou legislativou
alebo zmluvou (ktora uvadza, aka podpisova politika musi byt v danom kontexte
pouzita) alebo méze byt definovana explicithe v ramci elektronického podpisu.
V takom pripade musi mat podpisova politika jedinecny identifikator, ktory musi
byt zviazany s vytvorenym elektronickym podpisom. V takom pripade musi tiez
pre danu explicitnu podpisovu politiku existovat prave jedna definitivha forma
s jedine€nou binarne kdédovanou reprezentaciou.

Profil XAdES_ZEP vyzaduje zahrnutie explicitnej referencie podpisovej politiky do
Struktury elektronického podpisu prostrednictvom xades:SignaturePolicyldentifier
elementu.

xades:SignaturePolicyldentifier element musi obsahovat nasledujuci element:
e SignaturePolicyld — obsahuje elementy
= SigPolicyld — obsahuje OID pouzitej podpisovej politiky,

= SigPolicyHash — obsahuje Specifikaciu algoritmu pre vypocet hodnoty
digitalneho odtlacku a hodnotu digitalneho odtlacku danej podpisove;j
politiky.

4.4.4. xades:SignedDataObjectProperties element

Tento element obsahuje podpisané vlastnosti, ktoré blizSie urCuju podpisané
datové objekty, pripadne objekty obsahujuce verifikatné udaje pre jednotlivé
podpisané datové objekty.
Vramci xades:SignedDataObjectProperties je podporovany len element
xades:DataObjectFormat.

4.4.4.1. xades:DataObjectFormat element

xades:DataObjectFormat element poskytuje moznost blizSie urcit format dat
podpisaného datového objektu. V ramci profilu XAdES_ZEP musi existovat pre
kazdy podpisany datovy objekt, pripadne pre kazdy objekt s verifikanymi udajmi
pre niektory podpisany datovy objekt, prislusny xades:DataObjectFormat
element, ktory musi obsahovat nasledujuce:

e elementy:
= Description — string, obsahuje popis, ktory blizSie definuje typ
podpisaného datového objektu (napr. "DPPO 2007"),
= Objectldentifier — URI, obsahuje identifikator, ktory blizSie definuje typ
podpisaného datového objektu,?

8 Odporu¢ame definovat jednotlivé URI tak, aby obsahovali aj informaciu o verzii (formétu)
pre dany typ podpisanych dat.
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= MimeType - string, definuje MIME type podpisaného datového

objektu (napr. "application/xml", "application/pdf"),
e atributy:
= ObjectReference — referencia na prislusnu ds:Reference v ramci

ds:Signedinfo, ktora koreSponduje s datovym objektom, urCenym
tymto xades:DataObjectFormat elementom.

V pripade potreby moze xades:DataObjectFormat element obsahovat aj element:
e Encoding — URI, definuje kddovanie podpisaného datového objektu.®

4.4.5. xades:UnsignedSignatureProperties element

4.45.1. xades:SignatureTimeStamp element

xades:SignatureTimeStamp element rozSiruje XAdES-EPES format o ¢asovu
peciatku, ktora je zviazana s hodnotou elektronického podpisu ds:SignatureValue
a takto poskytuje déveryhodny Cas existencie elektronického podpisu a ochranu
proti jeho odmietnutiu alebo neuznaniu (repudiation).

Toto rozSirenie pouziva implicitny mechanizmus pre vybudovanie vstupu pre
vypocet odtlacku (pozri [3], kapitola 7.3).

Pripojenim xades:SignatureTimeStamp elementu k Strukture elektronického
podpisu vznikne forma XAdES-T elektronického podpisu.

xades:SignatureTimeStamp element je typu xades:XAdESTimeStampType.
V ramci profilu XAdES_ZEP musi tento element obsahovat:

e Xxades:EncapsulatedTimeStamp typu xades:EncapsulatedPKIDataType,
ktory obsahuje base64 kodovany Time Stamp Token z Casovej peciatky,

e atribut Id — umoznuje v pripade potreby referencovat tento element z inych
elementov XML dokumentu.

Pravidla pre generovanie octet streamu pre vypocCet digitalneho odtlacku
pre ktory bude vystavena Casova peciatka a pre overenie hodnoty odtlacku
v ramci Casovej peciatky su stanovené v [3], kapitola 7.3.

4.45.2. xades:CompleteCertificateRefs element

xades:CompleteCertificateRefs element obsahuje sekvenciu referencii na uplnu
mnozinu CA certifikatov, ktoré boli pouzité na overenie platnosti elektronického
podpisu, vratane trusted root certifikatu (neobsahuje podpisovy certifikat).

Jednotlivé Cert elementy v sekvencii CertRefs nemusia obsahovat' URI atribaty.
xades:CompleteCertificateRefs element musi obsahovat’ atribuat:

e Id — umozZnhuje v pripade potreby referencovat tento element zinych
elementov XML dokumentu.

9 Ohladom kdédovania pozri http://www.w3.0rg/Submission/2003/01/Comment, kapitola 4.
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4.4.5.3. xades:CompleteRevocationRefs element

xades:CompleteRevocationRefs element obsahuje sekvenciu referencii na uplnu
mnozinu CRL a OCSP odpovedi, ktoré boli pouzité na overenie platnosti
elektronického podpisu, vratane CRL alebo OCSP odpovedi pre podpisovy
certifikat.
Jednotlivé CRLRef elementy v sekvencii CRLRefs musia obsahovat’ elementy:
e DigestAlgAndValue,
e CRLlIdentifierType, ktory musi obsahovat’ elementy:
= Issuer,
= IssueTime,
= Number,
a nemusia obsahovat URI atribut.

Jednotlivé OCSPRef elementy v sekvencii OCSPRefs musia obsahovat
elementy:

e OCSPIdentifierType, ktory musi obsahovat element:
= ResponderID,
= ProducedAt,
e DigestAlgAndValue
a nemusia obsahovat URI atribut.
xades:CompleteRevocationRefs element musi obsahovat atribut::
e Id — umoznuje v pripade potreby referencovat tento element zinych
elementov XML dokumentu.

4.4.5.4. xades:SigAndRefsTimeStamp element

Element xades:SigAndRefsTimeStamp obsahuje €asovu peciatku, ktora chrani
integritu ZEP, Casovej peliatky pre ZEP a referencii na mnozinu validacnych dat,
ktoré boli pouZité na overenie platnosti elektronického podpisu. Zaroven
poskytuje déveryhodny Cas existencie elektronického podpisu, pripojenej Casovej
pecCiatky a validaCnych dat pre pripad kompromitacie privatneho klu¢a niektorej
z CA.

Pripojenim xades:SigAndRefsTimeStamp elementu k Strukture elektronického
podpisu vznikne forma XAdES-X elektronického podpisu.

xades:SigAndRefsTimeStamp element je typu xades:XAdESTimeStampType.
V ramci profilu XAdES ZEP musi tento element obsahovat”

e element xades:EncapsulatedTimeStamp typu xades:
EncapsulatedPKIDataType, ktory obsahuje base64 kdédovany Time Stamp
Token z Casovej peciatky,

e atribut Id — umozriuje v pripade potreby referencovat tento element z inych
elementov XML dokumentu.
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Pravidla pre generovanie octet streamu pre vypocCet digitalneho odtlacku
pre ktory bude vystavena Casova peciatka a pre overenie hodnoty odtlacku
v ramci ¢asovej peciatky su stanovené v [3], kapitola 7.5.1.

4.45.5. xades:CertificatesValues element

xades:CertificatesValues element musi obsahovat mnozinu vSetkych certifikatov,
ktorych referencie sa nachadzaju v xades:CompleteCertificateRefs elemente
(teda aj celu certifikaCnu cestu) okrem certifikatov, ktoré sa uz nachadzaju
v ds:KeyInfo elemente).

xades:CertificatesValues element musi obsahovat atribut:

e Id — umoznuje v pripade potreby referencovat tento element z inych
elementov XML dokumentu.

Kazdy xades:EncapsulatedX509Certificate element obsahuje base64 kdédovanu
reprezentaciu jedného z X.509 certifikatov v DER kodovani.
4.4.5.6. xades:RevocationValues element

xades:RevocationValues element musi obsahovat mnozinu vSetkych CRL
a OCSP odpovedi, ktorych referencie sa nachadzaju
v xades:CompleteRevocationRefs elemente.

xades:RevocationValues element musi obsahovat atribut:

e Id — umoznuje v pripade potreby referencovat tento element z inych
elementov XML dokumentu.

Kazdy z EncapsulatedCRLValue elementov musi obsahovat base64 kddovanu
reprezentaciu jedného z X.509 CRL v DER kdédovani.

Kazdy z EncapsulatedOCSPValue elementov musi obsahovat base64 kédovanu
reprezentaciu OCSP odpovede.
4.4.5.7. xadesv14l:ArchiveTimeStamp element

xadesv141:ArchiveTimeStamp element sluZzi na pripojenie archivnej Casovej
pecCiatky k Strukture elektronického podpisu, ktora je zviazana:

¢ s hodnotou elektronického podpisu,
e podpisanymi datovymi objektami,
e referenciami v8etkych validacnych udajov
e a obsahom tychto validacnych udajov,
pricom takto poskytuje ochranu tychto dat proti:
e odmietnutiu alebo neuznaniu (repudiation),
e zneplatneniu (revokacii) niektorého z pouzitych privatnych klucov,
e oslabeniu pouZitych kryptografickych algoritmov.

Archivne peciatky mézu byt opakovane pridavané do Struktury elektronického
podpisu. Nova ¢asova peciatka vzdy zahrnie spolu s vy$Sie uvedenymi datami aj
predchadzajucu Casovu peciatku, ¢im vytvaraju vnorenu Strukturu. Tento proces
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musi byt iterovany vzdy predtym, ako pouZzité kryptografické algoritmy pre
predchadzajucu peciatku prestanu byt povaZované za bezpecné.
Pripojenim xadesv141:ArchiveTimeStamp elementu k Strukture elektronického
podpisu vznikne forma XAdES-A — archivny elektronicky podpis.

xadesv141:ArchiveTimeStamp element je typu xades:XAdESTimeStampType.
V ramci profilu XAdES_ZEP musi tento element obsahovat:

e element xades:EncapsulatedTimeStamp typu xades:
EncapsulatedPKIDataType, ktory obsahuje base64 kddovany Time Stamp
Token z Casovej peciatky,

e atribut xmins:xadesv141 = "http://uri.etsi.org/01903/v1.4.1#",

e atribut Id — umozriuje v pripade potreby referencovat tento element z inych
elementov XML dokumentu.

Pravidla pre generovanie octet streamu pre vypocCet digitalneho odtlacku
pre ktory bude vystavena Casova pecCiatka a pre overenie hodnoty odtlaCku
v ramci Casovej peciatky su stanovené v [3], kapitola 8.2.

4.45.7.1. Zaradenie referencovanych datovych objektov pod
ds:Signature pre XAdES-A

V ramci profilu XAdES_ZEP musia byt pred vytvorenim formy XAdES-A zahrnuté
pod ds:Signature element nasledujuce objekty:

e vSetky datové objekty ds:Object, ktoré su referencované z niektorého
z ds:Reference elementov vramci ds:Signedinfo alebo ds:Manifest
elementov,

o vSetky externé objekty, referencované pomocou ds:Reference elementu
z niektorého z podpisanych datovych objektov (napr. obsahujuceho
referencie verifikaCnych udajov pre XML, t.j. referenciu XML schémy
a XML transformacie).

Jednotlivé datové objekty ds:Object musia byt zaradené pod ds:Signature
element v takom poradi, v akom su zoradené vramci ds:Signedinfo prislusné
ds:Reference elementy.

Kazdy externy objekt, referencovany pomocou ds:Reference elementu
z niektorého z podpisanych datovych objektov musi byt zaradeny do
samostatného ds:Object elementu. Referencované externé objekty musia byt
zaradené za prislusny datovy objekt, z ktorého su referencované, v takom poradi,
v akom su referencované.

4.4.5.8. xadesvl4l:TimeStampValidationData

Tento element nie je vramci profilu XAdES_ZEP podporovany. Profil XAJES
ZEP podporuje ukladanie validacnych udajov priamo do datovych Struktur
prislusnej Casovej peciatky, ku ktorej sa dané validacné data vztahuju.

4.4.6. xades:UnsignedDataObjectProperties element
Tento element nie je v ramci profilu XAdES_ZEP podporovany.

Specifikacia profilu XAdES ZEP -37/39-


http://uri.etsi.org/01903/v1.4.1

Projekt GOV_ZEP A3019_002
Dokument Profil XAdES_ZEP v2.0
Referencia GOV_ZEP.115 Verzia 4

4.5. Podporované kryptografické algoritmy

V ramci profilu XAdES_ZEP su podporované nasledujuce podpisové schémy:

Nazov Identifikator Poznamka
DSA-SHAl http://www.w3.0rg/2000/09/xmldsig# | povinna vramci XML
(DSS) dsa-shal Signature [1]
povinna v ramci profilu
XAdJES_ZEP
RSA-SHA1 http://www.w3.0rg/2000/09/xmldsig# | odporucana V ramci
rsa-shal XML Signature [1]
odporucana V ramci
profilu XAdES_ZEP
RSA-SHA256 http://www.w3.0rg/2001/04/xmldsig- | volitelna, RFC4051 [10]
more#rsa-sha2s6 voliteflna v ramci profilu
XAdJES_ZEP
RSA-SHA384 http://www.w3.0rg/2001/04/xmldsig- | volitelna, RFC4051 [10]
more#rsa-sha3g4 volitefna v ramci profilu
XAdJES_ZEP
RSA-SHA512 http://www.w3.0rg/2001/04/xmldsig- | volitelna, RFC4051 [10]

more#rsa-shab512

volitefna v ramci profilu
XAdES ZEP

V ramci profilu XAdES_ZEP su podporované nasledujuce algoritmy pre vypocet
digitalneho odtlacku:

Nazov Identifikator Poznamka
SHA-1 http://www.w3.0rg/2000/09/xmldsig#sh | povinny vramci XML
al Signature [1]
povinny v ramci profilu
XAdES_ZEP
SHA-224 http://www.w3.0rg/2001/04/xmldsig- volitelny, RFC4051 [10]
more#sha224 volitelny v ramci profilu
XAdJES_ZEP
SHA-256 http://www.w3.0rg/2001/04/xmlenc#sh | odporucany,
a256 XMLENC [23]
odporucany V ramci
profilu XAdES_ZEP
SHA-384 http://www.w3.0rg/2001/04/xmldsig- volitelny, RFC4051 [10]
more#sha384 volitelny v ramci profilu
XAdJES_ZEP
SHA-512 http://www.w3.0rg/2001/04/xmlenc#sh | volitefny,
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http://www.w3.org/2001/04/xmldsig-more#sha224
http://www.w3.org/2001/04/xmldsig-more#sha224
http://www.w3.org/2001/04/xmlenc#sha256
http://www.w3.org/2001/04/xmlenc#sha256
http://www.w3.org/2001/04/xmldsig-more#sha384
http://www.w3.org/2001/04/xmldsig-more#sha384
http://www.w3.org/2001/04/xmlenc#sha512
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Nazov Identifikator Poznamka
a512 XMLENC [23]

volitelny v ramci profilu
XAdES_ZEP
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