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1. Úvod 

Aplikácia D.Verifier-SVR/CAdES môže byť nasadená ako súčasť rozsiahlejších 
aplikácií a informačných systémov napr. pre elektronickú výmenu dokumentov 
medzi rôznymi subjektami, v rámci ktorých je potrebné zabezpečiť: 

 jednoznačnú identifikáciu pôvodcu dokumentu a neodmietnuteľnosť 
autorstva, 

 integritu (prenášaných) dokumentov. 

Aplikácia poskytuje pre klientské aplikácie .Net API rozhranie pre 

 overenie ZEP/ZEPe vo formáte CAdES_ZEP, 

 vytvorenie pokročilých foriem CAdES_ZEP, vrátane archívneho podpisu. 

 overenie časovej pečiatky 

Pomocou tohto API je možné D.Verifier-SVR/CAdES integrovať do systémov 
a aplikácií, ktoré (prijímajú a) spracovávajú elektronicky podpísané dokumenty 
vo formáte CAdES_ZEP. 

D.Verifier-SVR/CAdES neposkytuje GUI pre interakciu s používateľom, pretože 
zabezpečuje automatické overenie vstupného dokumentu, vytvoreného v súlade 
s profilom CAdES_ZEP alebo automatické overenie časovej pečiatky. 

Pre kryptografické operácie spojené s výpočtami digitálnych odtlačkov 
a samotného elektronického podpisu aplikácia využíva kryptografické knižnice 
Bouncy Castle Crypto. 

Objekty a informácie potrebné pre vyhodnotenie platnosti elektronicky 
podpísaného dokumentu (ako napr. trusted root certifikáty, certifikáty pre 
vystavanie certifikačnej cesty, CRL apod.) sú buď uložené v rámci chránených 
konfiguračných údajov aplikácie alebo sú aplikácii D.Verifier-SVR/CAdES 
predávané prostredníctvom parametrov príslušnej volanej funkcie API. To 
znamená, že systém alebo aplikácia pre spracovanie elektronicky podpísaných 
dokumentov, ktorá volá služby aplikácie D.Verifier-SVR/CAdES, musí sama 
zabezpečovať: 

 komunikáciu s autoritou pre časové pečiatky (TSA), 

 komunikáciu s príslušnými (podporovanými) CA, 

 komunikáciu s príslušnými vydavateľmi CRL, 

 manažment spracovávaných dokumentov, 

 manažment časových pečiatok, 

 manažment certifikátov CA, 

 manažment CRL, 

 manažment podpisových certifikátov koncových entít, 

 manažment podporovaných typov dokumentov, 

 manažment identít podpisovateľov, 



Projekt GOV_ZEP  A3019_002 

Dokument Požiadavky na prevádzku a prostredie produktu 

Referencia CAdES.32 Verzia 4 

 

Úvod -6/10- 

 a iné. 

Aplikácia D.Verifier-SVR/CAdES na základe poskytnutých dát vyhodnotí platnosť 
elektronicky podpísaného dokumentu alebo časovej pečiatky a volajúcej aplikácii 
vráti naspäť: 

 výsledok verifikácie, resp. chybový kód identifikujúci dôvod zlyhania 
verifikácie resp. dôvod, prečo nie je možné na základe špecifikovaných 
validačných údajov úplne vyhodnotiť platnosť elektronického podpisu, 
elektronicekej pečate alebo časovej pečiatky, 

 výsledok rozšírenia formátu podpisu na niektorú z pokročilých foriem 
CAdES_ZEP, resp. chybový kód identifikujúci dôvod zlyhania vytvárania 
pokročilej formy, 

 ďalšie informácie o elektronickom podpise a podpísaných dátových 
objektoch, 

 auditný záznam (log) o vykonaných kontrolách. 

Zákon č. 215/2002 Z.z. o elektronickom podpise zrovnoprávnil zaručený 
elektronický podpis s vlastnoručným podpisom, a teda vzhľadom k potenciálnym 
právnym dôsledkom ZEP je proces jeho overenia bezpečnostne citlivým aktívom 
každého systému pre spracovanie elektronicky podpísaných dokumentov. 

Aplikácia D.Verifier-SVR/CAdES nie je sama schopná podstatne znížiť úroveň 
rizík vyplývajúcich zo zámerného zneužitia oprávnení. Takisto aplikácia nie je 
sama schopná podstatne znížiť úroveň rizík vyplývajúcich z použitia 
sofistikovaných metód útoku. 

Pre tieto dôvody je dôležité zadefinovať bezpečnostné požiadavky aplikácie 
D.Verifier-SVR/CAdES na operačné prostredie, v rámci ktorého bude aplikácia 
nasadená a používaná. Naplnenie týchto technických a procedurálnych 
požiadaviek tvorí nutný predpoklad korektnej a bezpečnej činnosti aplikácie  
D.Verifier-SVR/CAdES. 
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2. Bezpečnostné požiadavky 

2.1. Aplikácia D.Verifier-SVR/CAdES 
Aplikácia D.Verifier-SVR/CAdES musí byť korektne nainštalovaná. Zároveň musí 
byť zodpovedajúcimi technickými a organizačnými opatreniami zabezpečený 
prístup k jej jednotlivým súčastiam a konfiguračným údajom, tak aby nebolo 
možné neoprávnene narušiť ich integritu (pozri tiež kapitolu 2.2). 

V rámci prevádzky aplikácie je potrebné všetky súčasti aplikácie 
D.Verifier-SVR/CAdES (vrátane konfiguračných údajov) podrobovať pravidelnej 
kontrole integrity. Na tento účel je možné použiť bežne dostupné nástroje 
pre kontrolu integrity (napr. príkaz fc – filecompare operačného systému 
Windows). 

2.2. Prevádzkové prostredie 
V súvislosti s prevádzkovým prostredím aplikácie D.Verifier-SVR/CAdES je nutné 
nasledujúce: 

 korektne nainštalovaný operačný systém s odporučenými aktualizáciami, 
najmä bezpečnostnými, 

 korektne nainštalovaná klientska aplikácia s odporučenými 
aktualizáciami, 

 nezavírené operačné prostredie tak, aby bolo možné vylúčiť hrozby 
trójskych koňov, vírusov a iných druhov škodlivého kódu, 

 v prípade klientskych aplikácií, ktoré vyžadujú spojenie do Internetu 
bezpečné pripojenie do Internetu tak, aby bolo možné vylúčiť hrozby 
útokov z prostredia Internetu 

 fyzická bezpečnosť prostredia, v ktorom pôsobí systém s klientskou 
aplikáciou je dostatočná (eliminácia nežiadúcich prírodných a 
technických vplyvov, fyzická ochrana prístupu) 

 existuje spoľahlivá cesta prostredníctvom ktorej odovzdáva klientska 
aplikácia validačné údaje aplikácii D.Verifier-SVR/CAdES (tzv. Trusted 
Path) 

 pre aplikáciu D.Verifier-SVR/CAdES existuje k dispozícii zdroj dostatočne 
presného času pre overenie platnosti validačných údajov, použitých 
v procese overenia ZEP/ZEPe alebo časovej pečiatky 

 prístupové práva pre jednotlivé role používateľov a pre procesy systému 
sú správne nastavené tak, aby bolo možné zaručiť integritu 

 samotnej aplikácie D.Verifier-SVR/CAdES, 

 jej konfiguračných údajov a auditných záznamov, 
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 vstupných dokumentov a validačných údajov, použitých pri overovaní 
ZEP/ZEPe alebo časovej pečiatky. 

 synchronizáciu časov na jednotlivých serveroch infraštruktúry, na ktorých 
je prevádzkovaná aplikácia D.Verifier-SVR/CAdES, ako aj samotná 
klientská aplikácia (kvôli vyhodnocovaniu auditných záznamov, 
rozširovaniu vytvorených ZEP/ZEPe na vyššie formy apod.). 

2.3. Klientska aplikácia 
Nakoľko sa pri prevádzke komponentu D.Verifier-SVR/CAdES predpokladá režim 
s automatickým overovaním ZEP/ZEPe, je potrebné zabezpečiť, aby klientská 
aplikácia prípadne umožnovala vizualizáciu overovaného dokumentu, atribútov 
podpisu/pečate, ako aj podpisovej politiky, a tiež výsledku overenia ZEP/ZEPe. 

Na samotnú klientsku aplikáciu sa vo všeobecnosti vzťahujú rovnaké 
bezpečnostné požiadavky pre jej prevádzku, ako na aplikáciu 
D.Verifier-SVR/CAdES. Prevádzkovateľ (resp. administrátor) klientskej aplikácie 
musí v takom prípade zabezpečiť: 

 ochranu integrity spravovaných validačných údajov (certifikáty, CRL, 
OCSP, časové pečiatky a pod.) 

 ochranu dôvernosti a integrity vlastných konfiguračných údajov klientskej 
aplikácie, 

 ochrana dôvernosti a integrity vlastných auditných záznamov klientskej 
aplikácie, 

 ochranu prevádzkového prostredia klientskej aplikácie (pozri 
kapitolu 2.2). 

Pri návrhu a implementácii klientskej aplikácie treba starostlivo zvážiť ďalšie 
aspekty bezpečnosti, napr. ako bude realizovaná autorizácia prístupu k aplikácii 
D.Verifier-SVR/CAdES v rámci klientskej aplikácie a pod. 

Aplikácia D.Verifier-SVR/CAdES je určená pre platformu .Net, a teda integrita 
jednotlivých jej súčastí (assembly) je chránená prostriedkami pre ochranu 
integrity platformy .Net (strong-name protection). Každá súčasť aplikácie 
D.Verifier-SVR/CAdES je podpísaná strong-name kľúčom firmy DITEC, a.s., 
pričom volajúca aplikácia nenačíta assembly, ktoré týmto kľúčom nie je 
podpísané. Pre klientske aplikácie preto odporúčame rovnako nastaviť 
vyžadovanie ochrany jednotlivých assembly prostredníctvom strong-name 
protection platformy .Net.   

2.4. Validačné údaje 
V nasledujúcej kapitole sú uvedené bezpečnostné požiadavky na zabezpečenie 
ochrany validačných údajov, ktoré aplikácia D.Verifier-SVR/CAdES používa pri 
overovaní ZEP/ZEPe. 

Validačné údaje sa nachádzajú buď v rámci konfiguračného súboru aplikácie 
alebo ich aplikácia dostáva v rámci vstupných parametrov od nadradenej 
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aplikácie. Pre správnu činnosť aplikácie D.Verifier-SVR/CAdES je potrebné 
zabezpečiť autenticitu a integritu 

 všetkých kvalifikovaných certifikátov (teda aj certifikátov ACA a KCA), 
potrebných na overenie zaručeného elektronického podpisu, zaručenej 
elektronickej pečate alebo časovej pečiatky  

 všetkých certifikátov certifikačnej cesty certifikátu TSA, 

 CRL a OCSP odpovedí na overenie platnosti jednotlivých certifikátov 
potrebných pre overenie platnosti elektronického podpisu, resp. 
elektronickej pečate vstupného dokumentu a časových pečiatok, ktoré 
aplikácii D.Verifier-SVR/CAdES poskytuje klientska aplikácia 

Za tým účelom je takisto potrebné definovať procesy a parametre vykonávania 
pravidelných a nepravidelných záloh konfiguračných dát (napr. pri ich zmene). 

Pre zabezpečenie funkčnosti a korektných odpovedí aplikácie 
D.Verifier-SVR/CAdES v reálnej prevádzke je tiež potrebné sledovať vývoj PKI 
infraštruktúry a služieb v SR a pravidelná aktualizácia príslušných konfiguračných 
dát tak, aby overovanie ZEP/ZEPe bolo vykonávané v súlade s aktuálnym 
stavom PKI v SR, prípadne v EÚ, ako aj v súlade s platnými zákonmi SR, najmä 
zákonom o elektronickom podpise a súvisiacimi vyhláškami, ako aj ďalšími 
záväznými dokumentami, publikovanými NBÚ (napr. Schválené formáty 
kvalifikovaných certifikátov). 

Spolu s aplikáciou D.Verifier-SVR/CAdES výrobca dodáva konfiguračný súbor, 
v ktorom sú aktuálne nastavenia a validačné údaje v súlade s platnou slovenskou 
legislatívou a s aktuálnym stavom PKI v SR. 

2.5. Auditné záznamy 
Aplikácia D.Verifier-SVR/CAdES generuje pri svojej činnosti auditné záznamy 
o jednotlivých overených elektronických podpisoch, elektronických pečatiach 
a časových pečiatkach. Tieto záznamy predstavujú bezpečnostne citlivé údaje, 
v rámci ktorých je možné dohľadať potrebné informácie v prípade sporu 
o platnosť ZEP/ZEPe alebo časovej pečiatky, preto je potrebné integritu týchto 
údajov zabezpečiť zodpovedajúcimi technickými a organizačnými prostriedkami 
(napríklad prostriedkami fyzickej bezpečnosti, nastaveniami prístupových práv 
a pod., pozri tiež kapitolu 2.2). Takisto je potrebné definovať procesy a parametre 
vykonávania pravidelných záloh auditných záznamov. 

2.6. Proces overovania ZEP/ZEPe 
Samotný proces overovania ZEP/ZEPe musí byť zabezpečený pred útokmi, ktoré 
by mohli spôsobiť nesprávnu odpoveď aplikácie D.Verifier-SVR/CAdES 
na požiadavku overenia ZEP/ZEPe, prípadne jeho zrútenie. 

Požiadavku na zabezpečenie ochrany procesu overovania je možné dosiahnuť 
opatreniami prijatými pre bezpečnostné požiadavky na prevádzkové prostredie 
aplikácie D.Verifier-SVR/CAdES. 
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2.7. Personálne požiadavky 
Aplikáciu D.Verifier-SVR/CAdES musí spravovať kompetentný administrátor 
v súlade s požiadavkami definovanými v príručke administrátora. 

Zároveň sa predpokladá, že úspešne autentifikovaní používatelia chápu potrebu 
bezpečného IT prostredia aplikácie a že oprávnení používatelia dodržiavajú 
postupy uvedené v príručke používateľa. 

2.8. Podpisová politika 
Pre overenie ZEP/ZEPe musí byť aplikácia D.Verifier-SVR/CAdES použitá len v 
súlade s platnou podpisovou politikou pre ZEP/ZEPe, ktorá bola schválená NBÚ 
SR. Výrobca, integrátor, resp. administrátor aplikácie D.Verifier-SVR/CAdES je 
povinný zabezpečiť také nastavenie konfigurácie aplikácie a parametrov volania 
metód rozhrania aplikácie, aby aplikácia overovala podpis v súlade so 
špecifikovanou podpisovou politikou. Korektné nastavenie konfigurácie aplikácie 
zahŕňa aj pravidelné overenie u vydavateľa podpisovej politiky, či táto je stále 
platná a nebola predčasne zrušená. 

Pre správnu činnosť aplikácie D.Verifier-SVR/CAdES je potrebné v rámci jej 
prevádzkového prostredia implementovať takisto všetky zodpovedajúce 
bezpečnostné opatrenia, ktoré vyplývajú z bezpečnostných požiadaviek 
podpisovej politiky pre proces overovania zaručeného elektronického podpisu 
alebo zaručenej elektronickej pečate na strane overovateľa. 

2.9. Auditovanie udalostí systému 
Pre zabezpečenie maximálnej kontroly nad prevádzkovým prostredím aplikácie 
D.Verifier-SVR/CAdES odporúčame zvážiť nasadenie nástrojov pre auditovanie 
udalostí v rámci prevádzkovej infraštruktúry, najmä: 

 auditovanie autorizovaných, aj neautorizovaných zmien binárnych 
súborov komponentu D.Verifier-SVR/CAdES, 

 auditovanie autorizovaných, aj neautorizovaných zmien súborov 
operačného systému, a pod. 

 auditovanie autorizovaných, aj neautorizovaných zmien konfiguračných 
súborov komponentu D.Verifier-SVR/CAdES (zaznamenávať by sa mali 
pôvodné aj nové hodnoty), 

 auditovanie neautorizovaných zmien súborov s auditnými záznamami 
komponentu D.Verifier-SVR/CAdES, 

 auditovanie správy používateľov, najmä operácií vytvorenie/zmazanie 
účtu, zmena oprávnení. 

Alternatívnou možnosťou je tiež monitorovanie udalostí v rámci operačného 
systému prostredníctvom nastavení Advanced Security Audit Policy Settings. 
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