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1. Uvod

Aplikacia D.Verifier-SVR/CAJES mbzZe byt nasadena ako sucast rozsiahlejSich
aplikacii a informaénych systémov napr. pre elektronicki vymenu dokumentov
medzi réznymi subjektami, v ramci ktorych je potrebné zabezpecit'

e jednoznacnu identifikaciu pdvodcu dokumentu a neodmietnutefnost
autorstva,
e integritu (prenasanych) dokumentov.
Aplikacia poskytuje pre klientské aplikacie .Net API rozhranie pre
e overenie ZEP/ZEPe vo formate CAdES ZEP,
e vytvorenie pokrocCilych foriem CAdES_ ZEP, vratane archivneho podpisu.
e overenie Casovej peCiatky

Pomocou tohto API je mozné D.Verifier-SVR/CAJES integrovat do systémov
a aplikacii, ktoré (prijimaju a) spracovavaju elektronicky podpisané dokumenty
vo formate CAJES_ZEP.

D.Verifier-SVR/CAdES neposkytuje GUI pre interakciu s pouzivatefom, pretoze
zabezpecCuje automatické overenie vstupného dokumentu, vytvoreného v sulade
s profilom CAdES_ZEP alebo automatické overenie ¢asovej peciatky.

Pre kryptografické operacie spojené s vypocCtami digitalnych odtlackov
a samotného elektronického podpisu aplikacia vyuziva kryptografické kniznice
Bouncy Castle Crypto.

Objekty ainformacie potrebné pre vyhodnotenie platnosti elektronicky
podpisaného dokumentu (ako napr. trusted root -certifikaty, certifikaty pre
vystavanie certifikacnej cesty, CRL apod.) su bud ulozené v ramci chranenych
konfiguracnych udajov aplikacie alebo su aplikacii D.Verifier-SVR/CAdJES
predavané prostrednictvom parametrov prislusnej volanej funkcie API. To
znamena, Ze systém alebo aplikacia pre spracovanie elektronicky podpisanych
dokumentov, ktora vola sluzby aplikacie D.Verifier-SVR/CAJES, musi sama
zabezpecovat’

e komunikaciu s autoritou pre Casové peciatky (TSA),

e komunikaciu s prislusnymi (podporovanymi) CA,

e komunikaciu s prislusnymi vydavatelmi CRL,

e manazment spracovavanych dokumentov,

e manazment ¢asovych peciatok,

e manazment certifikatov CA,

¢ manazment CRL,

¢ manazment podpisovych certifikatov koncovych entit,
e manazment podporovanych typov dokumentov,

e manazment identit podpisovatelov,
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e ainé.

Aplikacia D.Verifier-SVR/CAdES na zaklade poskytnutych dat vyhodnoti platnost
elektronicky podpisaného dokumentu alebo ¢asovej peciatky a volajucej aplikacii
vrati naspat’.

e vysledok verifikacie, resp. chybovy kod identifikujuci dévod zlyhania
verifikacie resp. dovod, preCo nie je mozné na zaklade Specifikovanych
validacnych udajov uplne vyhodnotit' platnost’ elektronického podpisu,
elektronicekej peCate alebo Casovej peciatky,

e vysledok rozSirenia formatu podpisu na niektoru z pokrocCilych foriem
CAdES_ZEP, resp. chybovy koéd identifikujuci dévod zlyhania vytvarania
pokrocilej formy,

e dalSie informacie o elektronickom podpise a podpisanych datovych
objektoch,

e auditny zaznam (log) o vykonanych kontrolach.

Zakon ¢.215/2002 Z.z. o elektronickom podpise zrovnopravnil zaruceny
elektronicky podpis s vlastnoru¢nym podpisom, a teda vzhladom k potencialnym
pravnym désledkom ZEP je proces jeho overenia bezpecnostne citlivym aktivom
kazdého systému pre spracovanie elektronicky podpisanych dokumentov.

Aplikacia D.Verifier-SVR/CAJES nie je sama schopna podstatne znizit uroven
rizik vyplyvajucich zo zamerného zneuzitia opravneni. Takisto aplikacia nie je
sama schopna podstatne znizit uroven rizik vyplyvajucich z pouZitia
sofistikovanych metéd utoku.

Pre tieto dévody je dbélezité zadefinovat bezpelnostné poziadavky aplikacie
D.Verifier-SVR/CAdES na operacné prostredie, v ramci ktorého bude aplikacia
nasadena a pouzivana. Naplnenie tychto technickych a proceduralnych
poZiadaviek tvori nutny predpoklad korektnej a bezpecCnej Cinnosti aplikacie
D.Verifier-SVR/CAdES.
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2. Bezpecnostné poziadavky

2.1. Aplikacia D.Verifier-SVR/CAdES

Aplikacia D.Verifier-SVR/CAdES musi byt korektne nainstalovana. Zaroven musi
byt zodpovedajucimi technickymi a organizaCnymi opatreniami zabezpeceny
pristup kjej jednotlivym sucastiam a konfiguratnym udajom, tak aby nebolo
mozné neopravnene narusit' ich integritu (pozri tiez kapitolu 2.2).

Vramci prevadzky aplikacie je potrebné vSetky sucCasti aplikacie
D.Verifier-SVR/CAdES (vratane konfiguratnych udajov) podrobovat pravidelnej
kontrole integrity. Na tento ucel je mozné pouzit bezne dostupné nastroje
pre kontrolu integrity (napr. prikaz fc — filecompare operacného systému
Windows).

2.2. Prevadzkové prostredie

V suvislosti s prevadzkovym prostredim aplikacie D.Verifier-SVR/CAdES je nutné
nasledujuce:

e korektne nainstalovany operacny systém s odporu¢enymi aktualizaciami,
najma bezpecnostnymi,

e Kkorektne nainstalovana klientska aplikacia s odporucenymi
aktualizaciami,

e nezavirené operaCné prostredie tak, aby bolo mozné vylucit hrozby
trojskych konov, virusov a inych druhov skodlivého kédu,

e vpripade klientskych aplikacii, ktoré vyzaduju spojenie do Internetu
bezpecné pripojenie do Internetu tak, aby bolo mozné vylucit hrozby
utokov z prostredia Internetu

o fyzickd bezpelnost prostredia, v ktorom pésobi systém s klientskou
aplikaciou je dostatocna (eliminacia neziaducich prirodnych a
technickych vplyvov, fyzicka ochrana pristupu)

o existuje spolahliva cesta prostrednictvom ktorej odovzdava klientska
aplikacia validacné udaje aplikacii D.Verifier-SVR/CAdES (tzv. Trusted
Path)

e pre aplikaciu D.Verifier-SVR/CAdES existuje k dispozicii zdroj dostato¢ne
presného Casu pre overenie platnosti validaénych udajov, pouzitych
v procese overenia ZEP/ZEPe alebo Casovej pecCiatky

e pristupoveé prava pre jednotlivé role pouzivatefov a pre procesy systému
su spravne nastavené tak, aby bolo mozné zarucit' integritu

= samotnej aplikacie D.Verifier-SVR/CAdES,
= jej konfiguraCnych udajov a auditnych zaznamov,
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= vstupnych dokumentov a validacnych udajov, pouZzitych pri overovani
ZEP/ZEPe alebo ¢asovej peciatky.

e synchronizaciu ¢asov na jednotlivych serveroch infrastruktury, na ktorych
je prevadzkovana aplikacia D.Verifier-SVR/CAdJES, ako aj samotna
klientska aplikacia (kvéli vyhodnocovaniu auditnych zaznamov,
rozSirovaniu vytvorenych ZEP/ZEPe na vysSie formy apod.).

2.3. Klientska aplikacia

Nakolko sa pri prevadzke komponentu D.Verifier-SVR/CAJES predpoklada rezim
s automatickym overovanim ZEP/ZEPe, je potrebné zabezpecdit, aby klientska
aplikacia pripadne umoznovala vizualizaciu overovaného dokumentu, atributov
podpisu/pecate, ako aj podpisovej politiky, a tieZ vysledku overenia ZEP/ZEPe.

Na samotnu klientsku aplikaciu sa vo vSeobecnosti vztahuju rovnaké
bezpeCnostné poziadavky pre jej prevadzku, ako na aplikaciu
D.Verifier-SVR/CAdES. Prevadzkovatel (resp. administrator) klientskej aplikacie
musi v takom pripade zabezpecit'

e ochranu integrity spravovanych validaénych udajov (certifikaty, CRL,
OCSP, Casové peciatky a pod.)

e ochranu dévernosti a integrity vlastnych konfiguracnych udajov klientskej
aplikacie,

e ochrana dovernosti a integrity vlastnych auditnych zaznamov klientskej
aplikacie,

e ochranu prevadzkového prostredia klientskej aplikacie (pozri
kapitolu 2.2).

Pri navrhu a implementacii klientskej aplikacie treba starostlivo zvazit dalSie
aspekty bezpec€nosti, napr. ako bude realizovana autorizacia pristupu k aplikacii
D.Verifier-SVR/CAdES v ramci klientskej aplikacie a pod.

Aplikacia D.Verifier-SVR/CAdES je urCena pre platformu .Net, a teda integrita
jednotlivych jej sucasti (assembly) je chranena prostriedkami pre ochranu
integrity platformy .Net (strong-name protection). Kazda sucCast aplikacie
D.Verifier-SVR/CAdES je podpisana strong-name klu¢om firmy DITEC, a.s.,
pricom volajuca aplikacia nenacita assembly, ktoré tymto kfu¢om nie je
podpisané. Pre klientske aplikacie preto odporuCame rovnako nastavit
vyZzadovanie ochrany jednotlivych assembly prostrednictvom strong-name
protection platformy .Net.

2.4. Validaéné udaje

V nasledujucej kapitole su uvedené bezpecnostné poziadavky na zabezpecenie
ochrany validaénych udajov, ktoré aplikacia D.Verifier-SVR/CAJES pouziva pri
overovani ZEP/ZEPe.

Valida¢né udaje sa nachadzaju bud v ramci konfiguratného suboru aplikacie
alebo ich aplikacia dostava vramci vstupnych parametrov od nadradenej
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aplikacie. Pre spravnu cCinnost aplikacie D.Verifier-SVR/CAJES je potrebné
zabezpecit’ autenticitu a integritu

e vSetkych kvalifikovanych certifikatov (teda aj certifikatov ACA a KCA),
potrebnych na overenie zaruc¢eného elektronického podpisu, zarucenej
elektronickej peCate alebo Casovej peciatky

o vSetkych certifikatov certifikatnej cesty certifikatu TSA,

e CRL a OCSP odpovedi na overenie platnosti jednotlivych certifikatov
potrebnych pre overenie platnosti elektronického podpisu, resp.
elektronickej pecate vstupného dokumentu a Casovych peciatok, ktoré
aplikacii D.Verifier-SVR/CAdES poskytuje klientska aplikacia

Za tym ucelom je takisto potrebné definovat procesy a parametre vykonavania
pravidelnych a nepravidelnych zaloh konfiguraénych dat (napr. pri ich zmene).

Pre zabezpecCenie funkénosti a korektnych odpovedi aplikacie
D.Verifier-SVR/CAdES v realnej prevadzke je tiez potrebné sledovat vyvoj PKI
infrastruktury a sluZieb v SR a pravidelna aktualizacia prislusnych konfiguracnych
dat tak, aby overovanie ZEP/ZEPe bolo vykonavané v sulade s aktualnym
stavom PKI v SR, pripadne v EU, ako aj v sulade s platnymi zakonmi SR, najma
zakonom o elektronickom podpise a suvisiacimi vyhlaskami, ako aj dalSimi
zavaznymi dokumentami, publikovanymi NBU (napr. Schvalené formaty
kvalifikovanych certifikatov).

Spolu s aplikaciou D.Verifier-SVR/CAdES vyrobca dodava konfiguraény subor,
v ktorom su aktualne nastavenia a validacné udaje v sulade s platnou slovenskou
legislativou a s aktualnym stavom PKI v SR.

2.5. Auditné zaznamy

Aplikacia D.Verifier-SVR/CAJES generuje pri svojej €innosti auditné zaznamy
o jednotlivych overenych elektronickych podpisoch, elektronickych pecatiach
a Casovych peciatkach. Tieto zaznamy predstavuju bezpecCnostne citlivé udaje,
vramci ktorych je mozné dohladat potrebné informacie v pripade sporu
o platnost ZEP/ZEPe alebo Casovej pediatky, preto je potrebné integritu tychto
udajov zabezpecit zodpovedajucimi technickymi a organizacnymi prostriedkami
(napriklad prostriedkami fyzickej bezpec&nosti, nastaveniami pristupovych prav
a pod., pozri tiez kapitolu 2.2). Takisto je potrebné definovat procesy a parametre
vykonavania pravidelnych zaloh auditnych zaznamov.

2.6. Proces overovania ZEP/ZEPe

Samotny proces overovania ZEP/ZEPe musi byt zabezpeceny pred utokmi, ktoré
by mohli spdsobit nespravnu odpoved aplikacie D.Verifier-SVR/CAdES
na poziadavku overenia ZEP/ZEPe, pripadne jeho zrutenie.

Poziadavku na zabezpec€enie ochrany procesu overovania je mozné dosiahnut
opatreniami prijatymi pre bezpecnostné poziadavky na prevadzkové prostredie
aplikacie D.Verifier-SVR/CAJES.

Bezpecénostné poziadavky -9/10-



Projekt GOV_ZEP A3019_002

Dokument PoZiadavky na prevadzku a prostredie produktu

Referencia CAdES.32 Verzia 4

2.7. Personalne poziadavky

Aplikaciu D.Verifier-SVR/CAdES musi spravovat kompetentny administrator
v sulade s poziadavkami definovanymi v priru¢ke administratora.

Zaroven sa predpoklada, Ze uspesne autentifikovani pouzivatelia chapu potrebu
bezpeéného IT prostredia aplikacie a Ze opravneni pouzivatelia dodrZiavaju
postupy uvedené v priruCke pouzivatela.

2.8. Podpisova politika

Pre overenie ZEP/ZEPe musi byt aplikacia D.Verifier-SVR/CAdES pouzita len v
sulade s platnou podpisovou politikou pre ZEP/ZEPe, ktora bola schvalena NBU
SR. Vyrobca, integrator, resp. administrator aplikacie D.Verifier-SVR/CAdES je
povinny zabezpecit také nastavenie konfiguracie aplikacie a parametrov volania
metdd rozhrania aplikacie, aby aplikacia overovala podpis v sulade so
Specifikovanou podpisovou politikou. Korektné nastavenie konfiguracie aplikacie
zahfna aj pravidelné overenie u vydavatela podpisovej politiky, Ci tato je stale
platna a nebola predCasne zrusSena.

Pre spravnu Cinnost aplikacie D.Verifier-SVR/CAdES je potrebné v ramci jej
prevadzkového prostredia implementovat takisto vSetky zodpovedajuce
bezpe€nostné opatrenia, ktoré vyplyvaju z bezpeénostnych pozZiadaviek
podpisovej politiky pre proces overovania zaruc¢eného elektronického podpisu
alebo zarucenej elektronickej pe€ate na strane overovatela.

2.9. Auditovanie udalosti systému

Pre zabezpelenie maximalnej kontroly nad prevadzkovym prostredim aplikacie
D.Verifier-SVR/CAdES odporu¢ame zvazit nasadenie nastrojov pre auditovanie
udalosti v ramci prevadzkovej infrastruktury, najma:

e auditovanie autorizovanych, aj neautorizovanych zmien binarnych
suborov komponentu D.Verifier-SVR/CAdES,

e auditovanie autorizovanych, aj neautorizovanych zmien suborov
operac¢ného systému, a pod.

e auditovanie autorizovanych, aj neautorizovanych zmien konfiguracnych
suborov komponentu D.Verifier-SVR/CAdES (zaznamenavat by sa mali
pbvodné aj nové hodnoty),

e auditovanie neautorizovanych zmien suborov s auditnymi zaznamami
komponentu D.Verifier-SVR/CAdES,

e auditovanie spravy pouzivatefov, najma operacii vytvorenie/zmazanie
uctu, zmena opravneni.

Alternativnou moznostou je tiez monitorovanie udalosti v ramci operacného
systému prostrednictvom nastaveni Advanced Security Audit Policy Settings.
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