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1. Uvod

Aplikacia D.Signer/XADES .NET predstavuje rieSenie pre vytvaranie
zaruCeného/kvalifikovaného elektronického podpisu (ZEP/KEP) alebo tzv.
obyc€ajného elektronického podpisu nad mnozinou réznych formatov dokumentov,
resp. typov dat (XML dokumenty, PDF dokumenty atd.), pripadne nad
[ubovolnou kombinaciou podporovanych formatov dat, ktoré spolu vytvaraju tzv.
multipart dokument. Aplikacia D.Signer/XADES .NET je koncipovana ako sada
kniznic, ktoré je mozné integrovat do klientskych Win32, .Net alebo webovskych
aplikacii.

Proces vytvorenia ZEP/KEP pomocou aplikacie D.Signer/XADES .NET prebieha
v ramci prevadzkoveho prostredia aplikacie, a teda bezpecCnost tohto procesu je
potrebné chapat a posudzovat v SirSom kontexte tohto prevadzkového
prostredia.

Prevadzkové prostredie aplikacie D.Signer/XADES .NET tvori:
¢ hardware osobného pocitaca pouzivatela,

operacny systém (a dalSi nainStalovany software),

sietove pripojenie,

klientska aplikacia,
e pripojené SSCD/QSCD zariadenie.

Aplikacia D.Signer/XADES .NET nie je sama schopna podstatne znizit' Uroven
rizik vyplyvajucich zo zamerného zneuZitia opravneni alebo z pouZitia
sofistikovanych metéd utoku.

Pre tieto dévody je délezité zadefinovat bezpelnostné poziadavky na prevadzku
aplikacie D.Signer/XADES .NET a na operacné prostredie, v ramci ktorého bude
aplikacia nasadena a pouZzivana. Naplnenie tychto technickych a proceduralnych
poziadaviek tvori nutny predpoklad korektnej a bezpecCnej Cinnosti aplikacie
D.Signer/XADES .NET.

Tieto bezpecnostné technické a proceduralne poziadavky je mozné rozdelit’ na:
e systémové poziadavky (operacny systém a iny poZzadovany software),

e bezpecnostné poZiadavky na prevadzkové prostredie,

e poZiadavky na pouZité (podpisové) certifikaty,

e poziadavky na pouzité SSCD/QSCD zariadenia,

e personalne poZiadavky aplikacie.
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2. Systémoveé poziadavky

Systémové poziadavky aplikacie D.Signer/’XADES .NET definuju hardwarové
a softwarové naroky aplikacie na instalaciu aplikacie a na jej operacné prostredie,
nezahfnaju vSak systémové poziadavky na samotnu klientsku aplikaciu, ani
poziadavky na bezpecCnostny software, potrebny pre bezpeénu prevadzku
aplikacie D.Signer/XADES .NET.

Systémové poziadavky aplikacie D.Signer/’XADES .NET su definované v ramci
Pouzivatelskej prirucky aplikacie.
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3. Bezpecnostné poziadavky

Pouzivatel (resp. prevadzkovatel) aplikacie D.Signer/XADES .NET, musi
pre bezpeénu prevadzku aplikacie zabezpecit nasledujuce:

e Kkorektne nainStalovany a nakonfigurovany operacny systém s doporuc¢enymi
aktualizaciami, najma bezpecnostnymi,

e korektne nainstalovanu a nakonfigurovanu klientsku aplikaciu s doporu¢enymi
aktualizaciami,

e Kkorektne nainstalovanu a nakonfigurovanu aplikaciu D.Signer/XADES .NET,

e korektne nainStalované a nakonfigurované SSCD/QSCD zariadenie a jeho
obsluzny software, priom zariadenie musi spifat bezpe&nostné poziadavky
na vytvorenie déveryhodnej cesty pre prenos a spracovanie autentifikacnych
udajov podpisovatela, podpisovanych dat a reprezentacie podpisovanych dat
medzi aplikaciou D.Signer/XADES .NET a SSCD/QSCD,

e nezavirené operacné prostredie tak, aby bolo mozné vylucit hrozby tréjskych
koni, virusov a inych druhov Skodlivého kodu,

e vpripade klientskych aplikacii, ktoré vyzaduju spojenie do Internetu,
bezpeéné pripojenie do Internetu tak, aby bolo mozné vylucit hrozby utokov
z prostredia Internetu,

e Kk aplikacii maju pristup len opravneni pouzivatelia. Autentifikaciu pouzivatefov
vykonava operacny systém a/alebo klientska aplikacia,

e aplikacia D.Signer/XADES .NET nesmie byt prevadzkovana ako verejna
sluzba operatorom,

e aplikacia D.Signer/XADES .NET nesmie byt prevadzkovana ako
distribuovana aplikacia (tj. ani autentifikatné udaje podpisovatela, ani
podpisované Uudaje alebo ich reprezentacia nebudu prenasané cez
potencialne nedbveryhodné komunikaéné linky, resp.cez potencialne
neddveryhodné systémové a aplikacné rozhrania),

e pouzivatel, resp. prevadzkovatel aplikacie D.Signer/XADES .NET sa musi
presvedCit, Ze vSetky komponenty (pluginy) aplikacie pre spracovanie
jednotlivych formatov dokumentov za ufelom vytvorenia ZEP/KEP su
certifikované NBU.
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4. Poziadavky na certifikaty

Aplikacia D.Signer/XADES .NET umozniuje podpisovatelovi vyber podpisového
certifikatu z mnoziny jeho osobnych certifikatov, ktoré sa nachadzaju v ramci jeho
personalneho ulozZiska certifikatov (MS Personal Certificates Store).

Pre vytvorenie  zaru€eného/kvalifikovaného elektronického podpisu  musi
podpisovatel zvolit zo svojho personalneho uloZiska certifikatov kvalifikovany
certifikat, ktory bol vydany akreditovanou certifikanou autoritou. Ak prislusny
pravny ukon vyZaduje autorizaciu mandatnym kvalifikovanym certifikatom,
pouzivatel musi zvolit mandatny kvalifikovany certifikat s prisluSnym opravnenim
pre dany ukon podfa osobithého predpisu. Pre vytvorenie obycajného
elektronického podpisu nie je potrebné pouzit kvalifikovany certifikat vydany
akreditovanou certifikaCnou autoritou.

Zoznam zobrazenych certifikatov, ktoré su k dispozicii pre vytvorenie
elektronického podpisu, je mozné riadit nastavenim filtra certifikatov v okne pre
vyber certifikatu v aplikacii D.Signer/XADES .NET.
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5. Poziadavky na SSCD/QSCD

Pre vytvaranie zarueného/kvalifikovaného elektronického podpisu pomocou
aplikacie D.Signer/XADES .NET sa vyZaduje pouzitie SSCD/QSCD zariadenia
pre generovanie a ulozenie privatneho kfuca a pre vytvorenie
zaruceneho/kvalifikovaného elektronického podpisu, napr. Cipova karta, USB
token a pod., ktoré musi byt korektne nainStalované podla poziadaviek vyrobcu
(dodavatela). Dané zariadenie musi byt certifikované NBU a musi spifat
poziadavky zakona ¢&.215/2002 Z.z. o elektronickom podpise a suvisiacich
vyhlasok, resp. zakona €. 272/2016. Pre vytvaranie obycajného elektronického
podpisu nie je potrebné pouzit' certifikované SSCD/QSCD zariadenie.

Aplikacia  D.Signer/’XADES .NET je schopna spolupracovat len
s takymi zariadeniami, pre ktoré vyrobca dodava prislusnu implementaciu
MS Cryptographic APl — modul CSP (Cryptographic Service Provider).
SSCD/QSCD zariadenie pritom musi podporovat pozadovanu podpisovu schému
pre elektronicky podpis (napr. RSA-SHA-256).

Aplikacia by mala byt primarne pouzivana s takymi SSCD/QSCD, ktoré sa
pripajaju k PC pomocou sériového alebo paralelného rozhrania, USB rozhrania
alebo PCMCIA rozhrania. V takomto pripade je mozné zabezpecit déveryhodnu
cestu pre prenos autentifikaCnych uddajov, podpisovanych udajov aich
reprezentacie medzi aplikaciou D.Signer/XADES .NET a SSCD/QSCD splnenim
bezpeénostnych poziadaviek aplikacie, definovanych v kapitole 3.

V pripade pouzitia SSCD/QSCD s radiovym alebo infra rozhranim musi byt
doéveryhodny komunikacny kanal medzi aplikaciou D.Signer/XADES .NET
a SSCD/QSCD  zabezpeCeny splnenim  bezpecnostnych  poziadaviek,
definovanych vyrobcom takéhoto zariadenia. Vyrobca takéhoto SSCD/QSCD
musi takisto poskytovat prostriedky pre zamedzenie odpocuvania alebo
interferencie.

KedZe aplikacia D.Signer/XADES .NET neobsahuje funkcionalitu pre zadavanie
autentifikanych udajov podpisovatela (SAC komponent), ale spolieha v tomto
pripade na dané SSCD/QSCD zariadenie (resp. na prislusné CSP), ochrana
integrity a dovernosti autentifikanych udajov podpisovatela, ¢i uz su zalozené
na vedomosti podpisovatefa alebo ide napr.ojeho biometrické udaje, je
povinnostou vyrobcu prislusného SSCD/QSCD zariadenia, pripadne dodavatela
CSP pre dané zariadenie.

Vyziadanie autentifikacie podpisovatela pre pouzitie privatneho kfuca je zavislé
na nastaveni daného SSCD/QSCD zariadenia a na prislusnom CSP. Aplikacia
D.Signer/XADES .NET technicky nevyzaduje, aby prislusny CSP pre dané
SSCD/QSCD zariadenie pozadoval opatovnu autentifikaciu pouzivatela
pri kazdom pristupe k privatnemu klucu, uloZzenému na SSCD/QSCD, ale pre
zvySenie bezpec€nosti SSCD/QSCD ajeho obsahu odporuame, aby
SSCD/QSCD (pripadne prislusny CSP) boli takto nakonfigurované, ak je to
mozné. Pri zadavani PINu pre pouzitie privatneho kfuca je tiez vhodné, aby
autentifikacné udaje (PIN, heslo ap.) neboli zobrazené, ale pouZzivatelovi musi
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byt vhodnym symbolom alebo metdédou poskytnuta spatna vazba pri stlaceni
klavesy tak, aby nebolo mozné odhalit zadavané autentifikacné udaje. V pripade
biometrickej autentifikdcie musia biometrické senzory chranit biometrické
autentifikacné udaje podpisovatela pred zneuzitim pri "replay" utokoch.

V pripade zadania nespravnych autentifikalnych udajov podpisovatela musi
prislusna funkcia CSP vratit chybovy kéd. Aplikacia D.Signer/XADES .NET chybu
spracuje, zobrazi chybovu hlasku a neumozni dokument podpisat. V pripade
opakovaného zadania nespravnych autentifikaénych udajov podpisovatela
(hadanie autentifikacnych udajov) musi SSCD/QSCD zariadenie zablokovat
dalSie pokusy. Zaroven musi existovat spbésob, ako znovu odblokovat dané
SSCD/QSCD zariadenie (napr. PUK kéd ap.)

Aplikacia D.Signer/XADES .NET takisto neobsahuje funkcionalitu pre manazment
autentifikacnych uddajov. Vyrobca (dodavatel) daného =zariadenia musi
zabezpecovat tuto funkcionalitu v ramci obsluzného softwaru, ktory sa s danym
zariadenim dodava.
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6. Personalne poziadavky aplikacie

Pre zabezpelenie spravnej funkcionality aplikacie D.Signer/XADES .NET je
potrebné naplnit’ takisto personalne poziadavky, suvisiace s:

¢ instalaciou aplikacie,

e spravou a prevadzkou aplikacie,

e pouzivanim aplikacie.

Aplikaciu musi nainstalovat a spravovat kompetentny pouzivatel (administrator)
v sulade s poziadavkami a postupmi definovanymi v pouzivatelskej prirucke.
Pre instalaciu aplikacie je potrebné zabezpecdit, aby pouzivatel, ktory inStaluje
aplikaciu D.Signer/XADES .NET mal pocCas instalacie administratorské prava.

Pri inStalacii aplikacie D.Signer/XADES .NET je potrebné zabezpedit, aby
k aplikacii mali pristup len opravneni pouzivatelia. Autentifikaciu opravnenych
pouzivatelov pritom vykonava operacny systém a/alebo klientska aplikacia.

Uspesne autentifikovani pouzivatelia musia mat dostatoéné vedomosti o povahe
aplikacie, problematike PKI a elektronického podpisu a musia chapat potrebu
bezpecného IT prostredia aplikacie. Pouzivatelia su povinni dodrziavat postupy
a pokyny, uvedené v priruCke pouzivatela, a nesmu vykonavat’ Ziadnu cinnost,
ktora by bola vrozpore s bezpeCnostnymi poziadavkami aplikacie alebo by
naruSila bezpecnost jej prevadzky.
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