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1. Uvod

D.Viewer Java je nastrojom na prezeranie datovych Struktur sluziacich na
elektronicku vymenu dat, najma elektronickych podani a elektronickych uradnych
dokumentov, podpisanych (zaru¢enym) elektronickym podpisom alebo opatrenych
(zaru€enou) elektronickou pec€atou. Aplikacia extrahuje obsah zvolenej datovej
Struktury a nasledne umozniuje zobrazenie obsahu pouzivatelovi prostrednictvom
integrovanych vizualizacii. Prednostou D.Viewer Java je, ze nepracuje len rich
klient, ale jeho komponenty mozno vyuzit' aj pri tvorbe webovych stranok.

Tento dokument je urCeny pre pouzivatelov aplikacie D.Viewer Java, resp. pre
pouzivatelov informaénych systémov a aplikacii, v ramci ktorych bude aplikacia
D.Viewer Java integrovana. Jednotlivé Casti dokumentacie aplikacie D.Viewer
Java je mozné pouzit pri tvorbe pouzivatelskych priruciek tychto informaénych
systémov po dohode s vlastnikmi autorskych prav aplikacie D.Viewer Java.
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2.

[1]

[2]

[3]

[4]
[5]
[6]
[7]

[8]

[9]

Referencie

,Vynos MF SR €. 55/2014 o Standardoch pre informacné systémy verejnej
spravy v zneni neskorsich predpisov*.

,vynos MF SR ¢. 96/2014 o jednotnom formate elektronickych sprav
vytvaranych a odosielanych prostrednictvom pristupovych miest v zneni
neskorsich predpisov®.

,2Format elektronického podania, Registration v1.0,
http://www.ditec.sk/ekr/registration/v1.0,“ DITEC, a.s..

,Profil XAdES ZEP - format ZEP na baze XAdES, v1.0,“ Ditec, a.s., 2008.
,Profil XAdES_ZEP — format ZEP na baze XAdES, v1.1,“ Ditec, a.s., 2009.
,Profil XAdES_ZEP — format ZEP na baze XAdES, v2.0,” Ditec, a.s., 2011.

,Profil XAdES_ZEPbp — format ZEP na baze XAdES BP, v1.0,“ Ditec, a.s.,
2016.

Electronic Signatures and Infrastructures, ,ETSI TS 103 174 v2.2.1 ASiC
Baseline Profile,”“ 2012.

,Profil CAdES_ZEP - format ZEP na baze CAdES, v1.0,“ DITEC, a.s..

[10] ,Profil CAdES_ZEP - format ZEP na baze CAdES, v2.0,“ 2016.
[11] ,Formaty zarugenych elektronickych podpisov v3.0,“ NBU SR, 2009.
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3. Systémoveé poziadavky

Systémoveé poZziadavky aplikacie D.Viewer Java su nasledujuce:

e operacny systém MS Windows 7 /8/10/ 11, Mac OS X: verzia 10.12 — 10.15,
11, 12, procesor (architektura CPU): x86_64, arm (M1), preklada¢ Rosetta 2 —
v pripade procesora arm (M1), GNU/Linux: Mint verzia 13, 17.x, 18, 19.x, 20.0,
20.1, 20.2, 20.3; Debian verzia 8, Mint Debian Edition 4, 5; Ubuntu verzia
12.04 LTS, 14.04 LTS, 16.04 LTS, 18.04 LTS, 20.04 LTS; Fedora: verzia
23, 24, 25, 33, 34, 35, 36; Manjaro 21.0, 21.2.2,

e ak je aplikacia D.Sig XAdES Extender Java spustana z web portalu pomocou
aplikacie D.Launcher v1.x:

= Oracle Java 8 (https://www.java.com/en/download/manual.jsp), pozn.
kombinacia OpendDK a IcedTea nie je podporovana,

= Java plugin do webového prehliadac¢a, Java Web Start a Java FX verzia
2.1 a vySSia (sucast inStalacie Oracle Java),

e web prehliada¢ podporujuci spustanie Java appletov’ — MS Internet
Explorer v7.0 alebo vy$Sia (len 32 bit), Mozilla Firefox, v45 — v51, resp. v59
ESR (len 32 bit, s podporou NP API), Safari 14, 15,

e pristup na internet (pripadne spravne nastavenia pre proxy).

Ak je aplikacia D.Viewer Java spustana z web portalu pomocou aplikacie

D.Launcher, v1.x, tak poziadavky na web prehliadac€ zahfaju aj prehliadace:

e MS Internet Explorer verzia 10/11 (aj 64 bit), Mozilla Firefox, v45 a vySSia aj
64-bit, Google Chrome v51 alebo vysSia (pripadne Chromium), Opera v38
alebo vyssia, MS Edge v25 alebo vyS$Sia.

V tomto pripade je Java plugin vyzadovany pre MS Internet Explorer 7/8/9,

volitelny pre MS Internet Explorer 10/11; mézZe byt nutné ho v prehliadaci

MS Internet Explorer povolit pomocou volby Tools/Manage add-ons. Systémové

poziadavky pre aplikaciu D.Launcher su Specifikované v ramci pouzivatelskej

priruCky pre aplikaciu D.Launcher.

Ak je aplikacia D.Sig XAdES Extender Java spustana z web portalu pomocou

aplikacie D.Launcher v2.x a rozSirenia D.Bridge 2:

e webovy prehliada¢ — MS Internet Explorer 11 (len 32bit verzia), Mozilla
Firefox 78, 89, 91, 101, Google Chrome 91, 100, 101, Chromium 91, 100,
101, Opera 76, 78, Microsoft Edge 91, 96, 97,

e vo webovom prehliadaci nainstalované a povolené rozSirenie D.Bridge 2,
pre MS Internet Explorer sa vyZaduje vypnuty chraneny rezim.

Velkost distribu¢nych suborov aplikacie D.Viewer Java je uvedena v nasledujucej
tabulke.

1 Ak je aplikacia D.Viewer Java spustana ako Java applet.
Systémové poZiadavky -8/56-
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Komponent Velkost
D.Viewer Java 14 MB

Tzn. Ze pre konkrétnu platformu (OS, 32/64-bit) je velkost distribuénych suborov
cca 14 MB; ak su skomprimované, tak dokonca len 4,5 MB.

Aplikacia D.Viewer Java vyzaduje, aby bolo v nastaveniach Java povolené
ukladanie do€asnych suborov. Toto nastavenie je pristupné z Java Control Panel
a prednastavena hodnota je povolené ukladanie do€asnych suborov.

Tempaorary Files Settings
p temporary files on my cu@

Location
Select the location where temporary files are kept:

WWsersivittek\AppData\Locallow\suniJava\Deploymenticache Change...
Disk Space

Select the compression level for JAR files: Maone W

Set the amount of disk space for storing temporary files:

32758 5 MB

Delete Files. .. Restore Defaults

Ok Cancel

Systémoveé poZziadavky -9/56-
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4. Distribucia a instalacia

Aplikacia D.Viewer Java m&zZe byt integrovana ako applet v ramci web aplikacie
alebo ako komponent v ramci klientskej Java aplikacie beziacej v JRE. Ak je
distribucia a instalacia aplikacie D.Viewer Java na PC pouZivatela zabezpeCena
pomocou technoldgie webstart, tak integritu suborov aplikacie overuje technolégia
webstart pri spusteni aplikacie. Jednotlivé JAR kniznice su podpisané certifikatom
vyrobcu aplikacie (spolo¢nost DITEC, a.s.) a je na ne vyziadana Casova peciatka.
Na nasledujucom obrazku je zobrazeny nahlad na aktualny podpisovy certifikat
spolo¢nosti DITEC, a.s.

p Certificate X

General Details Certification Path

] Certificate Information

This certificate is intended for the following purpose(s):

s Ensures software came from software publisher
» Protects software from alteration after publication

* Refer to the certification authority's statement for details.

Issued to: DITEC, a.s.

Issued by: Sectigo Public Code Signing CA R36

Valid from 12. 5. 2022 to 12. 5. 2025

Install Certificate... Issuer Statement

oK

Pouzivatel si mdze skontrolovat podrobnosti a platnost certifikatu vyrobcu
kliknutim na link "More information" (prekl. Viac informacii) a potvrdit spustenie
aplikacie kliknutim na tlacidlo "Run" (prekl. Spustit).

Distriblcia a inStalacia -10/56-
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Do you want to run this application?

Name: D.Viewer Java

(o

2 Publisher: DITEC, a.s.

Locatiom: http:/fjava.ditec.sk

This application will run with unrestricted access which may put your computer and personal
information at risk. Run this application only if you trust the location and publisher above.

[] Do not show this again for apps from the publisher and location above

g Mare Information

(Pozn. opatovnému zobrazovaniu tohto okna pri kazdom spusteni aplikacie
D.Viewer Java je mozné zamedzit' zaskrtnutim pola: Do not show this again for
apps from the publisher and location above; prekl. Nezobrazovat opat pre hore
uvedeného vydavatela a miesto distribucie aplikacie.)

Pri komunikacii webového prehliadaca s Java Runtime méze byt tiez potrebné
najprv povolit’ pristup webového prehliadaca k aplikacii D.Viewer Java kliknutim na
tlacidlo "Allow" (prekl. Povolit).

Security Warning

Uhy Allow access to the following application from this web site?
Web Site: httpe//fjava.ditec.sk

Application: D.Viewer Java
Publisher: DITEC, a.s.

This web site is requesting access and control of the Java application shown above.
Allow access only if you trust the web site and know that the application is
intended to run on this site,

[] Do not show this again for this app and web site.@ Do Mot Allow |

1! More information

Distriblcia a inStalacia -11/56-
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(Pozn. opatovnému zobrazovaniu tohto okna pri kazdom spusteni aplikacie
D.Viewer Java je mozné zamedzit zaskrtnutim pola: Do not show this again for
this app and web site; prekl. Nezobrazovat opat pre tuto aplikaciu a web.)
Alternativnou moznostou je distribucia aplikacie D.Viewer Java spolu s klientskou
aplikaciou, v ramci ktorej je integrovana, z déveryhodného zdroja napr. na CD
meédiu v ramci inStalaénych suborov klientskej aplikacie. V tomto pripade je
integrita suborov aplikacie D.Viewer Java zabezpeCena samotnym spésobom
distribucie.

Distriblcia a inStalacia -12/56-
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5. Praca s aplikaciou

Aplikaciu je mozné spustit z menu Start — Programy — Ditec — D.Viewer Java.

@ D.Viewer Java

l Ditec, as
B o inc
6 Back

Po spusteni sa zobrazi zakladna obrazovka aplikacie.

F D.Viewer Java - O >

Sdbor Mastroje Formuldre O programe

ER-¥rocitad

A 73laF -
T Novézdlotka B

Podet zdloiek: 1 | Aktivna zdlofka: Nova zdloZka

V lavej Casti sa nachadza adresarova Struktura PC. Kliknutim na vybrany subor je
zobrazovany obsah datovej Struktury na v strednej Casti obrazovky. Kliknutim na
jednotlivé datové objekty v zobrazenom strome datovej Struktury sa pouzivatelovi
zobrazi detail objektu v pravej Casti obrazovky. V jednom Case je mozné mat
otvorené viac ako jeden subor, umoznuju to zalozky.

Praca s aplikaciou -13/56-
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5.1. Menu aplikacie

Menu aplikacie D.Viewer Java ma nasledovnu Strukturu.

E DViewer lava
Subor Mastroje Formulare O programe

Pozn. Menu aplikacie D.Viewer Java je pouzivatefovi pristupné len v pripade, ak
je aplikacia D.Viewer Java spustana ako standalone aplikacia z menu Start
alebo ak je integrovana v ramci klientskej Java aplikacie beziacej v JRE.

Dalej je uvedeny popis jednotlivych prikazov menu aplikacie.

Subor — Otvorit’ — otvori dialdgové okno pre otvorenie suboru. Po vybrani je tento
subor otvoreny v novej zalozke. Subor je tiez mozné otvorit metdédou drag&drop,
teda presunutim oznaCeného suboru do priestoru obrazovky aplikacie D.Viewer
Java. Takto otvoreny subor je tiez otvoreny v novej zalozke.

[SK_DW-AEX-U-... & | sk oimasce. @ *
=B
=7 CAdES podpis
= Z] Podpisané dokumenty
Docl.pdf
=] Certifikaty
Certifikat verejného kl'iéa - Zash

—i -"‘_-" T Tambiimmm men ol lrmmm 0 OV

Subor — Zavriet' — zatvori aktualnu zalozku.
Subor — Zavriet’ vSetky — zatvori vSetky zalozky.
Subor — Koniec — ukon¢i aplikaciu.

Praca s aplikaciou -14/56-



&>

DITECG

Data Information Technology & Expert Consulting

Nastroje — Moznosti — zobrazi okno konfiguranych nastaveni. Okno je
rozdelené na tri Casti. V prvej Casti Casti je mozné nastavit' jazyk aplikacie, v druhej
Casti obrazovky su komunikacné nastavenia pre aktualizaciu vizualizacii
elektronickych dokumentov a pripadné sietové nastavenia. V spodnej Casti su
lokalne nastavenia aplikacie. VSetky uloZzené zmeny v konfiguracnych
nastaveniach aplikacie sa prejavia pri dalSom spusteni aplikacie D.Viewer Java.

E Moinosti >

Jazyk aplikacie

Slovensky -
Komunikacia
Adresy pre aktualizacie:

hitps:fwww slovens ko skistaticiutilDViewern/Updater.asmx

Adresa pre proxy server.
Port pre proxy server: 8080/~
Proxy meno pouZivatel'a:
Proxy heslo pouZivatela:
Prebrat’ proxy nastavenia
Akceptovat nevalidné SSL pripojenie
Mastavenie aplikacie
Predvoleny priedinok:  |CATest_D.ViewerSampleData
v | Zobrazenie podpisového cerifikatu dokumentu
+'| Zobrazenie rozbaleného stromu podpisaného dokumentu
| PouZit XMLEO2 Filler
Cesta K XMLE0Z Filler:  |C\Program Files (x86nSoftware602\602XML\FillerFilleré02.exe

Ulodit' || Zrusit

Jazyk aplikacie: nastavenie slovenského alebo anglického jazyka.
Jazyk aplikacie
Slovensky -
V pripade vynutenia jazyka aplikacie D.Viewer Java z prostredia klientske;j

aplikacie nebudu konfiguraCné nastavenia jazyka aplikacie pre pouzivatela
pristupné.

Praca s aplikaciou -15/56-
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Komunikaéné nastavenia:
Komunikdcia

Adresy pre aktualizacie:

https A slovensko.skistaticiutilDViewerUpdater.asmx

Adresa pre proxy Server.

Fort pre proxy Senver: 8080
Proxy meno poudivatela:

Proxy heslo poufivatela:

Prebrat’ proxy nastavenia

Akceptovat nevalidné SSL pripojenie

e pre aktualizaciu vizualizacii je mozné nastavit’ viacero serverov, podla toho, s
akymi elektronickymi formularmi chce pouZivatel pracovat. V pripade potreby
zaevidovania novej URL adresy pre stiahnutie vizualizaciii je potrebné do
riadku ,Adresy pre aktualizacie vypisat URL adresu a nasledne kliknut' na
,Pridat®,

e v pripade pristupu na internet cez proxy server umoznuje aplikacia D.Viewer
Java nastavit' adresu proxy servera, port, proxy meno pouZzivatela a proxy heslo
pouzivatela. Taktiez je mozné nastavit Ci aplikacia bude pri stahovani
vizualizacii akceptovat nevalidné SSL spojenie.

Lokalne nastavenia aplikacie:

Mastavenie aplikacie

Predvoleny prieéinok  |CiATest_D Viewer'SampleData

| Zobrazenie podpisového cerifikitu dokumentu
v Zobrazenie rozbaleného stromu podpisaného dokumentu
+| Poudit XMLEO2 Filler
Cesta k XMLE02Z Filler: |C\Program Files (x86 \SoftwareG02\602XMLFillerFillerG02 exe

e predvoleny prieCinok — vyber prieCinka, ktory bude otvoreny v stromovej
Strukture v lavej Casti obrazovky po Starte aplikacie,

e zobrazenie podpisového certifikatu dokumentu — zobrazuje/skryva podpisovy
certifikat dokumentu v strome zobrazenej datovej Struktury,

Praca s aplikaciou -16/56-
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e zobrazovanie rozbaleného stromu podpisaného dokumentu - prepina
zobrazovanie rozbaleného/zbaleného stromu datovej Struktury po otvoreni
suboru,

e jazyk aplikacie — nastavenie slovenského alebo anglického jazyka,
e pouzit XML602 Filler — prepina pouzitie aplikacie XML602 Filler pri vizualizacii
FO formularov,

e cesta kaplikacii XML602  Filler - napr. C:\Program  Files
(x86)\Software602\602XML\Filler\Filler602.exe pre platformu x86 OS MS
Windows.

Nastroje — Otvorit’ konfiguraény prie€¢inok — otvori adresar konfiguracnych
nastaveni aplikacie, v ktorom sa nachadzaju konfiguraéné konfiguracny subory
ap[likacie a adresar vizualizacnych schém elektronickych formularov.

Formulare — zobrazi okno prehladu formularov. V okne su v tabulke zobrazené
vSetky lokalne dostupné vizualizacie (ulozené v adresari konfiguraCnych nastaveni
aplikacie). TlacCidlom Aktualizovat’ sa stiahnu najnovsie vizualizacie zo servera,
resp. zo serverov, podla konfiguranych nastaveni aplikacie.

°@ Prehlad vizualiz4cii formularov X

| Kéd Nazov Platny od Typ v... Verzia
ConversionRe... | Osved¢ovacia doloZka z elektronickej formy do listinne;j... 2015-12-20 00:00:... | TXT 1.1 -
ConversionRe... | Osvedtovacia doloZka z elektronickej formy do listinnej... 2015-12-20 00:00:... |HTML |1.1

| |ConversionRe... |OsvedCovacia doloZka zarucenej konverzie listinného d... | 2017-12-21 00:00.... |HTML |2.0
00166073.MS... | Poverenie pre exekutora 2017-12-06 00:00:... |HTML [1.9
00166073.MS... | Poverenie pre exekutora 2017-12-06 00:00:... | TXT 1.9
00166073.RE... | Exeku€né konanie - Navrh na vykonanie exeklcie 2017-10-19 00:00:... |HTML | 1.14
00166073.RE... |Exekuéné konanie - Navrh na vykonanie exekucie 2017-10-19 00:00:... | TXT 1.14
ED.DeliveryRe... | Doru¢enka 2014-09-06 00:00:... |HTML (1.9
ED.DeliveryRe... | Doru¢enka 2014-09-06 00:00:... | TXT 1.9
UradnyList. sk Uradny list 2018-10-25 00:00:... |HTML (1.8
UradnyList.sk Uradny list 2018-10-25 00:00:... | TXT 1.8
UradnyList. sk Uradny list 2018-11-27 00:00:... |HTML [1.9 -

| Aktualizovat {Zatvorit’

| Pocet vizualizacii formularov: 178

O programe — zobrazi informacéné okno o verzii aplikacie.

F O aplikdcii >

Mazov: DViewer Java
Verzia: 2.000
Autor: Ditec, a.5.

oK
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6. Vizualizacia datovych struktur

D.Viewer Java v2.0 podporuje vizualizaciu nasledovnych datovych Struktur:

format spravy pre asynchrénnu komunikaciu v ramci UPVS
= SkTalk v2.0 [1],
= SkTalk v3.0 [1],

format elektronickej spravy
= MessageContainer v1.0 [2],

format elektronického podania
= Registration v1.0 [3],

format zaru€eného elektronického podpisu na baze XAdES
= XAdES_ ZEP v1.0 [4],
= XAdES ZEP v1.1 [5],
= XAdES_ZEP v2.0 [6],

format zaruCeného elektronického podpisu na baze XAdES Baseline Profile
= XAdES ZEPbp v1.0 [7],

format zlozeného elektronického podpisu, pozostavajuceho z viacerych
samostatnych elektronickych podpisov XAdES ZEP

— DataSignatures v1.0 [4],

= DataSignatures v1.1 [5],

= DataSignatures v2.0 [6],
format obalky pre podpis(y) a dalSie informacie suvisiace s podpisovanymi
datovymi objektami na baze ASIiC Baseline Profile

= ASIC_bp v1.0 [8],
format zaru€eného elektronického podpisu na baze CAdJES

= CAdES_ZEP v1.0 [9],

= CAdES_ZEP v2.0 [10],
format ZIP obalky pre CAdES podpis(y) a dalSie informacie suvisiace
s podpisovanymi datovymi objektami

= ZIP format suboru (ZEPf) [11],
format kontajnera XML udajov

= XMLDataContainer v1.0 [1],

= XMLDataContainer v1.1 [1].
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6.1. SkTalk

SkTalk je definovany format sprav zalozeny na XML dokumentoch urenych pre
asynchrénnu komunikaciu jednotlivych modulov v ramci UPVS podra [1]. SkTalk je
datovy prvok, ktory méze obsahovat viaceré kontajnery elektronickej spravy (6.2)
al/alebo viaceré objekty elektronickej spravy. Aplikacia D.Viewer Java zobrazuje
SkTalk pod nazvom SkTalk sprava a v ramci detailu sa zobrazuju atributy:

trieda spravy - primarny identifikator typu spravy, podfa ktorého moduly UPVS
a prijimatel rozpoznavaju obsah dokumentu a na zaklade ktorého sa riadi
spracovanie, overenie a smerovanie danej spravy,

identifikator postupu spracovania — sekundarny identifikator typu spravy, na
zaklade ktorého sa riadi spracovanie, overenie a smerovanie danej spravy,
verzia postupu spracovania — je rozSirenie identifikatora postupu spracovania.
Hodnota elementu udava verziu postupu spracovania, ktora ma byt pouzita pre
spracovanie spravy v ramci UPVS,

identifikator spravy — jednoznacne identifikuje spravu,

identifikator vlakna suvisiacich sprav — sluzi na vzajomné previazanie vsetkych
sprav tykajucich sa jedného konkrétneho podania,

identifikator referencovanej spravy — sluzi na previazanie sprav na inu
(referenénu) spravu. Obsahuje hodnotu identifikatora spravy spravy, ku ktorej
sa viaze,

externa znacka spravy — identifikator jednoznaéne identifikujuci spravu. Méze
byt v Citatelnom tvare. Jeho format urCuje poskytovatel sluzby,

verzia obalky - pouZita verzia formatu pre komunikaciu. Pre verziu SKTalk 3.0
obsahuje Cislo 3.0.

Priklad zobrazenia SkTalk, ktory obsahuje jeden kontajner elektronickej spravy

a v nom dva objekty elektronickej spravy.

¥ D.Viewer Java
Sdbor Nastroje Formuldre O programe

41214913-mes.. @ *
SREESKTalk sprava
= Kontajner elekironicke] spravy
= Objekt elektronicke] spravy
_\ 11a36f37-ae47-4f-079b-e8e3bbfetfb
= Objekt elektronicke] spréavy

Trieda spravy
Identifikator postupu spracovania

EGOV_DOCUMENT
Doc.GeneralAgendaFiction

Verzia postupu spracovania
Identifikator sprévy:

Identifikator vidkna suvisiacich sprav
Identifikator referencovane] spravy:
Externd znacka sprav.

Verzia obalky

PocetzaloZiek: 1 | Aktivna zaloZka: 41214913-messageSkTalkxml

14
cdeal44b-3c05-438e-9c37-65bb95ae969a
Tad32a82-fc0f-4eda-Bbae-ccab249478ad
00000000-0000-0000-0000-000000000000

30

6.2. MessageContainer

Kontajner elektronickej spravy, resp. Elektronické podanie (MessageContainer) je
datovy prvok, ktory méze obsahovat viaceré objekty elektronickej spravy. Aplikacia
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D.Viewer Java zobrazuje MessageContainer pod nazvom Kontajner elektronickej
spravy a v ramci detailu sa zobrazuju atributy:

e messageld - jednoznacény identifikator elektronickej spravy,

e odosielatel - jednoznacny identifikator odosielatela elektronickej spravy,

e prijemca - jednoznacny identifikator prijimatela elektronickej spravy,

e typ elektronickej spravy - identifikuje typ podania, rozhodnutia a podobne,

e predmet - struCny popis predmetu elektronickej spravy,

e spisova znacCka odosielatela - spisova znaCka odosielatela elektronickej
spravy,

e spisova znacka prijimatefa - spisova znacCka prijimatela elektronickej spravy,

e pocet objektov — pocet objektov kontajnera elektronickej spravy.

Priklad zobrazenia kontajnera elektronickej spravy (MessageContainer), ktory
obsahuje tri objekty elektronickej spravy. Dva podpisané elektronickym podpisom
vo formate XAdES ZEP, z ¢oho je jeden zabaleny do ZEPfZIP obalky a treti
nepodpisany objekt elektronickej spravy.

F [.Viewer Java X

Slbor Mastroje Formuldre O programe

MC_mutixmi & *
= ontajner elektronickej spravy -
= Objekt elektronickej spravy
=01 Zip forméat (ZEPT) .
. . . . ] ID: 740fca2f-dad9-che2-2fac-ad52fb0c02d3
=h-__| MIME obalka podpisanych su vesslage e ads-coe aca €
[} SpecifikaciaDVerifier-CAd Odosielatel” UR
=1-|7 Jednoduchy podpis Prijemca: RecipientiD
=1 Certifikaty Typ elektronicke] spravy: messageType
] Certifikdt versjného ki P | Spraw: a8 Tpe
[=] certifikat verejného kI Predmet. messageSubject
Certifikat vergjného kI’ Spisova znacka odosielatela; senderReference

=-## ZEP Zastupca pre el kom
4] Parametre podpisu ) )
= Podpisovy certifikat dc Pocet objektov. 3
= Objekt elektronickej spravy
=h-_| XAJES podpis
= =] Podpisané dokumenty
I_l'i- objDesc
=1-#4 ZEP Ing. Maridn Major
= 4] Parametre podpisu
Podpisovi certifikat do
Objekt elektronickej spravy hdl
4 »

Spisovd znatka prijimatela: recipintReference

Podet zilofiek: 1 | Aktivna zaloka: MC_multi xml

V ramci detailov vybraného objektu elektronickej spravy sa zobrazuju nasledovné

atributy:

e identifikator objektu - retazec sluziaci ako jednoznacny identifikator objektu
elektronickej spravy,

e nazov objektu - nazov objektu, spravidla nazov pévodného suboru,

e popis - popis objektu, ur€eny na zobrazenie,
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e trieda objektu - trieda objektu, sluzi na identifikovanie typu / uc€elu pouZzitia
objektu,

e podpisany - priznak, Ci je objekt elektronicky podpisany,
e kddovanie obsahu - typ obsahu objektu, uréuje datovy format objektu.
= DViewer Java - O X

Sibor Mastroje Formuldre O programe

MC_muttixml B +
= Kontajner elektronicke] spravy

=
=Gl | Zip format (ZEPT) _ . .
=1 MIME obélka podpisanjch stborov Identmk'atorobjeklu. Ad0fcaz2f-dad9-che2-2fac-ad52fb0c02d3
|_l‘i SpecifikaciaDVerifier-CAJES. v Mazov objektu: xadesZEPDataSignatures
=-|7 Jednoduchy podpis Popis: test DataSignatures
=-L]Certifikaty Trieda objektu: FORM
Certifikat verejného kl'uéa -z
Certifikat verejného kitiéa- | Podpisanj? |+
Certifikdt verejného kliZa -+ | Typ obsahu objektu: applicationf-zipzepf
=} # ZEP Zastupca pre el.kom. FS Sl
4] Parametre podpisu
= Objekt elektronickej spravy —
=1 XAdES podpis Ulodit' data objektu
= 2] Podpisané dokumenty
D} objDesc
=} # ZEP Ing. Marian Major
4] Parametre podpisu
= Objekt elektronickej spravy
[#} Rozhodnutie o prideleni niecoho

Kddovanie obsahu: Basef4

4 4

Pocet zaloZiek: 1 | Aktivna zaloZka: MC_multi xml

6.2.1. Overenie podania voci doru¢enke

DorucCenka je elektronicky dokument, obsahujuci udaj o dni, hodine, minute
a sekunde elektronického dorucenia, identifikator osoby prijimatela, identifikator
osoby odosielatela a identifikaciu elektronickej spravy a elektronickych
dokumentov, ktoré sa elektronicky doru€uju. Ak je adresatom organ verejnej moci,
doruCenku vytvara a potvrdzuje elektronicka podatelfia tohto organu. Ak
adresatom nie je organ verejnej moci, doruCenku vytvara automatizovanym
spdésobom modul elektronického doruCovania a urad vilady prostrednictvom
modulu elektronickych schranok zabezpecCuje, aby prijimatel pri preberani
doruCovaneho elektronického dokumentu vzdy pred spristupnenim dokumentu
mal k dispozicii a bol povinny potvrdit doru¢enku. Doru€enkou prijimatel potvrdzuje
jej autorizaciou. DoruCenka sa elektronicky doruCuje do elektronickej schranky
odosielatela elektronickej spravy, ktorej doruenie doru¢enka potvrdzuje.
Doruc€enka sa pouzivatelovi zobrazuje v ramci kontajnera elektronickej spravy ako
podpisany dokument s URI identifikatorom
http://schemas.gov.sk/form/ED.DeliveryReport/1.9/form.xsd.
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Popis: Doruenka
Mimetype: Xml

Hyeiyll=
Yelkost dokumentu: 838 B

ID v podpise: Object20140314100049340

Identifikator:  hitpaischemas.gov.skiform/ED . DeliveryReport
M.9form.xsd

Algoritmus odtlacku:  hitp:/fwww w3.orgl2001/04mlenci#sha2s6
Hodnota odtlacku: fEXPFPIykMNHLItigxHIkOH3xwi WD OcfoESL

Zobrazit

UleZit

Ak kontajner elektronickej spravy obsahuje Dorucenku, kliknutim pravym tlacidlom
mysSi na poloZzku Doru€enky v strome zobrazenej datovej Struktury sa pouzivatelovi
spristupni operacia Overit podanie vzhlfadom k doru¢enke.

E D.Viewer Java

Slbor Mastroje Formuldare O programe

Jdorucenka.xml 5 r - |

=15 Kontajner elektronicke] sprévy
=[] Objekt elektronicke]j spravy
=[] XAdES podpis
== F'del‘sané dokumenty

ID'v podpise:
Identifikator:

: )
=4 ZEF  Overenie podania vzhladom k doruenke” OPis:

= rardinele Julpisu

&

4] |

[ Podpisovy cerfifikit dokul
. Casova petiatka podpisu - 1
-[= Podpisovy certifikdt aso

O

Mimetype:
Algoritmus odtladku:
Hodnota adtladku:
Welkost dokumentu:

DObject20140314100049840

http:i/s chemas.gov.skform/ED. DeliveryReporti1. 9form. xsd

Doruéenka
Xmi

hitp:/fwww. w3.orgi2001/04xmlencé#shazst
fXPFPIYKMHLINtigxHIKOH w0 3vD O c/oESUHvelyU=

8388

X

Potet ziloZiek: 1 | Aktivna zdlozka: dorucenka.xml

Po potvrdeni operacie Overit podanie vzhladom k doru€enke sa zobrazi dialégové
okno pre vyber suboru elektronického podania v ramci operacného systému

pouzivatela.
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E Open x

Look In: test_dorucenka a G || CF || s | 2

Q{ dorucenka.xml
Qf’ Podanie.xml

File Mame: Podanie.xmi

Files of Type: [XML (*xml}) -

Pouzivatel vyberie subor elektronického podania (MessageContainer). Aplikacia
nasledne pouZije transformaciu a hash funkciu uvedenu v doruenke, vyrata
digitalny odtlacok podania avykona porovnanie s digitalnym odtlackom
v dorucenke.

Ak je digitalny odtlacok v doruCenke zhodny s digitalnym odtlacokm podania,
pouzivatelovi sa zobrazi hlaska.

Pozor ot

0 Overenie podania vzhladom k doruéenke je platné.

OK

Ak digitalny odtlatok v doru¢enke nie je zhodny s digitdlnym odtlackom podania,
pouzivatelovi sa zobrazi hlaska.

Pozor pod

D potvrdenky sa nezhoduje s 10 podanial

OK
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6.2.2. Ulozenie vybraného objektu elektronickej spravy

MessageContainer mdze obsahovat viaceré objekty elektronickej spravy, pricom
aplikacia D.Viewer Java umoziuje ulozit objekty do samostatnych suborov na disk.

E DViewer Java — O X
Silbor Mastroje Formuldre O programe

MC_mutixmi £ *
= Kontajner elektronicke] spravy

=R 0bjekt elekironicke] sprav| ‘

=L Zip format (ZEPT) .y L
; o Identifikator objeku: A40fca2f-dad9-che2-2fac-ad52fb0c02d3
%1 MIME obilka podpisanjch siborov e rasi-dadd-coes-clac-a C

©-|37 Jednoduchy podpis Mazov objektu: xadesZEPDataSignatures

e Objekt elektronicke] spravy Popis: test DataSignatures
=[] Objekt elekironickej spravy Trieda objektu: FORM

Podpisanj? +
Typ obsahu objektu: applicationfx-zipzepf

* Uloit' dta objektu

Kddovanie obsahu: Basef4

Poéet zaloZiek: 1 | Aktivna zaloZka: MC_multixml

V naslednom okne uloZenia objektu do suboru je mozné vybrat cestu k ulozenému
suboru na disku a zvolit vlastny nazov suboru, do ktorého budu data ulozené.

E LloZit datovy objekt do suboru Y

Save In D Viewer Java - s | @ ¥

e

it

Fila Mame PrikdadUlozenialnjeuMessageConaintena

Files of Type: |[ZEP (*.zep) -

Save Cancel

Po potvrdeni a zrealizovani operacie bude zobrazené informacné okno.

Informacia X

O Data boli ispezne uloZené.

OK

6.3. Registration

Kontajner elektronického podania (Registration) je datovy prvok, ktory méze
obsahovat viaceré objekty elektronickej spravy. Aplikacia D.Viewer Java zobrazuje

Vizualizacia datovych Struktur -24/56-



DITECG

Data Information Technology & Expert Consulting

datovy prvok Registration pod nazvom Podanie a v ramci detailu sa zobrazuju

atributy:

e ID - retazec sluziaci ako jednoznacny identifikator typu elektronického podania,

e URI - blizSia identifikacia elektronického podania. Z pohfadu spracovania nie je
vyzadovany ani inak kontrolovany, pokial to nie je explicitne vyzadované
spravcom biznisu,

e popis - blizSia identifikacia elektronického podania,

e externy identifikator - identifikacia externého systému v pripade komunikacie
podatelna-podatelna,

e biznis identifikator - identifikator biznis pripadu. Umozfiuje odosielatelovi
pridelit vlastny identifikator k zaslanému podaniu. Odpovede viazuce sa k
danému podaniu budu mat’ vyplneny tento identifikator za u€elom parovania
odpovede.

Priklad zobrazenia Elektronického podania (Registration), obsahujuceho dva

ZloZené elektronické podpisy.

F [Viewer Java X

Slbor Mastroje Formuldre O programe

Registration_2... & ]
=¥ ocanic
=1 ZloZeny elektronicky podpis
=h-_| XAJES podpis
=~ =] Podpisané dokumenty

D: SK529A.007

] SK5204.007 - rozhodnutie o URL:
=1-#4 ZEP Roman Sidor Popis:
= ] Parametre podpisu Externy identifikator: 110323012408

=l Podpisovy certifikat dokul
- & Casova pefiatka podpisu - 2
Podpisovy certifikat aso
=+ ZloZeny elektronicky podpis
=] XAdES podpis
= =] Podpizané dokumenty
_‘ Sprievodka_v01
= fiﬂ ZEP Zastupca pre elektronickd k
=] Parametre podpisu
=) Podpisovi certifikat dokul
= B Casové pediatka podpisu -2
Podpisovy certifikat Caso

Biznis identifikdtor: KRO1-11-001674

4 4

Pocet zaloZiek: 1 | Aktivna zaloZka: Registration_2datasignatures11_1dataenvelope10.xml

6.4. XAdES_ZEP

XAdES _ZEP [4] [5] [6] a XAdES_ZEPbp [7] je format elektronického podpisu
definovany v sulade so S$pecifikaciou XAdES a zaroven platnou legislativou
Slovenskej republiky pre oblast elektronického podpisu, pre vytvaranie a
overovanie zaruceného elektronického podpisu, resp. zaruCenej elektronickej
pecate, nad mnoZinou povolenych formatov datovych objektov (XML, FO, PDF,
PNG, TXT).
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Aplikacia D.Viewer Java zobrazuje elektronicky podpis, resp. elektronicku pecat
vo formate XAdES_ZEP pod nazvom XAdES podpis. V hierarchickej stromovej
Strukture sa v ramci XAdES podpisu zobrazuju datové objekty:

e Podpisané dokumenty — podpisanych moéze byt jeden alebo viac
elektronickych dokumentov vo formatoch XML, FO, PDF, PNG, TXT
e Podpis — vo formate XAdES_ZEP
— Casova pediatka podpisu — povinné pre format podpisu XAdES-T,
XAdES-X type 1, XAdES-A
— Casova peciatka referencii validaénych dat — povinné pre format
podpisu XAdES-X type 1, nepovinné pre format podpisu XAdES-A
= Referencie certifikatov - povinné pre format podpisu XAdES-X type 1,
nepovinné pre format podpisu XAdES-A

= Referencie informacii o revokacii - povinné pre format podpisu XAdES-
X type 1, nepovinné pre format podpisu XAdES-A

— Casova pegdiatka archivna — povinné pre format podpisu XAdES-A
= Certifikaty — povinné pre format podpisu XAdES-A
= Informacia o revokacii - povinné pre format podpisu XAdES-A

Priklad zobrazenia elektronického podpisu vo formate XAdES ZEP_EPES (bez
Casovej peciatky), s piatimi podpisanymi dokumentami.

F D.Viewer Java x

Slbor Mastroje Formulare O programe

EnvelopeSxmi1... & |
=[] BT podpis
= =] Podpisané dokumenty

= Novy zdznam .
= Zoznam podpisanych dokumentoy:
« objectDesc Sttt

[ objDesc MNovy zaznam
objectDesc /2]

=l Png description
=%4 ZEP Rastislav Galudéak

= 4] Parametre podpisu .
Podpisovy cerifikat dokumentu - | fj‘ objDesc

objectDesc

.. ObjectDesc

1| Png description

Zoznam podpisov:

:'-;f.i-g ZEP Rastislav Galud£ak - 04.02.2013 10:54:10
¥

1 4

Pocet zaloZiek: 1 | Aktivna zaloZka: EnvelopeSxmli11.xml
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Priklad zobrazenia elektronického podpisu vo formate XAdES ZEP_T s ¢asovou
peciatkou podpisu, s podpisanym dokumentom vo formate XML.

E D.Viewer Java x

Slbor Mastroje Formulare O programe

JDataEnveIopeT... a [' i |

Pplsa dokumenty xAdES Pﬁdpls

: Dznameme o uvolneni tovaru - 5
Zoznam podpisanych dokumentoyv:
B ff‘% ZEP Podpisovatel vivoj B

Ef"#] Parametre podpisu Oznamenie o uvalneni tovaru

- ~-[E] Podpisovi certifikat dokumentu - £

Er R Casova pediatka podpisu - 18.08.20
------ = Podpisovi certifikat Gasovej pedi

Zoznam podpisov:

’.-;‘:.*3 ZEP Podpisovatel vyvoj - 18.08.2010 08:23:36
-+

1 [

Podet zaloZiek: 1 | Aktivna zaloZka: DataEnvelopeT10_SK025.001.xmi

Priklad zobrazenia elektronického podpisu vo formate XAdES ZEP_X1 s ¢asovou
eCiatkou referencii validaénych dat, s podpisanym dokumentom vo formate XML.
E DViewer lava *

Slbor Mastroje Formulare O programe

jxades1.1_new... % r = |

Podplsae dokumenty XAdES podpis

., © Movy zaznam o .
: Zoznam podpisanych dokumentov:
e ZEPIng Marian Major R

Er g] Parametre podpisu Movy zaznam
F = Podpisovy certifikat dokumentu - b

B B Casova pefiatka podpisu - 11.02.20

! e | Podpisowy cerifikat casove] pedi

= R Casoua petiatka referenciivalidatn ".f:g ZEP Ing. Marian Major - 11.02.2011 08:33:40
------ = Podpisowy cerifikat casovej pedi| | 4

=1 Referencie cerfifikatov

=] Referencia certifikdtu

=] Referencia certifikatu

=[] Referencie informécii o revokacii

; -[£] Referencia zoznamu zruZenych certi

“-[#] Referencia zoznamu zruenjch certi

Zoznam podpisov:

I — D

Pocet zaloZiek: 1 | Aktivna zaloZka: xades1.1_new Xxml
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Priklad zobrazenia elektronického podpisu vo formate XAdES_ZEP_A so Styrmi
archivnymi ¢asovymi peciatkami, s dvoma podpisanymi dokumentami vo formate
XML.

F [.Viewer Java X

Slbor Mastroje Formulare O programe

XAJES ZEP A4... *
SR B AdES podpis
= Z] Podpisané dokumenty
! Desc for NovyZaznam

r Zoznam podpisanych dokumentov:
= Descfor NowZaznam [RERINS

=24 ZEP Marian Major Desc for NowZaznam
= 4] Parametre podpisu /2]
Podpisowy certifikat dokumentu - Marian Major <
= & Casovd pediatka podpisu - 04.02.2008 18:53:49 =) Bescfor Mv=amam

Podpisovy certifikat fasove] pediatky - Time Stamping Authority )
=R %sové pediatia referencii validaénych tidajov - 05.02.2008 08:56:29 | | Z£02Znam podpisov:
=] Podpisovy certifikat casovej pediatky - Time Stamping Authority e ) : .
= R Casové pefiatka archivna - 06.02.2008 18:21:41 'lig ZEP Marian Hajor - 04.02.2008 17:03:06
Podpisowy cerifikat casove] pediatky - Time Stamping Authority
= B Casova pefiatka archivna - 07.02.2008 13:20:53
Podpisowy cerifikat 2asove] pediatky - Time Stamping Authority
= B Casova pefiatka archivna - 08.02.2008 15:56:16
Podpisowy cerifikat 2asove] pediatky - Time Stamping Authority
= B Casova pefiatka archivna - 12.02.2008 16:06:05
Podpisovy certifikat fasove] pediatky - Time Stamping Authority
=1 Referencie certifikitov
Referencia certifikatu
Referencia certifikdtu
=] Referencie informacii o revokacii
#] Referencia zoznamu zrudenyjch certifikatov
| Referencia zoznamu zrudenyjch certifikatov
=1 Certifikaty
Certifikdt verejného kliéa - PSCA
Certifikat verejného kl'ica - KCA NBU SR
=1 Informacia o revokacii
| Zoznam revokovanych certifikdtov - KCA MBU SR
&] Zoznam revokovangch certifikitov - PSCA

Poiet zaloZiek: 1 | Aktivna zaloZka: XAJES ZEP Adxml

6.5. DataSignatures

DataSignatures je format zloZzeného elektronického podpisu, pozostavajuceho z

viacerych samostatnych elektronickych podpisov XAdES_ZEP. V ramci zloZzeného

elektronického podpisu je mozné spojit niekolko nezavislych elektronickych

podpisov, ktoré boli vytvorené v sulade s profilom XAdES_ZEP, pripadne nad tymi

istymi datovymi objektami. PrisluSnost jednotlivych datovych objektov a

samotnych Struktur elektronickych podpisov je zabezpeCena pomocou referencii

cez Id atributy.

Aplikacia D.Viewer Java zobrazuje zlozeny elektronicky podpis pod nazvom

ZlozZeny elektronicky podpis a v ramci detailu sa zobrazuju atributy:

e ID - identifikator danej inStancie vytvoreného zloZzeného elektronického
podpisu,

e URI - jednoznacny identifikator profilu datovej Struktary zlozeného
elektronického podpisu,
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e Popis - popis indtancie alebo profilu zlozeného elektronického podpisu

e V hierarchickej stromovej Strukture v ramci ZloZzeného elektronického podpisu
sa zobrazuju datové objekty:

e Podpisana zloZzka — jeden alebo viac elektronickych podpisov vo formate
XAdES_ZEP

e Datové objekty — nepovinné, jeden alebo viacero nepodpisanych
elektronickych dokumentov

Priklad zobrazenia zloZzeného elektronického podpisu DataSignatures, ktory
obsahuje dva elektronické podpisy vo formate XAdES_ZEP a dva nepodpisané
elektronické dokumenty.

& D.Viewer Java x

Slbor Mastroje Formulare O programe

datasignatures... & ]

=] XAdES podpis
= 2] Podpisané dokumenty
k]

. P ID: somelD
=i Nowy zaznam
= fi‘* ZEP Ivan Olsina 256 URL  http:ffsomeuri.org/datasignatures
= ﬂjParametrepodpisu Paopis: someDescription

Podpisovi certifikdt dokumer
=1 XAdES podpis
= 2| Podpisané dokumenty
= Novj zaznam
= %8 ZEP Ing. Maridn Major
=~ 4] Parametre podpisu
Podpisovy certifikat dakumer
=-_| Datové objekty
=| objectldPriloha?
=] objectidPriloha2

1 »

Pocet zaloZiek: 1 | Aktivna zaloZka: datasignatures11_2dataenvelope_xml_2attachments xml

6.6. ASiC Baseline Profile

Associated Signature Containers (ASiC) je datovy kontajner spajajuci podpisané

datoveé objekty s elektronickymi podpismi.

Aplikacia D.Viewer Java zobrazuje ASiC obalku pod nazvom ASiC kontajner a v

ramci detailu sa zobrazuju atributy:

e Typ — typ podpisov zabalenych v ramci ASiC kontajnera,

e Pocet suborov s podpismi — celkovy pocet podpisanych suborov v ramci ASiC
kontajnera,

e Pocet podpisov — celkovy pocet zabalenych podpisov v kontajnery,

e Pocet Casovych peciatok - celkovy pocCet zabalenych Casovych peciatok v
kontajnery,

e PocCet podpisanych datovych objektov — celkovy pocet zabalenych
podpisanych datovych objektov v kontajnery.
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Priklad zobrazenia ASiC kontajnera, ktory obsahuje dva XAdES podpisy, pricom
jeden podpisuje jeden textovy datovy objekt, druhy naviac aj datovy objekt typu
XML.

F [.Viewer Java X

Slbor Mastroje Formuldre O programe

SK_DIT-AEX-V-... & +
] Ly =1
=t_] XAdES podpis

=+ Z] Podpi 2 dok :
_] : Eé?:;gg;;ﬂemy Typ: ASIC_XAdES

5 fﬁ ZEP Ing. Michal Pavlik Pocet suborov s podpismi: 2
= ﬂj Parametre podpisu Pocet podpisov:
Podpisovi certifikit dokumer
=+-_| XAdES podpis . o o ]
= 2] Podpisané dokumenty Potet podpisanych datowvich objektov:
objectDescTxt
_\ Novy zaznam
= ’/:,,4 ZEP Ing. Michal Pavlik
=~ 4] Parametre podpisu
Podpisovi certifikit dokumer

2
Pocet Casowych pediatok: 0
3

4 4
Podet zilofiek: 1 | Aktivna zlozka: SK_DIT-AEX-V-4.asice

6.7. CAdES_ZEP

CAdES_ZEP [9] [10] je format elektronického podpisu definovany v sulade so
Specifikaciou CAdES a zaroven platnou legislativou Slovenskej republiky pre
oblast elektronického podpisu, pre vytvaranie a overovanie zaruc¢eného
elektronického podpisu, resp. zaruCenej elektronickej pecCate, nad mnoZinou
povolenych formatov datovych objektov (XML, PDF, PNG, TXT). Podpisované
datové objekty su Standardne vioZzené do S/MIME obalky, v pripade integrithého
podpisu je podpisovany textovy subor obsahujuci referencie dat chranenych
integritnym podpisom.

Aplikacia D.Viewer Java zobrazuje elektronicky podpis, resp. elektronicku pecat
vo formate CAdES ZEP pod nazvom CAdES podpis. V hierarchickej stromovej
Strukture sa v ramci CAdES podpisu zobrazuju datové objekty:

e Vnorené podpisané data — polozka sa zobrazuje iba v pripade interného
podpisu. V pripade externého podpisu nie su podpisané data vlozené do CMS
Struktuary podpisu,

e Certifikaty — zoznam obsahuje povinne vSetky podpisové certifikaty
a nepovinne certifikaty z certifikacnej cesty podpisovych certifikatov,

e Informacia o revokacii — zoznam(y) revokovanych certifikatov (CRL) a OCSP
odpovedi,

e Podpis — CMS Struktura CAdES podpisu mdze obsahovat jeden alebo viacero
podpisov (Signerinfo) vo formate CAJES_ZEP,
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— Casova pediatka podpisu — povinné pre format podpisu CAJES-T
a vySSie formy pdopisu,
— Casova pediatka archivna — povinné pre format podpisu CAJES-A,
= Certifikaty — nepovinny zoznam certifikatov, ak je uvedeny, len tieto
certifikaty su pouzité pri overovani,
= Informacie o revokacii — povinné pre format podpisu CAdES-C a vysSie
formy pdopisu.
Priklad  zobrazenia interného  elektronického podpisu vo  formate
CAdES_ZEP_EPES (bez ¢asovej peciatky), s podpisanou S/MIME obalkou, ktora
obsahuje jedent subor vo formate PDF.

& D.Viewer Java x

Slbor Mastroje Formulare O programe

C-EPES-interny... *

SRIECAAES podpis
= |=| ¥norené podpisané data
=+-_1 MIME obalka podpisanych siborov
|_l‘i' SpecifikaciaDVerifier-CAJES v1.
=+ Certifikaty \% Vnorené podpisané déta
Certifikat verejného kliéa - Adam Di| | =
=%# ZEP Adam Ditekac 256
4] Parametre podpisu

Podpisovy certifikat dokumentu - Adi ’Fg ZEP Adam Ditekac 256 - 02 04 2014 14:56:37
o

Zoznam podpisanych dokumentow:

Zoznam podpisov:

1 »

Poéet zaloZiek: 1 | Aktivna zaloZka: C-EPES-interny.p7s
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Priklad zobrazenia dvojitého interného elektronického podpisu vo formate
CAdES_ZEP_EPES (bez Casovej peciatky), s podpisanou S/MIME obalkou, ktora
obsahuje jeden subor vo formate PDF. CMS Struktura v tomto priklade obsahuje

dva podpisy (dve sekcie Signerinfo).

E D.\Viewer Java

*

Slbor Mastroje Formulare O programe

JD—EF‘ES—imern}f...ﬁ [/ * |

R .
Er =| Vnorené podpisané data CAdES pOdpls

=] MIME obélka podpisanjch stiborov .

= Zoznam podpisanjch dokumentav:
. SpecifikaciaDVerifier-CAJES V1. | pock v
=[] Certifikaty =| Wnorené podpisané déta
=] certifikit verejnéha kiiéa - Adam Di| | =
=44 ZEP Adam Ditekac 256
. 4] Parametre podpisu
., EPodpisow certifikét dokumentu - Ad: ﬁ.g ZEP Adam Ditekac 256 - 02.04.2014 14:56:37
E}{fi ZEP Adam Ditekac 256 ot

4] Parametre podpisu 43 ) .
(2 Podpisovj certifikat dokumentu - Ad: a‘:g ZEP Adam Ditekac 256 - 02.04.2014 15:08:51

Zoznam podpisov:

o | D

Poéet zaloZiek: 1 | Aktivna zaloZka: C-EPES-interny-2x.p7s
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Priklad zobrazenia interného elektronického podpisu vo formate CAdES ZEP T
(s Casovou peciatkou), s podpisanou S/MIME obalkou, ktora obsahuje jeden subor

vo formate PDF.
*

E DViewer Java

Slbor Mastroje Formuldre O programe

jD—T—interny.st a r = | |
=7 :
E =| Vnorené podpisané data CAdES pOdpls

(=1 MIME obalka podpisanych stiboraov || Zoznam podpisanjch dokumentov:

=] Certifikty %] Vnorené podpisané déta
- [& certifikat verejného kiica - Adam Di| | =
=% ZEP Adam Ditekac 256 - -
4] Parametre podpisu Cra T [
Podpisovy certifikat dokumentu - Ad: ﬁg ZEP Adam Ditekac 256 - 02.04.2014 14:56:37
=& Casové pediatka podpisu - 02.04.20 | ¥

o Podpisowy cerifikat casove] pedi

| »

Aktivna zaloZka: C-T-interny.p7s

2l
Pocet zaloZiek: 1
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6.8. ZIP format suboru (ZEPY)

Podpisovany dokument, jeho podpisy, informacie potrebné na overenie podpisu
dokumentu a dalSie dokumenty suvisiace s podpisovanym dokumentom je
potrebné spoijit’ do formatu, ktorého spracovanie je jednoduché a bezne dostupné.
Medzi takéto bezne dostupné formaty patri aj ZIP.

Aplikacia D.Viewer Java zobrazuje ZEPfZIP obalku pod nazvom ZIP format suboru
(ZEPT). V hierarchickej stromovej Strukture v ramci ZEPfZIP obalky sa zobrazuju
datove objekty:

MIME obalka podpisanych suborov — v pripade externého CAdES podpisu su
podpisované datové objekty (XML, PDF, PNG, TXT, etc.) Standardne vloZené
do S/MIME obalky,

Jednoduchy podpis — ZEPfZIP obalka méze nepovinne obsahovat jeden alebo
viacero jednoduchych CAdES podpisov, pozri kapitola 6.6 CAJES ZEP,

Integritny (archivaény) podpis - ZEPfZIP obalka mbzZe nepovinne obsahovat
jeden alebo viacero integritnych (archivaénych) CAdES podpisov, pozri kapitola
6.6 CAJES ZEP,

Podpisove politiky — nepovinne jedna alebo viac podpisovych politik,
Certifikaty - nepovinne jeden alebo viac certifikatov,

Informacia o revokacii — nepovinne zoznam(y) revokovanych certifikatov (CRL)
a OCSP odpovedi,

Prilozené subory — nepovinne zoznam priloZzenych suborov.
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Priklad zobrazenia ZIP formatu suboru (ZEPf), ktory obsahuje MIME obalku
s viozenym PDF suborom, jeden jednoduchy podpis, dva integritné (archivacné)
podpisy, tri certifikaty, tri CRL, tri OCSP odpovede a pat’ prilozenych suborov.

F [.Viewer Java X

Slbor Mastroje Formulare O programe

testovacizepFz.. & -
= o, K 4 !‘ = '. i

=1 MIME obalka podpisanych sdborov

21 SpecifikaciaDVerifier-CAJES v1.1.4. Détum wyvorenia: 15.11.2012 12:54:35

+-/3 Jednoduchy podpis
©-|3 Integritny (archivaény) podpis Pocet siborovv MIME obalke: 1
+|% Integritny (archivatny) podpis Poéet jednoduchych podpisov:

1 Podpisové politiky
Podpisova politika . L .
=[] Certifikaty Poéet priloZenych suborov:
Certifikdt verejného kiiéa - DTCA-F
Certifikat verejného kI'iéa - 1.CA - Qu
Certifikdt verejného kliiéa - KCA MNBL
=+ Informacia o revokacii
&] Zoznam revokovanych certifikato - 1.
] Zoznam revokovanych certifikatov - K
&] Zoznam revokovanych certifikato - 1.
| 0CSP odpoved - DTC OCSP Signer
ﬂ QCSEP odpoved - DTC OCSP Signer
ﬂ QOCSP odpoved - DTC OCSP Signer
=1 PriloZené subory
D} Cape-Town-South-Africa2 pdf
_\ dataenvelopeT10_xml.xml
= error32x32.png
=) fruits. tif
i original.rif

1
Poéet integritnych podpisov: 2
5

1 »

Pocet zaloZiek: 1 | Aktivna zaloZka: testovaciZepF.zep

6.9. Vizualizacia sucasti datovych struktur

Datové Struktury uvedené v predchadzajucom texte mézu obsahovat rézne typy
datovych objektov a tato kapitola popisuje spbésob ich vizualizacie v ramci aplikacie
D.Viewer Java.

6.9.1. Podpis

V datovej Strukture XAdES ZEP (XAdES podpis) sa nachadza vzdy jeden podpis,
v datovej Strukture CAdES_ZEP (CAdES podpis) sa mdzZe nachadzat jeden alebo
viacero podpisov.

6.9.1.1. XAdES podpis

V ramci detailu XAdES podpisu sa zobrazuju atributy:
e Typ podpisu,

e |ID podpisu,

e Datum a Cas podpisu,

e Identifikator podpisovej politiky,

e Algoritmus odtlacku podpisovej politiky,
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e Hodnota odlacku podpisovej politiky,
e \Verzia podpisu,
e Pouzité prostriedky.

Priklad zobrazenia detailu podpisu XAdESZEPEpes.

E D.\Viewer Java x

Slbor Mastroje Formulare O programe

JDataEnveIopeE...ﬁ [' 4 |

=1 XAJES podpi :
g' E Podpisané dokumeny ZEP Podpisovatel - podatelna

* .y . f 0 H
== (Jgnamenie o uvolneni tovaru

=8 -.17cP Podpisovatel - podatelna 1yp podpisi: XadesZepEpes

E’%J Parametre podpisu |d podpisu:  Signature20110331111252671
o Podpisowy certifikat dokumentu - Podg Datum a €as podpisu: 31.03.2011 13:12:52
Identifikator PP:  urn:oid:1.3.158.36061701.0.0.1.10.4.0.12
Algoritmus odtlacku PP:  hitp:ifwww w3.org/2001/04xmlenci#sha2s6

Hodnota odtlacku PP:  SEIBbI4KTCPREBIxFS/S0Nnkh2SMcOPaw326KN73
hDdo=
Verzia podpisu: v1.0

PouZité prostriedky: Produkt
Ditec Zep. Pki.DSignerSvrXades. DSignerSvrades
Verzia: 1.1.0.0

Produkt:
Ditec.Zep.Pki.DSignersvriades Plugins XmlObject
Verzia: 1.0.0.0

(| | O

Pocet zaloZiek: 1 | Aktivna zaloZka: DataEnvelopeEPES10_SK025.002 xml

6.9.1.1.1. Parametre podpisu

V ramci detailu parametrov XAdES podpisu sa zobrazuju atributy:
e Algoritmus transformacie,

e Algoritmus podpisu,

e Pocet referencii,

¢ Hodnota podpisu.
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Priklad zobrazenia parametrov XAdES podpisu.

E D.\Viewer Java *
Slbor Mastroje Formulare O programe
jDataEnveIopeE... % r = | |
=1 XAdES podpis .
=[] Podpisané dokumenty Parametre pOdplsu
H e - . -
= Dznamenie o uvolneni tovaru ) o
: o Al t 1 i - hittpaiwaw w3, orgMTRI2001/REC-xml-c14n-200
E}fﬁ 7EP Podpisovatel - podatelna goritmus transformacie 10215 w3.org xml-c14n
=R IP arametre podpis
[ Podpisovy certifikit dokumentu - Padp Algoritmus podpisu;  httpaiwww. w3, org/2001/04mldsig-more#rsa-
sha25a
Pocet referencii: 1
Hodnota podpisu:  iIRWCKOAAE+oBLRVkoupWyMUyLoo2URXIRUJ
CZSI2KAMaoGoWMepwbP2tPTZZgmBW1H/9ze
kbKcjtKeQoBtPlcdVOKK3ukxECmMZjASi91udckE
iyJclvhf1e235Vgehyx0FaduHCEaQ39LKR]p
ODZBUPJhOLC4ZVSYwiap/ProtRpajkPjhB5KT
THBsOSwVc1lsdSbGbBgotn0S0ztinmdTTAD4
nI7TIZcKTiApyS4RpemNgralUCOes eh3JawWmD
KiwoBu7niMEZWSALItQUx7FdQHMN+3ncmOx
sAVIWGPDEThwIBCECHUKMNE]1zZU9dE4SRKS0
TevdiXelLebQ==
< | »
Pocet zaloZiek: 1 | Aktivna zaloZka: DataEnvelopeEPES10_SK025.002 xml

6.9.1.2. CAdES podpis

V ramci detailu CAdES podpisu sa zobrazuju atributy:
e Typ podpisu,

e Sulad s urovnou BP,

e |D podpisu,

e Datum a Cas podpisu,

¢ |dentifikator podpisovej politiky,

e Algoritmus odtlacku podpisovej politiky,

e Hodnota odlacku podpisovej politiky,

e Verzia podpisu.
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Priklad zobrazenia detailu podpisu CAdES EPES.

F DViewer Java X

Slbor Mastroje Formuldre O programe

JD—T—intemy.p?s (% r =] |

BE] - ;
N |_ C?qisoﬁeon?:}so dpisané data ZEP Adam Ditekac 256

=[] MIME obélka podpisanjch stiborov o
g T odpisu: CAdES_T
e SpecifikaciaDVerifier-CAJES v1.1.4. pdf LbBELL -
Er_l Certifikaty Silad s drovhou BP: CAJES_BpB

Certifikat verejného kl'iéa - Adam Ditekac 25 Id podpisu: Siginf #0

E®<.17EP Adam Ditekac 25

&) Parametre podpisu Datum a éas podpisu: 02.04.2014 14:56:37

Podpisowy certifikat dokumentu - Adam Ditek |dentifikator PP:  1.3.158.36061701.1.2.1
Casovd pefiatia podpisu - 02042014 1415 | pjgoritmus odtladku PP: 2.16.840.1.101.3.42.1

Hodnota odtlacku PP:  BXfclYSo7PhVEVELBSvmzOGaikKmatgJaMikib
weA1U=

Verzia podpisu: 1

4| | 0

Pocet zaloZiek: 1 | Aktivna zaloZka: C-T-interny p7s

6.9.1.2.1. Parametre podpisu

V ramci detailu parametrov CAJES podpisu sa zobrazuju atributy:
e Algoritmus podpisu,

¢ Hodnota podpisu.

Priklad zobrazenia parametrov CAdES podpisu.

E D.Viewer Java x

Slbor Mastroje Formulare O programe

JD—T—intemy.p?s a [' = |

=7 CAJES podpis :
= =] vnorené podpisané data Parametre pOdPISU

=] MIME obélka podpisanjch stiborov ; L
: H Algoritmus podpisu: 1.2.840.113549.1.1.11
e SpecifikaciaDVerifier-CAJES v1.1.4.pdf g e
. Certifikaty Hednota podpisu:  qLCD1Eax273U80dgN4X3ecT+YLUNWKULr

Certifikat verejného kliéa - Adam Ditekac 25 CqqgPIvKEzEUfAoWByxkKTEZIZKwEWUDBW
Bf_.g ZEP &dam Ditekac 256 Scf3kxBjBaeRbivASKMTEIIRUCZ g4INZxFnti

P lParametre podpis WAUBET1FalEC|TTrCLegjdwYi1HdGlofkLin3

Podpisovy certifikit dokumentu - Adam Ditek HdCUOfmFhcd30eR6BeCEDOSYFUXSFsx
Casovd pediatka podpisu - 02.04.2014 145 NzczsBHh+zam3x5H1g+40Vza+-ANeCDqol

Q04EKkmMVimc/AInd01a0ppcAMARUOMI+80
um+JEPKBj8zCgXYDYcMNcZi1Haz vcS7Pbcp
AGCelmdz0BygB7XV L zy9thOidbz10TIg3XLA
2WedyWab2AEMTI7LLyow3sjUg==

4| | 0

Pocet zaloZiek: 1 | Aktivna zaloZka: C-T-interny.p7s

6.9.2. MIME obalka

MIME obalka podpisanych suborov sa méze zobrazovat v ramci ZEPfZIP obalky
(ako externe podpisané data ku vSetkym Jednoduchym podisom v ZEPfZIP
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obakle) alebo v ramci interného CAdES podpisu pod polozkou Vnorené podpisané
data.

V ramci detailu MIME obalky podpidanych suborov sa zobrazuje atribut:
e Pocet suborov v MIME obalke.

V ramci hierarchickej stromovej Struktuty sa pod MIME obalkou podpisanych
suborov zobrazuju subory viozené do obalky (XML, PDF, PNG, TXT, etc.)

Priklad zobrazenia detailu MIME obalky s jednym PDF suborom.

E D.Viewer Java *

Sibor Mastroje Formulare O programe

C-EPES-interny... & *
=RECAJES podpis

== Vnorené podpisané data
=1 MIME obélka podpisanjch suborov
D} SpecifikaciaDVerifier-CAJES v1.
=] Certifikaty \% \fnorené podpisané data
Certifikdt vergjného kl'iéa - Adam Di| | =
=4 ZEP Adam Ditekac 256
4] Parametre padpisu

Podpisovy certifikt dokumentu - Ad: ’F’g ZEP Adam Ditekac 256 - 02.04.2014 14:55:37
o,

Zoznam podpisanych dokumentov:

Zoznam podpisov:

4 4

Pocet zaloZiek: 1 | Aktivna zaloZka: C-EPES-interny p7s

6.9.3. Vnorené podpisané data

Polozka vnorené podpisané data sa zobrazuje v hierarchickej stromovej Strukture
v ramci interného CAdES podpisu. V pripade jednoduchého CAdES podpisu sa
pod poloZkou vnorené podpisané data nachadza MIME obalka (pozri kapitolu 6.8.2
MIME obalka). V pripade integritného CAdES podpisu je podpisany textovy subor
obsahujuci referencie dat, ktorych integrita je podpisom chranena.
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Priklad zobrazenia detailu vnorenych podpisanych dat integritného CAdES
podpisu.

ZE D.Viewer Java

Sibor Mastroje Formulare O programe

jD—T—intem].r.p?s ] r = |
=-|7 CAdES podpis V - dpi 5 data
ERENnorens podpisané data norene podapisane da
- B MIME obdlka podpisanych suborov MIMEVersion 1.0 -
Content-Type: application/pdf |:
Content-Transfer-Encoding: basefd
Content-Disposition: filename="SpecifikaciaDVerifier-CAJES v1.1.4.pdf”

w x

o @' SpecifikaciaDVerifier-CAJES v1.1.4.pdf
=] Certifikaty
- [Z centifikat verejného kiti#a - Adam Ditekac 256
=% ZEP Adam Ditekac 256

-1 Parametre podpisu
Podpisovy certifikat dokumentu - Adam Ditekac

HMVBERIDxLjQKIdP0zOEKM SAWIGSiago8PA0WHIWZSSDYXRhbGInCi9

i Doy eum 43¢ | | lavwaicyAziDAUgoVTWVO
= ‘Eﬂ_s;:g;:gz‘g;;Sgt'seisgif:é?;:;j‘MES:{ YWRhAGEGNDEOIDAgUQOVT3V0bGIUZXMaNSAWIFIKPIAKZWSKb21qC]l
gMCBVYmoKPDWKL1Byb2R1

Y2VyKFBERNMNoYXJwIDEUMi4xMjY5LWecgXCh3d3cucGRmc2hhenAuY2
9t CkgXChPcminaWshbDog
R1BMIEdob3N0c2NyaXBOICASLBcKSkKLONyZWF0b3loUERGeZhhenA

b

nhlSdyl iFvhliktFvBrkHA3

4] | 3]

Poéet zaloZiek: 1 | Aktivna zaloZka: C-T-interny.p7s

6.9.4. Certifikat

Vo vysSie popisanych ZEP Strukturach sa méze zobrazovat'
e Podpisovy certifikat dokumentu,

e Podpisovy certifikat Casovej peciatky,

o Certifikat verejného kluc¢a.

Pri zobrazeni detailu certifikatu sa zobrazuju atributy:
e \ydany pre,

e Sériove Cislo (hex),

e Sériové Cislo (dec),

e Vydavatel,

e Platny od,

e Platny do.
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Priklad zobrazenia detailu podpisového certifikatu Casovej peciatky.
E DViewer Java X

Slbor Mastroje Formulare O programe

jde&TﬁxT(l...ﬁ [+ |

[=FL | Zip format (ZEPT) - c » o ry o . v,
B_I MIME obalka podpisanych siborov PUdP|5°VY cerl'.lfikat CaSD\fej peCIatky

& ___E"ds‘}:dﬁh"?c‘a;"‘,"e”ﬁer‘m"Es-‘”- Vydany pre: C=CZ.CN=I.CA - Time Stamping Authority, TSSITSU 1\, 1212
3~ Jednoguchy podpls 011,0=Prvni certifikani autorita), a.5.,0UU=.CA - Accredited P

=[] Certifikaty . i ;
e Certifikit verejného klia - In L rovider of Certiication Sendces
..... Certifikat verejného kldéa - 1. Sériove Cislo (hex). a30bsf
----- Certifikat verejného kltica - Kt Sériové Gislo (dec) 10685327

=% ZEP Ing. Michal Pavlik

----- 4] Parametre podpisu

----- Podpisovy certifikdt dokumen
Casova pediatka podpisu - 1¢ .
Platny od: 21.12.2011 01:00:00
Certifikaty Platny do: 21.12.2016 01:00:00
Certifikét verejného kitica

“-[Z] Certifikat verejného kitital 5
.y . P Detail || UloZit
4| | »

Pocet zaloZiek: 1 | Aktivna zaloZka: CADES-T (14T (ICA TSA), 1x (Disig), 1T (ICA TSAN.Zep

Wydavatel: C=CZ CM=I.CA - Qualified Cerification Authorityl, 09/2009 0=
Prvni certifikadni autorital, a.5.,0U=1.CA - Accredited Provider
of Cerlification Services

Kliknutim na tlaCidlo Detail sa v modalnom dialdgovom okne zobrazi detail
certifikatu. Kliknutim na tlacidlo Ulozit sa zobrazi dialdgové okno pre ulozenie
certifikatu v ramci operacného systému pouZzivatela.

F Certifikat >

r Podrobnosti |

®.
Informacie o certifikate

Wydany pre: ".CA - Time Stamping Authority, TSSTSU 1, 12/2011"

Vydavatel: "L.CA - Qualified Certification Authority, 09/20058"

Krié driitefa: 04160414BCF77420920580359955718194BE40EBB8EIERODS

KFaé CA: 04133015301479CB0023ES3AGTT091744FD351EZE020FDE128FB
Platny od: Streda, 2011, decembra 21 1:00:00 CET
do: Streda, 2016, decembra 21 1:00:00 CET
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6.9.5. Casova pediatka

Vo vySSie popisanych ZEP Strukturach sa méze zobrazovat”
o Casova pediatka podpisu,

o Casova peéiatka archivna.

Pri zobrazeni detailu Casovej pecCiatky sa pouzivatelovi zobrazuju atributy:
e |D Casovej peciatky,

e Datum a Cas vydania,

o Politika TSA,

e Sérioveé Cislo,

e Algoritmus odtlacku dat v ziadosti,

e Hodnota odtlacku dat v Ziadosti.

Vizualizacia datovych Struktur -42/56-



@DITEC

Data Information Technology & Expert Consulting

Priklad zobrazenia detailu Casovej peciatky.
E D.Viewer Java x

Slbor Mastroje  Formulire O programe

JCAdE&T(WT(I...ﬁ r * |

2-: leformat (ZEPT) - 4 . v, .
I3 _I MIME obalka podpisanych siborov casova Pematka POdPISU = 15-1 1 -2012 1

. [} SpecifikaciaDVerifier-CAJES v1 1.4 pdf

Id & j petiatky: TS #0
== |_ Jednoduch].r podpis ) CElSUT'eJ peciathy
9 [ Certifikéty Datum a ¢as vydania: 15.11.2012 13:54:41
""" [=] certifikat verejného ki'iga - Ing. Michal Pavl Politika TSA: 1.3.6.1.4.1.23624.1.1.50.3.0

E Certifikat verejného kliéa - |.CA- Qualified Sériové Sislo: 87GE5791012002

P &) certifikat verejného kliga - KCA MBU SR 3 ) . o i

B ﬁ# ZEP Ing. Michal Pavlik Algoritmus odtlacku datv Ziadosti: 2.16.840.1.101.3.421
5

----- g] Parametre podpisu Hodnota odtlacku datv Ziadosti:. FGUeXg/k276JFPcro4lw2RXdyh
----- odpisov_l.‘r certifikat dokumentu - Ing. Micha CHSCwOwwssMu3Phre=

Casovi pefiatka podpisu - 15.11.2012 13:
=] Podpisovi certifikit Easove] pediatky - 11
=8 [ Certifikaty

Certifikat verejného kliéa - | CA - Qualifi
Certifikat verejného kl'i¢a - KCA NBU 51
= _I Informacia o revokacii

. Zoznam revokovanych certifikatov - 1.CA -
,.\j
4

L [E]l Fammam rognlmonndieh coifileSboog L
4 |
Poéet zaloZiek: 1 | Aktivna zaloZka: CADES-T (1xT (ICA TSA), 1T (Disig), 14T (ICA TSA)) zep

6.9.6. Zoznam revokovanych certifikatov

Pri zobrazeni detailu zoznamu revokovanych certifikadtov (CRL) sa zobrazuju
atributy:

o Cislo CRL (hex),

o Cislo CRL (dec),

e Vydavatel,

e Platnost od,

e Nasledujuca aktualizacia.
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Priklad zobrazenia detailu zoznamu revokovanych certifikatov (CRL).

E DViewer Java

Slbor Mastroje Formulare O programe

_I/C.AdES-T (xT (.. & r 4 |

= Certifikat verejného kl'ica - |. EJ
5 = Certifikat verejného kl'iga - Ki
=23 7EP Ing. Michal Pavlik
: ,;] Parametre podpisu

Zoznam revokovanych certifikatov

Gislo CRL (hex): d19

Podpisovi certifikit dokumen

Gislo CRL (dec):

3353

Casova peciatka podpisu -1 Vydavatel: C=CZ CM=I.CA- Qualified Cerification Authorityl, 09/20
E Podpisovi certifikit aso 09,0=Prni certifikaéni autorital, a.s.,OU=1.CA - Accredit
Certifikaty ed Provider of Cerification Services
& Certifikit verejného Kiiita Platnost od: 15.11.2012 05:52:11

-] cetifikét verejného Kiiga
(=1 Informacia o revokacii

P E3N7 0znam revokovanych cel

-- Zoznam revokovanych cer
. Zoznam revokovanych cer

D |_ Integritny (archivaény) podpis
B} =
4

- ] Vnorene podpisané data
Pocet zaloZiek: 1 | Aktivna zaloZka: CADES-T (14T (ICA TSA), 1x (Disig), 1T (ICA TSAN.Zep

Masledujica aktualizacia: 16.11.2012 05:52:11

.

Kliknutim na tlacidlo Detail sa v modalnom dialégovom okne zobrazi detail CRL.
Kliknutim na tlacidlo Ulozit sa zobrazi dialdgové okno pre ulozenie CRL v ramci
operacného systému pouzivatela.
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-

| £ Zoznam zruienych certifikatov

_|/ Vieobecne r Zoznam zruZenjch certifikatov

Pole

= Informacie o zozname zrusenych certifikatov

Hodnota

Werzia

Wydavatel

Platnost od

DalZia aktualizicia

Podpisovy algoritmus

Podpisovy hashovaci algaritmus
Identifikator kK'ica certifikacnej autority

Danaciramin

Hodnota:

Cizlo zoznamu zrugenjch certifikdtov (h..

W2

KCA MBU SR 3, SIBEF, Marodny
23 november 2012 8:05:21

24 november 2012 8:05:21
SHAZBEwWithRSA

SHA-256

Identifikacia kl'i&a=7ff1 3d 21 c2

lab

Dl Klaenkbore BE0T Aotkhoribe Lo

2

-

Ok

e

6.9.7. OCSP odpoved

Pri zobrazeni detailu OCSP odpovede sa zobrazuju atributy:

Vydavatel,
Datum a Cas vytvorenia,
Pocet odpovedi.

Vizualizacia datovych Struktur
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Priklad zobrazenia detailu OCSP odpovede.

F DViewer Java X

Slbor Mastroje Formulare O programe
jtestovaciZepF.z.. % r | |
Zoznam revokovanych cerﬂ

Zoznam revokovanych cer DCSP ndpoved’

=1 Podpisove politiky Vydavatel G=SK,0=Ditec, a.s.0U=Develapment CN=DTC OCSP
i -~ u Podpisova politika

[ ! Signer

=] Certifikaty . . g
..... Certifikat verejnéha kliéa - DTCA Datum a cas vytvorenia: 06.06.2012 15:07:54
----- Certifikat verejného kitida - 1.CA- Potet odpovedi: 1

----- Certifikat verejného kl'ica - KCAT
=1 Informdcia o revokacii
----- Zoznam revokovanych certifikatoy
----- Zoznam revokovanych certifikatoy
----- Zoznam revokovanych certifikito

----- CSP odpoved - DTC QCSP Sigl
----- QOCSP odpoved - DTC OCSP Sig
""" QCSP odpoved - DTC QCSP Sig

=1 PriloZené sibory -
- p _.._,.,..’_|

Pocet zaloZiek: 1 | Aktivna zaloZka: testovaciZepF.zep

Kliknutim na tlaCidlo Detail sa v modalnom didlogovom okne zobrazi detail OCSP
odpovede. Kliknutim na tlacidlo Ulozit sa zobrazi dialégové okno pre ulozenie
OCSP odpovede v ramci operacného systému pouzivatela.
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E OC5P odpoved

jVéEUDEEﬂé rCeniﬁkz’n}' depnvede

Vydavatel:

Pocet odpovedi:

Datum a éas vytvorenia:
Podpisovy algoritmus:
Podpisovy hashovaci algoritmus:

Verzia:

i | Informéacie o OCSP odpovedi

C=5K, 0=Ditec\, a.s.,0U=Development, CN=DTC OCS

P Signer

1

05.06.2012 15:07.54
SHAZGwithRSA
SHA-256

0

oK

6.9.8. Referencia certifikatu

Pri zobrazeni detailu referencie certifikatu sa zobrazuju atributy:

e Algoritmus odtlacku,

¢ Hodnota odtlacku,

o Vydavatel certifikatu,

e Sérioveé Cislo certifikatu.

Vizualizacia datovych Struktur
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Priklad zobrazenia detailu referencie certifikatu.

E D.\Viewer Java

Slbor Mastroje Formulare O programe

jX)\dESZEF’M a *J

e S AT T

Er R Casova pediatka archivna - 08.02

- E Podpisovi certifikat tasovej p

=2 R Casova pediatka archivna - 12.0z
------ = Podpisovy certifikat tasove] p

=1 Referencie cemﬁkatov

EE

=] Referencia certifikétu

(=1 Referencie informacii o revokacii

Referencia zoznamu zrugenych

- [&] Referencia zoznamu zrugenych

=1 Certifikaty

[ certifikit verejného kItéa - PS

-[=] Certifikat verejného kltica - KCA

=1 Informécia o revokdcii

Zoznam revokovanych certifikato

" [#] Zoznam revokovanych certifikdtoy *

AL R ¥ ]

1]

4

Hodnota odtlacku:
Viydavatel cerifikatu:

Sériové gislo certifikatu:

hitp:ihwow w3 org/2000009xmlidsig#sha
qwsiTHRAZ8roASyj+eldwO46DA=

Referencia certifikatu

Algoritmus odtlacku:

C=5K L=Bratislava,0=Narodny bezpecnostny urad,OU=

Sekcia IBEP,CN=KCA NBU SR
4518

Poget zilofiek; 1 | Aktivna ziloZka: XADES ZEP Ad.xml

6.9.9. Referencia zoznamu zrusenych certifikatov

Pri zobrazeni detailu referencie zoznamu revokovanych certifikatov (CRL) sa
zobrazuju atributy:

Algoritmus odtlacku,
Hodnota odtlacku,
Vydavatel,

Datum a ¢as vydania,
Cislo CRL.

Vizualizacia datovych Struktur
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Priklad zobrazenia detailu referencie zoznamu revokovanych certifikatov (CRL).

1

E D.Viewer Java

Siibor Mastroje Formulare O programe

¥adESZEP A4 . @ *

Podpisovy certifikat casove| =
= B Casova pefiatka archivna - 08.
Podpisovy certifikdt fasove
= & Casova pediatka archivna - 12,
Podpisovy certifikat casove
=1 Referencie certifikitoy
Referencia certifikatu
=] Referencie informacii o revokacii
%] Referencia zoznamu zrugenych
&| Referencia zoznamu zrugenyct
1 Certifikéty
Certifikit verejného kltiéa - PS|
Certifikat verejného kltiéa - KCl
=1 Informacia o revokacii
E| Zoznam revokovanych certifika «
»

PogetziloZiek: 1 | Aktivna zilofka: XADES ZEP A4 xml

Algoritmus odtlagku:
Hodnota odtlagku:
Vydavatel' cerifikatu:

Sériové Eislo certifikatu:

hitp:ifwww. w3.0rgr2000/08xmidsig#sha
qwsirHRAZErjoASYj+el4wD46DA=

X

C=35K L=Bratislava,O0=MNarodny bezpecnostny urad,0

U=Sekcia IBEP,CN=KCA NBU SR
4518

6.9.10. Podpisané dokumenty

Pri zobrazeni detailu podpisaného dokumentu okrem objektu typu XDC (pozri
kapitola 6.8.10.1 Podpisany objekt typu XMLDataContainer) sa zobrazuju atributy:

Vizualizacia datovych Struktur

ID v podpise,
Identifikator,

Popis,

MimeType,
Algoritmus odtlacku,
Hodnota odlacku,
Velkost dokumentu.
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Priklad zobrazenia detailu podpisaného XML dokumentu.

& D.Viewer Java *

Siibor Mastroje Formulare O programe

ui_20_prinlase... & *

=] XAdES podpis
= |2] Podpisané dokumenty
=44 ZEP Adam Tester
= &1 Parametre podpisu Identifikator:  hitp:iiwww_egov.skimvsrNEV/datatypes/ZapisiExtiPoda

Podpisovi certifikat dokumentu - nieZiadostiOPrihlasenieVozidlaBezZepUI.1.0.xsd

ID v podpise: objectid

Popis: Informacia o aktudlnom stave dorucovania
Mimetype: Xml
Algoritmus odtlagku:  hitp:fwww w3.0rgi2001/04kxmlenc#sha2 56
Hodnota odtlacku: 3WIGEZPuu7Hj9jFNNEPwLNyY Jyel9W3y+TIjjMBA=
Welkost dokumentu: 5,0 KB

Zobrazit' || UloZit

1 4

Poiet zAloZiek: 1 | Aktivna zaloZka: ui_20_prinlasenie vozidla.podpisane.xml

Kliknutim na tlacidlo Zobrazit' sa vizualizuje obsah podpisaného dokumentu (pozri
kapitola 6.8.10.2 Vizualizacia obsahu podpisanych dokumentov. Kliknutim na
tlacidlo Ulozit sa zobrazi dialégové okno pre ulozenie dokumentu v ramci
operacneého systému pouzivatela.

6.9.10.1. Podpisany objekt typu XMLDataContainer

Pri zobrazeni detailu podpisaného datového objektu typu XMLDataContainer [1]
sa zobrazuju atributy:

e [D v podpise,
¢ |dentifikator,
o Popis,

e MimeType,

e Algoritmus odtlacku,
e Hodnota odlacku,

e Velkost dokumentu,
e Identifikator XDC,

e Verzia XDC,

e Typ obsahu,

e Pouzitie schém,

e Typ vizualizacie,

o Jazyk,

o Cielové prostredie,
e Namespace URI.
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Priklad zobrazenia detailu

XMLDataContainer.

podpisaného

datového  objektu

typu

& D.Viewer Java
Sibor Mastroje Formuldre O programe

htmIEmbLinka.. & *

= ASIC kontajner
=[] XADES podpis
=5 F'qdpisané doku

menty
'otvrdené vyvozné

ozné colngé

4 >

1D v podpise:

d = Identifikator: hitpschemas.gov.skformicep_frsr-0_MF_OC_0529A_v9.0/1.0
=3 ZEP Adam Tester ) L. i i L
=] Parametre podpisu Popis: Potwrdené vivozné colng vyhlasenie
& Podpisovy certifikdt dokumentu - Adam T Mimetype: XDC

Algoritmus odtladku:
Hodnota odtiacku:
Velkost dokumentu:
Identifikator XDC:
Verzia XDC:

Typ obsahu XDC:
PouZitie schém:

Typ vizualizacie:
Jazyk:

Ciel'ové prostredie:
MNamespace URL

objectidXml.xml

hitp:ihwww w3, org/2001/04xmlenc#sha2st
KMhMCVFIsSDSkeKKDo3htA+4GzHx6UnAYF o8 0QK0=
59,0 KB

xdcldentifier

xdcVersion

applicationfsml; charset=UTF-8

VioZeng

HTML

SK

hitp:/idata. gov.skideficontainerfixmlidatacontainer+xmii.0

Zobrazit || Ulodit

Potet zaloZiek: 1 | Aktivna zaloZka: htmlEmbLink.asice

Kliknutim na tlacidlo Zobrazit' sa vizualizuje obsah podpisaného dokumentu (pozri
kapitola 6.8.10.2 Vizualizacia obsahu podpisanych dokumentov). Kliknutim na
tlaCidlo Ulozit sa zobrazi dialégové okno pre ulozenie dokumentu v ramci
operacného systému pouzivatela.

6.9.10.2. Vizualizacia obsahu podpisanych dokumentov

Datové objekty PDF, PNG, TXT sa zobrazuju v asociovanom programe (podla
koncovky) v ramci operaéného systému pouzivatela.

Datove objekty XDC, XML alebo FO formulare sa zobrazuju podfa nasledovnych
pravidiel. Vizualizacia moézZe byt priamo sucCastou datového objektu typu
XMLDataContainer [1], alebo ak je vramci datového objektu typu
XMLDataContainer referencovana alebo podpisovany datovy objekt typu XML
(resp. typu FO formular) je sucastou Struktury XAdES ZEP [4] [5] [6], tak musi
existovat vramci konfiguracie aplikacie D.Viewer Java - v Ciselniku
visualizations.xml.

Ak existuje v Ciselniku visualizations.xml viacero typov vizualizacii, je tlacidlo
Zobrazit’ rozSirené o rozbalovaci zoznam, pomocou ktorého si pouzivatel mbze
zvolit' typ vizualizacie pre zobrazenie.
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1KB ‘
| Zobrazit' |~ | UlozZit

HTML
TXT

V opacnom pripade alebo kliknutim na Zobrazit D.Viewer Java zobrazuje
podpisany datovy objekt typu XML, resp. FO formular podlfa nasledujucich
pravidiel:

e datovy objekt typu FO formular:

= vizualizacia XML pomocou aplikacie 602 Filler a pomocou uzamknute;j
FO vizualizacie, ktora je referencovana v ramci Struktury podpisu,

= inak v asociovanej aplikacii (podla pripony .xml),
e datovy objekt typu XML v1.0 v ramci profilov XAdES ZEP:

= ak existuje v Ciselniku visualizations.xml uzamknuta FO vizualizacia, tak
pomocou aplikacie 602 Filler a pomocou danej FO vizualizacie,

= ak existuje v Ciselniku visualizations.xml HTML vizualizacia, tak
pomocou danej HTML vizualizacie,

= ak existuje v Ciselniku visualizations.xml TXT vizualizacia, ktora je
referencovana v Struktire podpisu, tak pomocou danej TXT
vizualizacie,
= inak v asociovanej aplikacii (podla pripony .xml),
e datovy objekt typu XML v2.0 v ramci profilov XAdES ZEP:

— pomocou Vvizualizacie referencovanej v Strukture podpisu, ak taka
existuje v ramci Ciselnika visualizations.xml,

= inak v asociovanej aplikacii (podla pripony .xml).
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Priklad vizualizacie podpisaného XML dokumentu do HTML.

|£| Prehliadac

Ziadostoprihlasenievozidladoevidencie

Ziadostoprihlasenievozidladoevidencie_Identifikacneudajevozidla
Evidencné cislo:: BL869FY
VIN:: 1234567878896987

Ziadostopr_Udajeoziad20

Meno:: Test
Priezvisko:: Testovaci
Datum narodenia:: 06.11.2013
Rodné Cislo:: 8510094565
Obchodné meno:: obchodne meno

Ziadostoprihlasenievozidladoevidencie_Udajeodrziteloviuvedenompriprevodedrzbyvo

Typ subjektu: 1
1
Udajeodrziteloviuvedenompriprevodedrzbyvozidla_Fyzickaosoba
Meno:: Adam
Al ] 1P|:
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Priklad vizualizacie podpisaného XML dokumentu pomocou FormFillera a FO
vizualizacie.

SK025 Oznamenie o uvol’neni tovaru

MRN 118SK5263TR00000403
Strana:1/1

[ ]
5100001100002
0110331

SK610000

ng.Peter Novak
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7. Podpora pre nevidiacich pomocou
NVDA

Komponent D.Viewer Java ma zapracovanu podporu pre nevidiacich pomocou
technolégie NVDA (NonVisual Desktop Access). NVDA je volne Siritefny open-
source CitaC obrazovky pre operacny systém Windows. Pomocou hlasového
a hmatového vystupu umoznuje nevidiacim a zrakovo postihnutym pouzivatefom
pristupovat k PC so systémom Windows a k aplikdciam so zapracovanou
podporou. Vyvoj NVDA zastreSuje organizacia NV Access
(http://www.nvaccess.org/).

7.1. Systémové poziadavky pre NVDA

e 32 aj 64 bitové verzie systémov Windows Vista alebo novsich,

e 50 MB volného miesta na disku,

e Ziadne dalSie poziadavky na hardware mimo poZiadaviek kladenych
operacnym systémom.

pozn: Uvedené su systémové poziadavky pre NVDA, ktoré boli aktualne v Case

pisania integracnej prirucky.

7.1.1. Aktivacia Java Access Bridge

Java Access Bridge je zahrnuty vo verzii Java 7 Update 6 a vo vysSich verziach.
Pre aktivaciu Java Acess Bridge, spustite nasledovny prikaz (kde sJrRE HOMES je
adresar JRE): s0RE_HOMES$\bin\jabswitch -enable
Alternativne, vo Windows Vista a neskorSich verziach, mbézete aktivovat Java
Access Bridge cez Ovladaci panel (Control Panel):

1) Start (Start) > Ovladaci panel (Control Panel) > Centrum zjednodu$eného
pristupu (Ease of Access Center)

2) Vyberte Pouzivat pocita€ bez zobrazenia (Use the computer without a display)

3) V sekcii Iné nainstalované programy (Other programs installed), oznacte check
box Enable Java Access Bridge.
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(=[O i

e __J e — - —
mv @ < Vietky polozky ovladacieho panela » Centrum zjednodugenia pristupu v PouZivat poditad bez zobrazenia - | +y | ‘ Prehladdvat: Ovlddaci panel P |
P —— - e e L S S .

Sibor Uplavy Zobrazit  Mastroje  Pomocnik
[7]Zapnit funkciu Moderator -

Moderator &ita nahlas kazdy text na obrazovke. Budete potrebovat’ reprodulktory.

Zapnit zvukovy popis

Mahlas popisovat’ dej videi (ak je to moZné) 2
Nastavit' preved textu na red
Upravit' €asové limity a blikajice vizudlne signaly
[7] Vypnut vietky nepotrebné animacie (ak je to mozné)
Ako dlho maji zostat otvorené dialégoveé okna s oznameniami?

Pozrite tiez

m

Zvukove zariadenia a zvukové motivy

Informacie o daldich technolégidch na zjiednedugenie ovlddania online

Iné nainitalované programy

V tomto poditadi su k dispozicii tieto programy. Spustenie viacerych pregramov sidasne moze spdsobit’

konflikty.

ok [ znsit ][ Pousit
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