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1. Zoznam pouzitych skratiek

CA — certifikaCna autorita

CMS - Cryptographic Message Syntax

CRL - Certificate Revocation List

HTML — HyperText Markup Language

NBU — Narodny bezpeé&nostny urad

PDF — Portable Document Format

PKI — Public Key Infrastructure

PNG — Portable Network Graphics

RTF — Rich Text Format

SCA — Signature Creation Application

SCVA - Signature Creation and Validation Application
SVA - Signature Validation Application

TIFF — Tagged Image File Format, format obrazovych suborov
TSA — Autorita vydavajuca Casové peciatky

XAdES - XML Advanced Electronic Signatures

XML — eXtended Markup Language

XSD — XML Schema Definition

XSL — eXtensible Stylesheet Language

XSLT- XSL Transformation

ZEP — ZaruCeny elektronicky podpis

Zoznam pouzitych skratiek
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3. Uvod

Tento dokument tvori prilohu dokumentov profilu XAdES_ZEP — formatu ZEP na
baze XAdES [23][24] (dalej len XAdES_ZEP) a stanovuje poziadavky na
Strukturu a obsah datovych objektov typu XML dokument a objektov
s verifikaCnymi udajmi pre podpisované XML dokumenty. Vramci tohto
dokumentu su zaroven blizSie profilované niektoré elementy Specifikacie formatu
elektronického podpisu XAdES_ZEP, tykajuce sa podpisovanych datovych
objektov pre XML dokumenty.

Tento dokument stanovuje poziadavky:

e na Strukturu elementu ds:Object a obalujuceho koreriového elementu pre
datovy objekt typu XML dokument,

e na Strukturu a obsah datového objektu pre referencie verifikacnych
udajov pre datovy objekt typu XML dokument:

= podpisana referencia XML schémy,

= podpisana referencia XML transformacie pre vizualizaciu XML
dokumentu,

e na obsah prislusnych xades:DataObjectFormat elementov v ramci
xades:SignedDataObjectProperties elementu profilu XAdES ZEP,

e na obsah prislusnych ds:Reference elementov vramci ds:Manifest
elementov profilu XAdES ZEP,

e na spracovanie XML dokumentov a verifikanych dat pre XML
dokumenty pred vytvorenim archivneho podpisu.

Uvod -7/16-
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4. Datovy objekt typu XML dokument

Format XML v suCasnosti predstavuje rozSireny a podporovany Standard pre
elektronicki  komunikaciu avymenu dat medzi rdéznymi systémami
v heterogénnych prostrediach, pricom umoznuje jednoznacnu definiciu Struktury,
jednoznacnu interpretaciu obsiahnutych Udajov, ako ajich jednoduché
automatické spracovanie. Format XML ma navySe oporu v legislative ako jeden
z datovych formatov, nad ktorymi je mozné vytvarat zaruceny elektronicky podpis
(ZEP) [16].

4.1. Struktura XML dokumentov

Na Strukturu a obsah samotnych datovych objektov typu XML dokument nie su
v ramci tohto dokumentu stanovené Ziadne dalSie pozZiadavky okrem tych, ktoré
su uvedené v dokumentoch [23] a [24], v kapitole 4.2.4.

V nasledujucich kapitolach su uvedené poZiadavky blizSie profilujuce obsah
niektorych z poZzadovanych elementov a atributov elementov Specifikacie formatu
elektronického podpisu XAdES ZEP pre ucely podpisovania datovych objektov
typu XML dokument.

4.2. Typ datového objektu

V ramci Struktury elektronického podpisu podla profilu XAdES_ZEP je potrebné
identifikovat typ podpisovaného datového objektu pomocou podpisaného
elementu xades:DataObjectFormat.

Pre podpisovany datovy objekt typu XML dokument musia mat nasledujuce
elementy xades:DataObjectFormat elementu nasledovné hodnoty:

e Description — string, obsahuje popis, ktory blizSie definuje typ
podpisaného datového objektu (napr. "DPPO 2007"),

e Objectldentifier — URI, obsahuje identifikator, ktory blizSie definuje typ
podpisaného datového objektu (napr. URI prislusnej XML schémy),

e MimeType — string, hodnota "application/xml"."

! Rozdiel medzi "application/xml" a "text/xml" je popisany v ramci RFC 3023, "If a text/xml

entity is received with the charset parameter omitted, MIME processors and XML processors
MUST use the default charset value of "us-ascii". Tato default hodnota pre kddovanie ma vacsiu
vahu ako kodovanie Specifikované v deklariach XML alebo ako default kdédovania pre XML
dokumenty UTF-8 a UTF-16, Cize vynechanie parametra charset pre "text/xml" entitu moéze viest
k nepredvidatefnym vysledkom. Identifikator "application/xml" je vhodnej$i aj z dévodu, Ze obsah
pévodného XML dokumentu nemusi byt Citatelny beZznymi pouzivatelmi.

Datovy objekt typu XML dokument -8/16-
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4.3. Referencia datového objektu v ramci profilu
XAdES ZEP

Datovy objekt typu XML dokument musi byt vramci profilu XAdES ZEP
referencovany z prislusného ds:Manifest elementu. V ramci tohto dokumentu sa
pozaduje, aby referencia datového objektu typu XML dokument obsahovala:

e element ds:Transforms — hodnota musi byt Canonical XML (omits
comments) http://www.w3.0rg/TR/2001/REC-xmI-c14n-20010315,

Datovy objekt typu XML dokument -9/16-
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5. Verifikacné udaje pre datovy objekt
typu XML

Jednou vyhod XML formatu elektronického dokumentu je moznost vyjadrenia
Struktury a definovania udajovych typov (jednoduchych aj komplexnych)
pomocou XML schémy (XSD - http://www.w3.org/XML/Schema/).

Na zaklade definovanej XML schémy je mozné automaticky overovat’ spravnost
Struktary dokumentu. Spravna Struktura XML dokumentu je zakladnou
poziadavkou pre akceptovanie podpisovaného dokumentu prijemcom. Spravnost
dokumentu umoznuje jeho dalSie automatizované spracovanie (zaruka spravnosti
Struktury a typu obsahu) a tiez korektnu vizualizaciu obsahu dokumentu. Preto je
vhodné pozadovat overenie spravnosti Struktury dokumentu pred samotnym
podpisom.

Zodpovednost za vydavanie a zverejiiovanie aktualnych XML schém je na
spravcovi prislusného komunikacného scenara, vramci ktorého sa pozaduje
spracovanie XML dokumentov podpisanych zaruCenym elektronickym podpisom.
Zodpovednost za pouzitie doveryhodnej a spravnej XML schémy je na
podpisovatelovi prislusného XML dokumentu.

Z tychto dbvodov je potrebné podpisovany XML dokument opatrit’ doplfiujucou
podpisanou informaciou, ktora deklaruje XML schému pouziti pre overenie
spravnosti Struktury podpisovaného XML dokumentu pred samotnym vytvorenim
elektronického podpisu.

Overovatel elektronického podpisu musi overit pouzitie spravnej XML schémy
pre overenie spravnosti Struktury podpisaného XML dokumentu.

Zakon €. 215/2002 Z.z. definuje poziadavku zobrazenia (vizualizacie)
podpisovaného elektronického dokumentu podpisovatelovi eSte predtym, ako sa
spusti procedura na vyhotovenie zaruCeného elektronického podpisu. XML
dokument obsahuje Strukturované data, ktoré su vo vacSine pripadov pre
bezného pouzivatela necitatelné, preto je vhodné realizovat samotné zobrazenie
XML dokumentu podpisovatelovi pomocou transformacie XML dokumentu do
Citatelnej formy.

Na vyjadrenie lubovolnej transformacie XML dokumentu existuje Standard pre
XML transformacie (XSLT — http://www.w3.0org/TR/xslt/), pomocou ktorého mozno
definovat pravidla pre transformaciu XML dokumentu do pozadovaného formatu.
Moznosti XSLT su pomerne rozsiahle, preto pravidla transformacie
podpisovaného XML dokumentu musia byt definované tak, aby zarucili
zobrazenie uplného obsahu XML dokumentu v zrozumitefnej forme. Vhodnym
formatom pre zobrazovanie obsahu dokumentu (vzhladom na technicku
realizovatelnost aj vzhfadom na dostatoénu vypovedaciu schopnost) je
jednoduchy textovy format (Plain Text). Zakladom pre Uuplné a spravne

Verifikacné udaje pre datovy objekt typu XML -10/16-
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zobrazenie dokumentu pred podpisovanim je kontrola XML dokumentu vzhladom
na XML schému.

Zodpovednost’ za vydavanie a zverejfiovanie aktualnych XML transformacii je na
spravcovi komunikacného scenara, vramci ktorého sa poZaduje spracovanie
XML dokumentov  podpisanych zaruCenym elektronickym  podpisom.
Zodpovednost za pouzitie déveryhodnej a spravnej XML transformacie je na
podpisovatelovi prislusného XML dokumentu.

Podpisovany XML dokument je teda potrebné opatrit tiez doplfiujucou
podpisanou informaciou, ktora deklaruje XML transformaciu pouZitu pre
zobrazenie obsahu podpisovaného XML dokumentu pred samotnym vytvorenim
elektronického podpisu.

Overovatel elektronického podpisu musi overit pouzitie spravnej XML
transformacie pre zobrazenie obsahu podpisaného XML dokumentu.

5.1. Struktara verifikaénych udajov pre XML
dokumenty

Datovy objekt s referenciami verifikaCnych udajov pre XML dokument je
podpisovany datovy objekt, €iZze v ramci Struktury elektronického podpisu musi
pre neho existovat ds:Manifest element, ktory je referencovany z ds:Signedinfo
podla poziadaviek profilu XAdES_ ZEP.

Datovy objekt s referenciami verifikanych udajov pre XML dokument musi
obsahovat:

e element s referenciou XML schémy, ktora bola pouzitd pre overenie
Struktury podpisovaného XML dokumentu,

e element sreferenciou XML transformacie, ktora bola pouzitd pre
zobrazenie podpisovaného dokumentu podpisovatelovi.

Struktara objektu s referenciami verifikadnych ddajov pre XML dokument je
popisana v ramci nasledujucej XML schémy:

<?xml version="1.0"?>

<xsd:schema xmlns:xsd="http://www.w3.0rg/2001/XMLSchema"
xmIns:ds="http://www.w3.0rg/2000/09/xmldsig#"
xmIns=""http://www.ditec.sk/ep/signature_formats/xades_zep xml/v1.0"
targetNamespace="http://www.ditec.sk/ep/signature_formats/xades_zep_xml/
v1i.0">

<xsd:import
namespace = "http://www.w3.0rg/2000/09/xmldsig#""
schemalLocation = "http://www.w3.0rg/TR/2002/REC-xmldsig-core-
20020212/xmldsig-core-schema.xsd"
/>

<xsd:element name = "XMLVerificationDataReferences'>
<xsd:complexType>
<xsd:sequence>

Verifikacné udaje pre datovy objekt typu XML -11/16-



Projekt

GOV_ZEP A3019_002

Dokument Format datovych objektov typu XML dokument v1.0

Referencia GOV_ZEP.3 Verzia 3

"'SchemaReference' />
"VisualTransformReference' />

<xsd:element ref
<xsd:element ref
</xsd:sequence>
<xsd:attribute name="DataTarget' type='"'xsd:anyURI"
use="‘required"/>

</xsd:complexType>
</xsd:element>

<xsd:element name = "'SchemaReference'>
<xsd:complexType>

<xsd:sequence>
<xsd:element ref = "ds:Reference'/>
</xsd:sequence>

</xsd:complexType>
</xsd:element>

<xsd:element name = "VisualTransformReference'>
<xsd:complexType>

<xsd:sequence>
<xsd:element ref = "ds:Reference'/>
</xsd:sequence>

</xsd:complexType>
</xsd:element>

</xsd:schema>

Jednotlivé referencie pre XML schému a XML transformaciu musia obsahovat:

atribut URI — uplna a jednoznac¢na referencia daného objektu,

element ds:Transforms — hodnota musi byt Canonical XML (omits
comments) http://www.w3.0rg/TR/2001/REC-xml-c14n-20010315,

element ds:DigestMethod — algoritmus pre vypocCet hodnoty odtlacku
daného objektu, musi byt pouzity algoritmus, ktory je podporovany
v ramci profilu XAdES ZEP,

element ds:DigestValue — hodnota odtlacku daného objektu po
transforméacii.

XML schéma a XML transformacia pre vizualizaciu datového objektu typu
referencie verifikanych udajov pre XML dokument musia byt sucastou
prislusného komponentu SCVA aplikacie.

Atribut DataTarget sluzi na previazanie datového objektu s verifikaCnymi udajmi
s danym datovym objektom typu XML dokument a obsahuje URI datového
objektu, ku ktorému sa vztahuju verifikaCné udaje.

Verifikacné udaje pre datovy objekt typu XML -12/16-



http://www.w3.org/TR/2001/REC-xml-c14n-20010315

Projekt GOV_ZEP A3019_002

Dokument Format datovych objektov typu XML dokument v1.0

Referencia GOV_ZEP.3 Verzia 3

5.2. Typ datového objektu s referenciami
verifikaénych udajov
V ramci Struktury elektronického podpisu podla profilu XAdES_ZEP je potrebné

identifikovat typ podpisovaného datového objektu pomocou podpisaného
elementu xades:DataObjectFormat.

Pre podpisovany datovy objekt typu referencie verifikacnych udajov pre XML
dokument musia mat nasledujuce elementy xades:DataObjectFormat elementu
nasledovné hodnoty:

e Description — string, obsahuje popis, ktory bliZzSie definuje typ datového
objektu verifikaCné udaje pre XML dokument (napr. "VerifikaCné udaje
pre DPPO 2007"),

e Objectldentifier — URI identifikator, ktory definuje typ datového objektu

verifikacné udaje pre XML dokument, hodnota:
"http://www.ditec.sk/ep/signature formats/xades zep xml/v1.0"

e MimeType — string, hodnota "application/xml".

5.3. Referencia datového objektu s referenciami
verifikaénych udajov

Datovy objekt typu referencie verifikaCnych udajov pre XML dokument musi byt

v ramci profilu XAdES_ZEP referencovany z prislusného ds:Manifest elementu.

V ramci tohto dokumentu sa poZaduje, aby referencia takého datového objektu
obsahovala:

e element ds:Transforms — hodnota musi byt Canonical XML (omits
comments) http://www.w3.org/TR/2001/REC-xml-c14n-20010315,

Verifikacné udaje pre datovy objekt typu XML -13/16-
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6. Poziadavky pre vytvorenie
archivneho podpisu

Podla poziadaviek profilu XAdES_ZEP musia byt pred vytvorenim archivneho
podpisu zahrnuté pod ds:Signature element

o vSetky datové objekty ds:Object, ktoré su referencované z niektorého
z ds:Manifest elementov v ramci ds:Signature,

o vSetky externé objekty, referencované pomocou ds:Reference elementu
z niektorého z podpisanych datovych objektov, teda aj =z objektu
obsahujuceho refrencie verifikanych udajov pre podpisany XML
dokument.

Pred vytvorenim archivneho podpisu musi teda SCVA aplikacia vykonat pre
datové objekty typu XML dokument nasledujuce €innosti:

e vytvorit ds:Object s hodnotami verifikacnych udajov, t.j. vytvorit pre
objekty XML schémy a XML transformacie Strukturu ds:Object, do ktorej
viozi prislusnd XML schému a XML transformaciu, ktoré su
referencované v ramci verifikacnych udajov.

e vlozit ako child elementy do Struktury ds:Signature nasledujuce ds:Object
elementy:

= ds:Object pre XML dokument,
= ds:Object s referenciami verifikacnych udajov pre XML dokument,

= ds:Object pre XML schému a XML transformaciu teda objekt
s hodnotami verifikaCnych udajov.

Takymto spésobom budu tieto data zahrnuté do vypoc¢tu hodnoty odtlacku pre
archivnu €asovu peciatku.

PoZiadavky pre vytvorenie archivneho podpisu -14/16-
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<ds:Signature>
<ds:CanonicalizationMethod/>
<ds:SignatureMethod/>
<ds:SignedInfo/>
<ds:SignatureValue/>
<ds:KeylInfo/>

<ds:Manifest Id=""ManifestForXMLDATA">
<ds:Reference URI="XMLDATA"... >
</ds:Manifest>

<ds:Manifest Id=""ManifestForXMLVERIFICATIONDATA">
<ds:Reference URI=" XMLVERIFICATIONDATA"... >
</ds:Manifest>

<ds:Object>
<xades:SignatureProperties/>
</ds:Object>

<ds:Object>
<xades:QualifyingProperties>

;}kades:QualifyingProperties>
</ds:Object>

<ds:Object 1d=""XMLDATA">

</ds:06jéct>

<ds:Object I1d="XMLVERIFICATIONDATA">

</ds:06jéct>

<ds:Object>

XML schéma a XML transformacia

</ds:OBjéct>

</ds:Siéﬁature>

Obr. 1 Zaradenie podpisaného XML dokumentu, verifikacnych udajov pre XML
dokument a ich referencii do Struktury ds:Signature.

Struktira objektu s hodnotami verifikaénych udajov pre XML dokument je
popisana v ramci nasledujucej XML schémy:

<?xml version="1.0"7?>

<xsd:schema xmlns:xsd=""http://www.w3.0rg/2001/XMLSchema"
xmIns:ds=""http://www.w3.0rg/2000/09/xmldsig#"
xmIns="http://www.ditec.sk/ep/signature_formats/xades zep xml/v1.0"
targetNamespace="http://www.ditec.sk/ep/signature_formats/xades zep xml/
v1l.0">

<xsd:import
namespace = "‘http://www.w3.0rg/2000/09/xmldsig#"
schemalLocation = "http://www.w3.0rg/TR/2002/REC-xmldsig-core-
20020212/xmldsig-core-schema.xsd"
/>

<xsd:element name = ""XMLVerificationDataValues'>
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<xsd:complexType>
<xsd:sequence>
<xsd:element ref
<xsd:element ref
</xsd:sequence>
</xsd:complexType>
</xsd:element>

"*SchemaValue" />
"VisualTransformvValue'/>

<xsd:element name = "'SchemaValue'>
<xsd:complexType>
<xsd:simpleContent>
<xsd:extension base=""xsd:string'>
<xsd:attribute name="URI" type="xsd:anyURI"
use=""required"/>
</xsd:extension>
</xsd:simpleContent>
</xsd:complexType>
</xsd:element>

<xsd:element name = "VisualTransformvValue'>
<xsd:complexType>
<xsd:simpleContent>
<xsd:extension base=""xsd:string'>
<xsd:attribute name="URI" type="xsd:anyURI"
use=""required"/>
</xsd:extension>
</xsd:simpleContent>
</xsd:complexType>
</xsd:element>

Povinny atribat URI musi mat hodnotu URI z prisludnej referencie XML schémy
alebo XML transformacie v objekte s referenciami verifikacnych udajov pre XML

dokument.

V pripade, Zze by mali byt pod ds:Signature element zahrnuté viaceré identické
datové objekty stymi istymi hodnotami verifikaCnych udajov, staci, ak bude

vytvoreny a do Struktury ds:Signature vloZzeny len jeden taky datovy objekt.
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